TCVN

DU THAO

TIEUCHUANOQUOCGIA

TCVN 12211:2026
ISO/IEC 24759:2025

Xuat ban lan 2

~ BAO MAT THONG TIN, AN NINH MANG ,
VA BAO VE QUYEN RIENG TU’ - CAC YEU CAU KIEM THW

CHO MO-BUN MAT MA

Information security, cybersecurity and privacy protection — Test requirements for

cryptographic modules

HA NOI - 2026






TCVN 12211:2026

Muc luc
Trang
L MOT GAU ...ttt et E ettt 6
[ T [0 i 1=V PRSP 7
I o o F= 1o g V=T o o L1 o F PP PP P PP PPPPT PP 8
2 TAITIBU VIEN BNttt et et e e e et e et e et e et e et e e e e et e e et e st e e e s eeenereeaeens 8
I B (V= L (o [V V2= T [ ] a1 e | = PP 8
4 Ky hi@U VA THUAL N VIEL TAL .....eeueieeiee ettt et e et e e e e e e et e e e ee et e eeeeee e e e e e anns 9
5 BO CUC tBU CRUAN <.ttt ettt e et e et e et e e et e et e et e ee e e et e et e et e eee e e sneaeeas 9
5.1 TONG QUAN ..ttt ettt et e et e te et eae et ese et e teeaese et ese et eseeaese et eseetese et essetessseessseeseseenssteseseeneas 9
5.2 CAC Khang dinh VA YEU CAU AN TOAN..........cooivieeieeeeeeeteeeeee ettt ee et es e e eee e 10
5.3 Khang dinh €O tham ChIEU CREO...........cueiee et 10
B CAC YBU CAU AN TOAN ...ttt ee et et e et e et e et e et et e et e et e e ae et e et e seeeee et e eeeeaeste et eseeseesreeaeeaes 10
6.1 QUY GINN CRUNG .o 10
6.2 DACtAMO-AUN MAL M ... 12
6.2.1 Y&u cau chung vé dac t3d MO-AUN MAL M&.........cocieeeeie et 12
(S O Yol [0 Y= T 1 o o B0 [U] 0 W 0 = L 0 1 4 - W 12
STV T = 1= T 1 4T L 1 - TR 13
6.2.4 Cac hoat AONQ CUA MO-AUN.........ooeiiiiiiiiiiiiieieeeeeeeeee ettt e e e e e e e e e e e e e e e e aaeaeas 24
6.3 Giao diEN MO-AUN MAL MA .. ... e e e et e e e e et e e e e et e e e e st e eertanans 32
6.3.1 Yéu cau chung vé giao dien MO-AUN MAL MA ...........cceevereeeeeeeeeeeeeee e, 32
6.3.2 CAC hang MUC QA0 TN .......ii e e e e e e e e e e e e e aaa s 35
6.3.3  DuONg dAN tiN CAY TANG I .....vvieeeieee ettt ee e ee et e st e eteeeeesaeesreesreeaneas 46
6.3.4 Duong dan Ndi DO AUWQT DAO VB.......c.oceeeeeeeecee et 49
6.4 Vai tro, dich VU VA XAC thPC ....ceoeiiiiiii it e e e ra s 50
6.4.1 Y&u cau chung vé vai trd, dich VU VA XAC thUC .........ccoovieeeeeiieee e 50
(SR SV - T I (o T 51
LS 0C T o o I 52
B.4.4  XACTNWIC ...t e e e e e e 61
6.5 AN t0AN PhAN MEM/PNAN SUN.......oiviiieieceeeeeee ettt en e e 73
6.5.1 Yéu cau chung vé an toan phan MEM/PhAN SUN ...........ccoeveeeveeeeeeeeeeeee e, 73
LT |V 1 o= 1 (o - o PP 76
LT T |V 1 o= 1 (o - o PR 82
6.5.4  MUPC AN TOAN BVA 4 ..cooiiiiiiiieiiieeeeeee ettt ettt e e e et et et e e e e e e e e e eeeee e e e ee e e e e e e e e e e e aeaaaaaaaaaes 83
6.6 MOI trieONG NOAt AONG ... 85
6.6.1 Yéu cau chung vé mai treNg Noat BONG ..........c.cvevereeeeeeeeeeeeeeeeeee e, 85
6.6.2 Kha nang 4ap dung clia di@U KNOAN............c.coveueeveeieeeeeeeeeeeeeeee e, 85
6.6.3 Y&u cau vé hé diéu hanh dbi véi méi trworng hoat déng c6 thé stra dbi ............c.ccocue..... 86
A N R (o= T IV B V2RO PRERTR P 99
6.7.1 CAc hinh th&i @an tOAN VALY ... 99
6.7.2  YEU CAU ChUNG V& AN TOAN VAL 1Y ....ovieeee ettt 100
6.7.3 Yéu cau an toan vat ly dbi vai tirng hinh thai an toan VAt 1Y ...........ccoeveeveeeieeereeeeeen 112
6.7.4 Bao vé chdng/Thir nghiém Sw cO MO &N ......c.ovveveereeieeeeeeeeeeeeeeeeeee e 118



TCVN 12211:2026

6.7.5 Cac tinh ndng bdo vé chdng sw €6 MBI trONG........c.coveveeeeeeeeeeeeeeeeeeeeeeee e 118
6.7.6 CAc thl tuc thlr NGhIEM SW CO MOT tIPONG ..., 120
6.8 AN tOAN KNONG XAM JAN .....eeeeee ettt ettt ee e e e, 122
6.8.1 Yéu cau chung vé an toan Khdng XAm 18N ...........ccc.ooeeveeeeieeeeeeeeeeeeeee e 122
RS I |V [V ol U o =Y o I Y = U PSP 123
LS G T |V [V o= 1 (o = o N F PP PPPPPPPPPP 123
LR R A |V W o= 1 (o = o I S PP PPPPPPPPP 124
6.9 QUAN Iy tham SO aNn tOAN NNAY CAM .......ooueiee ettt ettt ee e e, 124
6.9.1 Yéu cau chung vé quan ly tham s an todn nhay CAM .............cccveeeveeeveeereeeeeeeeeee 124

R I o 1ol o To R = o N o T1 A s o - TU I 1 1 1L=Y 2 127
6.9.3 Ta0 tham SO an tOAN NNAY CAM.........coueeeeee ettt n e, 128
6.9.4 Thiét 1ap tham s6 an toan Nhay CAM tW AONG ........cveveeeeeeeeeeeeeeee e, 129
6.9.5 Nhap va xuat tham s6 an toAN NNAY CAM ........cceoiieieeeeeee e 129
6.9.6 Lwu tri tham s6 an toAn NNAY CAM ........ccooviviviieiceeeeeeeeee e 136
6.9.7 Xoa trdng tham s6 an toAN NNAY CAM .........ocvoveveeeieeeeeeeeeeeeeeeee e 137
B.10 Tl KIBIM tNTP ...ttt ettt bbb s s s s st es s s 141
6.10.1  Y&U CAU ChUNG V& t KIEM ThP ..ottt 141
6.10.2  MUIPC AN T0AN 3 VA .ottt ettt ettt ettt et ettt e e e e e et e e e e e e e e e eeeeaaeeees 146
6.10.3  Tw kiém thlr tri&c Khi VAN NANN .......ooiiieieeeeee e 147
6.10.4 T KIEM thlr CO GIBU KIBN......eeeeeeeeeeeee ettt 151
6.11 DAM DA0 VONG A0 ..., 166
6.11.1  Y&u cAu chung V& dAm DA0 VONG GO ......eoueeeeieeieeeeeeeeee e 166
6.11.2  QUAN Y CAU NN .o et 166
B.11.3  TRIBUKE ...cvoviiiieieieeceeeeeee ettt 168
6.11.4  M®0 hinh trang thai hTPU NaN ..........cooviiiiiiiiii e 168
B.11.5  PRAL TGN ....c.viictieiicieeii ettt ettt ettt ettt sttt 173
6.11.6  Kiém thlr ttr phid NNA CUNG CAP ....voee et 179
6.11.7  Phan phdi VA N0t GONQ ........cvovieiieeieeeee ettt e e 181
6.11.8  TAINlIBUNWONG GAN ....ooiiiiieieecee ettt ettt eaeate s 185
6.12 GIAm thi@U CAC tAN CONG KNAC..........cueiieeeeeeeeeeeee et en e 186
6.12.1  Y&u ciu chung vé gidm thiéu cac tAn cONG KNAC..........ceovieeeeeeeeee e 186
6.12.2 MUPC AN TOAN L, 2 VA B e e ettt e e e e e eenaees 186

L 2 T /[ o= T o T (- U 1 PP 186

7 CAC YU CAU V& 11 lIBU......veeeeeeeeeeeeeeeeeeeeeee ettt ettt ettt et e e ete et eetetesaeteeaereenanes 187
5 R\ [ oo [ o o DRSSP PP RRPPPPP 187
42 ©%= Lo ¢ -1 o N 1 311 [ 187
42 R O F- ol v= W 0 [0 e (V1o T 0 =1 1 T NP 188
7.2.2 Giao dieN MO-AUN MALMEA .. .oiuiiiii e e e e e et e e e e et e eeaaans 188
7.2.3 Vaitro, dich VU VA XAC ThPC......ccoiiiiiiiiiii et 189
7.2.4  Antoan phan MEM/PRAN SUN .......cocvieieeeeeeeeeeeeeee et 190
7.2.5 MOItrrdNg NOGE AONG ....eeeieiiieeiee e e 190
4 S AN o =Y V2 | G PP 191
7.2.7  AntoAN KNONG XAM JAN ..o 192
7.2.8  Quan Iy tham S an tOAN NNAY CAML.........cviiiiieeeeeeeee e, 192
7.2.9  TW KIBM TP ..ottt 193
42 (O I OT- 131 1 o F= (o IRV o T4 To o (o F RO 194



TCVN 12211:2026

7.211  Gidm thiéu CAC tAN CONG KNAC .......c.ecvieeeieeeeeeeeeeeeeeee e 196

8 Chinh sach an toan cho MO-AUN MAE ME ... .oouniiiii e e e e et e e e eans 197
8.1 QUY GINN CRUNG ..o 197

S 2 ©r= Lo F- 1 o N 4311 TSRS 198
8.2.1  QUY AINN CRUNG.....ciiiiiiiiiiiiiiieee ettt 198

I O F- ol v- W1 0 [0 B (V1o T 0 1 F=1 0 1 - NP 198

8.2.3 Giao di€N MO-AUN MAL M ... oiiniiiiiii e e e e et e st e e e e s et e e eanaas 199

8.2.4 Vaitro, dich VU VA XAC TNWC.. ... e 200

8.2.5 AN toan phan MEM/PRAN SUN .......c.cuiiiuieetieeeeeeeeeeeeeeee ettt 201

LI I |V [o IR (0o { g To I aTo =1 Ao (o] o Vo PP PP PPPPPPPPPP 201

I A AN I (o= Lo IR - | B Y 202

8.2.8 AN tOAN KNONG XAM AN ...ttt ettt eee e 203

8.2.9 Quan Iy tham s6 an tOAN NNAY CAML..........eceieeeeeee e eeee e ee e 203
8.2.00  TW KIEBIM TP .ottt ettt e e 204
8.2.11  DAM DA0 VONG GOli...uitiiiieiiiiiie ettt e ettt e e e sttt e e e e et e e e e e nee e e e e aneeeaeeanees 205
8.2.12  Gidm thidu CAC tAN CONG KNAC ...t e, 205

Thu MUC 1A HEU thamM KNBO ....eeeeeee et et e et e e et e e e e et e e s e et s eesaaaaeeeens 207



TCVN 12211:2026

L&i néi dau

TCVN 12211:2026 hoan toan twong dwong véi ISO/IEC
24759:2025.

TCVN 12211:2026 do Ban Co yéu Chinh pha bién soan,
B6 Quédc phong dé nghi, Uy ban Tiéu chuan Do lwéng Chéat
lwong Québc gia thdm dinh, B6 Khoa hoc va Coéng nghé
cong bd.



TCVN 12211:2026
L&i gi®i thiéu
Trong cong nghé thdng tin, nhu cau s& dung cac co ché mat ma ngay cang gia tdng, chang han nhw dé bao vé di

liéu chdng lai viéc tiét 16 hodc thao tung trai phép, dé xac thuwc thwe thé, va dé chdng chdi bé. Tinh an toan va do
tin cay cla cac co ché nhw vay phu thudc tryc tiép vao cac mo-dun mat ma noi ching duoc trién khai.

Tiéu chuan ISO/IEC 19790 cung cap bén mrc d6 yéu cau an toan dinh tinh, tdng ddn nhdm bao quat mdt pham vi
réng cac (rng dung va mdi trwdng tiém nang. Cac ky thuat mat ma 1a gidng hét nhau trén ca bén Mc an toan duwoc
dinh nghia trong tiéu chuén nay. C4c yéu ciu an toan bao ham céc linh vic lién quan dén viéc thiét ké va trién khai
mot mo-dun mat ma. Cac linh vwe nay bao gom:

- dac td mo-dun mat ma;

- giao dién m6-dun méat ma;

- vai tro, dich vu, va xac thwec;

- an toan phan mém/phan sun;
- mdi trwrd'ng hoat déng;

- an toan vat ly;

- an toan khéng xam lan;

- quan ly tham sb an toan nhay cam;
- tw kiém thev;

- ddm bao vong doi; va

- gidm thiéu céc tan cdng khac.

Tiéu chuan nay quy dinh cac yéu cau kiém thir d6i v&i cac mo-dun mat ma tuan tha tiéu chuén ISO/IEC 19790:2025.
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TIEUCHUANQUOCGIA TCVN 12211:2026

BAO MAT THONG TIN, AN NINH MANG VA BAO VE QUYEN RIENG
TU - CAC YEU CAU KIEM TH CHO MO - BUN MAT MA

Information security, cybersecurity and privacy protection — Test requirements for cryptographic
modules

1 Pham vi 4p dung

Tiéu chuén nay quy dinh cac phwong phap ma phong thtr nghiém st dung dé kiém thtr mo-dun mat ma cé phu
hop véi cac yéu cau quy dinh trong ISO/IEC 19790:2025 hay khong. Cac phwong phap nay dwoc xay dwng dé
dam bao mtrc do khach quan cao trong qua trinh kiém thtr va bao dam tinh nhat quan gitra cac phong thtr nghiém.

Tiéu chudn nay ciing quy dinh théng tin ma nha cung cép phai cung cap cho phong thtr nghiém lam ching c
ching minh sy pht hop clia cac mé-dun mat mé cla ho véi cac yéu cau quy dinh trong ISO/IEC 19790:2025.

Nha cung cép cling c6 thé sir dung tiéu chudn nay dé kiém tra xem cac mo-dun mat ma cla ho cé dap (rng cac
yéu cau quy dinh trong ISO/IEC 19790:2025 hay khéng truéc khi dang ky kiém thir tai phong thir nghiém.

2 Tai liéu vién dan

CAc tai liéu vién dan sau day rat can thiét cho viéc ap dung tiéu chuan nay. Déi véi cac tai liéu viéen dan ghi nam
cong bd thi &p dung phién ban duwgc néu. Di véi cac tai liéu vien dan khdng ghi nam céng bé thi &p dung phién
ban m&i nhat, bao gdm ca cac stra ddi (néu co).

ISO/IEC 19790:2025, Information security, cybersecurity and privacy protection - Security requirements
for cryptographic modules

ISO/IEC 20085-1, IT Security techniques - Test tool requirements and test tool calibration methods for
use in testing non-invasive attack mitigation techniques in cryptographic modules - Part 1: Test tools and
techniques

ISO/IEC 20085-2, IT Security techniques - Test tool requirements and test tool calibration methods for
use in testing non-invasive attack mitigation techniques in cryptographic modules - Part 2: Test calibration
methods and apparatus

ISO/IEC 20543, Information technology - Security techniques - Test and analysis methods for random
bit generators within ISO/IEC 19790 va ISO/IEC 15408

3 Thuat ngir va dinh nghia

Trong tiéu chuén nay, ap dung céc thuat ngi va dinh nghia néu trong ISO/IEC 19790 cling v&i céc thuat ngl, dinh
nghia néu duwéi day.

3.1

ching chi xac nhan (validation certificate)

khang dinh cla té chirc chirng nhan rang mot chirc ndng mat ma da dwoc kiém thr va duwoc xac dinh la mot cach
trién khai dung cua chirc nang mat ma dich

3.2
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cam két ciia nha cung cap (vendor affirmation)

tuyén bé clia nha cung cap khang dinh rang mét cach trién khai cu thé cGa chirc nang an toan la dung va dap ng
tAt ca cac yéu cau thich hop ti cac tiéu chuén lién quan, dwa trén cac hoat dong bdo ddm noi bo cda chinh ho

Chu thich 1: Tirng td chirc chirng nhan riéng biét tw dat ra cac quy dinh vé viéc cam két nao cltia nha cung cép
dwoc chap nhan. Céac td chirc nay tw xac dinh cac yéu cau vé chirng ct déi véi mot cam két cu thé clia nha cung
cap, va c6 thé yéu cdu mot phong thtr nghiém doc 1ap thdm dinh cam két dé.

4 Ky hiéu va thuat ngir viét tat

Trong tiéu chuén nay, ap dung cac ky hiéu va thuat ngi viét tat sau.

ACL access control list danh sach kiém soat truy cap
API application programming interface giao dién lap trinh (rng dung
CBC  cipher block chaining chudi khbi ma

CPLD complex programmable logic device thiét bi logic 1ap trinh phirc tap

CSP  critical security parameter tham sé an toan trong yéu

ECB  electronic code book sach ma dién te

EDC error detection code ma phat hién sai

EFP environmental failure protection bao vé chdng sw cd méi trwdng
EFT environmental failure testing thtr nghiém sy c6 mai trwong
FPGA field programmable gate array mang cbng lap trinh dworc trén truwéng
FSM finite state model mo hinh trang thai hiru han
HDL hardware description language ngdn nglr md ta phan cing

IC integrated circuit mach tich hgp

PC personal computer may tinh ca nhan

PIN personal identification number sb dinh danh ca nhan

PSP public security parameter tham sé an toan céng khai
RBG  random bit generator bé tao bit ngau nhién

SSP sensitive security parameter tham sé an toan nhay cam

5 B4 cuc tiéu chuan
5.1 Téng quan

Diéu 6 quy dinh cac phwong phap ma phong thtr nghiém phai str dung va cac yéu cau déi véi tai liéu ma nha cung
clp phéi cung cép cho phong thtr nghiém.

Cac muc 6.2 dén 6.12 gdbm muwdi mot diéu nhd, twong rng véi mwdi mét linh vire yéu cau an toan theo ISO/IEC
9
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19790:2025. Piéu 7 twong ng v&i Phu luc A cua ISO/IEC 19790:2025, va Piéu 8 twong ng véi Phu luc B cla
ISO/IEC 19790:2025.

Céc Phu luc C, D, E, F va G cla ISO/IEC 19790:2025 hién khéng bao gdm béat ky khang dinh nao va khéng duoc
dé cap trong tiéu chuan nay.

5.2 Cac khang dinh va yéu cau an toan

Trong cac Diéu 6, 7 va 8, cac yéu cu an toan twong &ng tir ISO/IEC 19790:2025 dwoc trinh bay tlr Bang 1 dén
Bang 429, mdi bang trinh bay mét khang dinh riéng 1 (ttrc 1a cac phéat biéu phai ding d& mé-dun thod man yéu cau
ctia mot linh viee nhat dinh & mot cap dd nhét dinh).

Toan bd céac khéng dinh déu 1a trich dan truc tiép tlr ISO/IEC 19790:2025, tuy nhién ndi dung dwoc trich dan trong
mbi bang c6 thé 1a mot phan clia mot cau hodc mét danh sach dai hon ma khéng dwoc sao chép lai toan bo trong
tiéu chuan nay. Vi ly do nay, diéu quan trong 1a ddi chiéu toan bo van ban cta ISO/IEC 19790:2025 dé hiéu day du
dinh nghta, ngr canh va cac diéu kién cda tng khdng dinh.

Céc khang dinh dwoc biéu thj theo dinh dang:
AS (requirement_number).({requirement_number)

trong dé "requirement_number" (sd yéu cau) 1a sé hiéu cla linh vyc twong ng duwoc quy dinh trong ISO/IEC
19790:2025 (ttrc 1a 1 dén 11 va A dén G), va "sequence_number" (sb thr tw) Ia dinh danh tudn tw cho cac khang
dinh trong mét diéu nhd.

Sau phat biéu ctia mdi khdng dinh, cac mrc an toan ma khang dinh dé ap dung (ttrc la cac mirc 1 dén 4) duwoc ligt
ké trong dau ngoac don.

Sau méi khang dinh trong bang twong (rng cé mot tap hop cac yéu ciu dat ra ddi véi nha cung cip. Cac yéu ciu
nay md ta nhirng loai tai liéu hodc théng tin cu thé ma nha cung cap phai cung cap dé kiém thir vién kiém tra sw
phu hop véi khdng dinh dang xét. Cac yéu cau nay duoc biéu thi theo dinh dang:

VE(requirement_number).(assertion_sequence_number).(sequence_number)

trong d6 "requirement_number" (s6 yéu cau) va "assertion_sequence_number" (s thi tw khéng dinh) tring véi sé
yéu cau va sb thi tw ctia khang dinh twong (ng, va "sequence_number" (sb thi tw) 1a dinh danh tuan tw cho céac
yéu cau dbi véi nha cung cép trong pham vi clia yéu cau khang dinh dé.

Sau méi khang dinh va cac yéu ciu dat ra cho nha cung cap trong bang, c6 mét tap hop cac yéu cau dat ra cho
kiém thd vien mo-dun mat ma. Cac yéu cau nay huéng dan cho kiém thr vién vé nhirng viéc ngudi dé phai lam
dé kiém th& mo-dun mat ma dbi véi khdng dinh dang xét. Cac yéu ciu nay dwoc biéu thj theo dinh dang:

TE(requirement_number).{assertion_sequence_number).(sequence_number)

trong d6 "requirement_number" (s6 yéu cau) va "assertion_sequence_number" (s thi tw khdng dinh) tring véi sé
yéu cau va sb thi tw ctia khang dinh twong &ng, va "sequence_number" (sb tht tw) 1a dinh danh tudn tw cho céac
yéu cau dbi véi kiém thir vién trong pham vi yéu cau khéng dinh d6.

Céc bang cung cép cac khang dinh AS, cac yéu cau dat ra dbi véi nha cung cip VE, cac yéu cau dat ra dbi voi
kiém ther vien TE, cac chu thich néu cé va vi du néu cé.

Té chirc chirng nhan dwoc phép stra ddi, bd sung hoéc xoé bd cac VE hodc cac TE, ho&c ¢ hai, trong tiéu chuén
nay.

5.3 Khang dinh c6 tham chiéu chéo

Dé rd rang, d6i véi mot sé khang dinh, cac tham chiéu chéo dén nhirng khéng dinh khac va cac van ban lién quan
da dwoc cung cap, va dwgc dat gitka hai dau ngoac nhon "{" va'}".

6 CAc yéu cau an toan
6.1 Quy dinh chung
Bang 1-VE va TE cua AS01.01

10
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Quy dinh chung - mtc 1, 2, 3va 4

AS01.01 Diéu nay quy dinh cac yéu cau an toan ma cac md-dun mat ma phai tuan tha.
ISO/IEC
19790:2025,
7.1

Quy trinh kiém thir bat buéc

Khang dinh nay khong dwoc kiém thir riéng.

Bang 2 - VE va TE caa AS01.02

Quy dinh chung -muc 1, 2,3va 4

AS01.02 M6t mo-dun mat ma phai duwoc kiém thir theo cac yéu cau cla tirng linh vwe dwoc dé
ISO/IEC cap trong diéu nay.

19790:2025,

7.1

Quy trinh kiém thir bat budc

Khéng dinh nay khéng dugc kiém thir riéng.

CHU THICH 1 Céc phép kiém thr c6 thé dwoc thwe hién theo mot hodc nhidéu phuwong thirc sau:

a) Kiém th vién thuc hién cac phép kiém thi tai co s& cta kiém thir vién.

b) Kiém thtr vién thwe hién cac phép kiém thir tai co' s& clia nha cung cép.

c) Kiém thi vién giam sat nha cung cép thuc hién cac phép kiém thi tai co s& clia nha cung cap.
1) Pt}én giai trinh dwoc dwa vao dé giai thich Iy do tai sao kiém thtr vién khdng thé thwc hién cac phép

kiém thtp.

2) Kiém thi vién xay dwng ké hoach kiém thr bat budc va cac phép kiém thr bat budc.
3) Kiém thir vién tryc tiép quan sat cac phép kiém thir dang duoc thye hién.

d) Kiém thir vién c6 thé tham chiéu chirng ctr da cé vé sy phu hop (vi dy, chirng chi ctia bén thir ba hoac
bao céo kiém thir) khi dwgc té chirc chirng nhan lién quan hodc té chirc cong nhan phong thé nghiém
cho phép.

CHU THICH 2 M6t khang dinh khéng dat néu bat ky phép kiém thir tiép theo nao cla né khéng dat.
CHU THICH 3 Té chtrc cdng nhan déi véi phong thtr nghiém tham chiéu dén ISO/IEC TS 23532-2.

Bang 3 - VE va TE cua AS01.03

Quy dinh chung -mdrc 1, 2,3va 4

AS01.03 Mtrc ciia mé-dun mat ma phai dwge xac dinh doc 1ap theo tirng linh virc.
ISO/IEC
19790:2025,
7.1

Quy trinh kiém thir bat buéc

Khang dinh nay khong dwoc kiém thir riéng.

11
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Bang 4 - VE va TE cua AS01.04

Quy dinh chung -mdrc 1, 2,3va 4

AS01.04 Toan bo tai liéu, bao gébm cac ban sao tai liéu hwéng dan st dung va hwéng dan cai
ISO/IEC dat, cac dac ta thiét ké va tai liéu vé vong ddi, phai dwoc cung cap ddi véi mo-dun mat
19790:2025 | ma trai qua kiém thir doc lap.

, 7.1

Quy trinh kiém thir bat buoc

Khang dinh nay khong dwoc kiém thir riéng.

6.2 Pac ta m6-dun mat ma
6.2.1 Yéu cau chung vé dac ta mod-dun mat ma

Bang 5 - VE va TE cta AS02.01

Yéu cau chung vé dac ta md-dun mat ma - miec 1, 2, 3va 4

AS02.01 M6t mo-dun mat ma phai la mét tap hop phan cirng, phan mém, phan sun, hodc mét

ISO/IEC suw két hop gitra chang, téi thidu thwe thi mot dich vu mat ma xac dinh bang cach st

19790:2025, dung mét chirc nang an toan dwoc phé duyét hoac mét quy trinh dwoc phé duyét

7.2.1 nhw quy dinh trong Phu luc C cua ISO/IEC 19790:2025, va dwgc chira trong mét
bién mat ma da dwoc xac dinh.

Quy trinh kiém thir bat budc

Khéng dinh nay khéng dwoc kiém th riéng.

Bang 6 - VE va TE caa AS02.02

Yéu cau chung vé dic ta moé-dun mat ma - meee 1, 2, 3va 4

AS02.02 Tai liéu vé dac td moé-dun mat ma dwoc quy dinh trong A.2.1, ISO/IEC 19790:2025
ISO/IEC phai dwoc cung cap.

19790:2025,

7.2.1

Quy trinh kiém thir bat budc

Khéng dinh nay duoc kiém thtr nhu mét phan ctia ASA.01.

6.2.2 Cac loai md6-dun mat ma

Bang 7 - VE va TE caa AS02.03

Céac loai mé-dun mat ma-mdrc 1,2,3va 4

AS02.03 M6t mo-dun mat ma phai dwoc dinh nghia 1a mé-dun phan cirng, mé-dun phan sun,
ISO/IEC mo-dun phan sun lai ghép, mo-dun phan mém, hodc mé-dun phan mém lai ghép.
19790:2025, 7.2.2

Théng tin bat buéc ttr nha cung cap

VE02.03.01 Nha cung cép phai cung cip ban mé ta vé mo-dun mat mé, trong d6 néu rd loai mo-
dun mat ma. Ban mé ta nay sé giai thich co s& hop ly cta viéc lwa chon loai moé-dun
do.

VE02.03.02 Nha cung cép phai cung cip ban dac ta cia md-dun mat mé, trong d6 x&c dinh tat

ca cac thanh phan phan ctrng, phdn mém va phan sun cia mé-dun mat ma, néu cé.

Quy trinh kiém thtr bat buéc

TE02.03.01 Kiém thtr vién phai xac minh rang tai liéu do nha cung cép cung cap xac dinh mot
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trong cac loai mé-dun dwoc liét ké tai AS02.03.

TE02.03.02 Kiém thr vién phai xem xét tai liéu cGa nha cung cip, nhan dién toan bo cac thanh
phan phan cing va phan mém ho&c phan sun (AS02.13 dén AS02.16), d& xac minh
rang mo-dun phu hop véi loai mé-dun da cong bb.”

Bang 8 - VE va TE cta AS02.04

Céac loai m6-dun mat ma-murc 1, 2,3va 4

AS02.04 Dbi voi cac mo-dun phan cirng, phan sun hodc phan sun lai ghép, cac yéu cau an
ISO/IEC toan vat ly va an toan khéng xam lAn hién hanh, quy dinh tai 7.7 va 7.8 ctia ISO/IEC
19790:2025, 19790:2025, phai dwoc ap dung.

7.2.2

Quy trinh kiém thir bat budc

Khéng dinh nay khéng dwoc kiém thir riéng.

6.2.3 Bién mat ma
6.2.3.1 Yéu cau chung vé bién mat ma

Bang 9 - VE va TE cua AS02.05

Bién matma-muwc 1,2,3va4

AS02.05 M6t bién mat ma phai gdm mét vanh dai dwoc xac dinh rd rang (tirc |a tap hop céac

ISO/IEC thanh phan phan cirng, phdn mém ho&c phan sun) thiét lap nén ranh gi¢i cho toan

19790:2025, bd cac thanh phan cla md-dun mat ma.

7.2.3.1

Thong tin bat budc tr nha cung cap

VE02.05.01 Tai liéu do nha cung cép cung cap phai quy dinh rd tat c& cac thanh phan ndm trong
bién mat ma.

Quy trinh kiém thir bat budc

TE02.05.01 Kiém thir vién phai xem xét tai liéu do nha cung cap cung cép va kiém tra mo-dun
mat ma dé xac minh rang tat ca cac thanh phan dwoc quy dinh t» AS02.13 dén
AS02.16 déu nam trong bién mat ma.

TE02.05.02 Kiém thir vién phai xem xét tai liéu do nha cung cap cung cép va kiém tra mo-dun
mat ma dé xac minh rang khong c6 thanh phan nao chwa dwoc nhan dién (ttc 1a
khéng dwoc néu trong AS02.13 dén AS02.16) nam trong bién mat ma.

Bang 10 - VE va TE cua AS02.06

Bién matma-muc 1,2,3va 4

AS02.06 Céc yéu cau cula tiéu chuan nay phai dwoc ap dung cho tt cad cac chirc nang an
ISO/IEC toan, quy trinh va thanh phan ndm trong bién mat ma cta mé-dun.

19790:2025,

7.2.3.1

Quy trinh kiém thtr bat buédc

Khang dinh nay khéng dwoc kiém thir riéng.

Bang 11 - VE va TE cua AS02.07

Bién mat ma-mdc 1,2,3va 4

13




TCVN 12211:2026

AS02.07
ISO/IEC
19790:2025,
7.2.3.1

Bién mat ma, téi thiéu, phai bao ham tat cd cac chirc nang an toan, quy trinh va
thanh phan lién quan dén an toan cia mét mo-dun mat ma nhw quy dinh tai Diéu 7
trong ISO/IEC 19790:2025.

Théng tin bat buéc ttr nha cung cap

VE02.07.01

Nha cung cap phai cung cap danh muc tt ca cac chirc nang an toan, quy trinh va
thanh phan lién quan dén an toan nam trong bién mat ma.

Quy trinh kiém th

r bat budc

TEO02.07.01

Kiém thir vién phai xac minh rang tai liéu do nha cung cip cung cap da quy dinh va
liét ké rd rang tat ca cac chirc ndng an toan, quy trinh va thanh phan lién quan dén
an toan ctia mod-dun nam trong bién mat ma.

Bang 12 - VE va TE caa AS02.08

Bién mat ma-muwc 1,2, 3va 4

AS02.08
ISO/IEC
19790:2025,
7.23.1

Céc chirc ndng an toan, quy trinh hoac thanh phan khéng lién quan dén an toan ma
duwoc st dung trong cac dich vu da phé duyét phai dwoc trién khai theo cach sao
cho khéng gay tré ngai hodc tén hai dén hoat dong da dwoc phé duyét cia mod-dun
mat ma.

Théng tin bat buéc ttr nha cung cap

VE02.08.01

Tai liéu do nha cung cip cung cap phai liét ké cac chirc ndng khéng lién quan dén
an toan dwoc st dung trong mét dich vu da phé duyét va chirng minh rang ching
khéng gay tré ngai dén dich vu da dwoc phé duyét cia mo-dun.

Quy trinh kiém th

r bat budc

TE02.08.01 Kiém thir vién phai xem xét tai liéu va kiém tra mo-dun dé xac minh réng cac chirc
nang khong lién quan dén an toan khéng gay tré ngai hoac tén hai dén dich vu da
dwoc phé duyét cia mé-dun.

TE02.08.02 Kiém ther vién phai xac minh tinh dung dan cGa moi giai trinh do nha cung cap duwa

ra vé viéc khdng gay tré ngai va khdng tdn hai dén dich vu. Trach nhiém ching minh
thudc vé nha cung cap; néu cé bat ky sw khdng chac chén hodc mo hd nao, kiém

ther vién phai yéu cau nha cung cap bd sung théng tin khi can.

Bang 13 - VE va TE caa AS02.09

Bién matma-muwc 1,2,3va4

AS02.09
ISO/IEC
19790:2025,
7.23.1

Tén xac dinh ciia md-dun mat ma phai phan anh dang tap hop cac thanh phan nam
trong bién mat ma, khéng dwoc phan anh mét té hop hay san phdm Ién hon.

Théng tin bat buéc ttr nha cung cap

VE02.09.01

Nha cung cép phai cung cap tén dwoc dinh nghia cia md-dun.

Quy trinh kiém thir bat buéc

TE02.09.01 Kiém thir vién phai xac minh réng tén mo-dun do nha cung cép cung cap phu hop
v&i cAu thanh cla cac thanh phan ndm trong bién mat ma.
TE02.09.02 Kiém thr vién phai xac minh rdng tén moé-dun khoéng dai dién cho mét cach cau

thanh cac thanh phan hoac chirc nang khéng phu hop véi cdu thanh cla cac thanh
phan ndm trong bién mat ma.
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Bién matma-muwc 1,2, 3va4

AS02.10
ISO/IEC
19790:2025, 7.2.3.1

M6-dun mat ma tdi thiéu phai cé thdng tin phién ban cu thé dai dién cho tirng
thanh phan phan ctng va phan mém hodc phan sun riéng biét, néu co.

Théng tin bat buéc ttr nha cung cap

VE02.10.01

Nha cung cap phai cung cap thdng tin phién ban cla tirng thanh phan phan cirng
va phan mém hoéc phan sun riéng biét ctia mé-dun.

Quy trinh kiém thir bat budc

TEO02.10.01

Kiém thir vién phai xac minh rang théng tin phién ban dai dién cho tng thanh
phan phan ctrng va phdn mém hoac phan sun riéng biét ctia mo-dun.

Bang 15 - VE va TE cia AS02.11

Bién mat ma-muc 1,2,3va 4

AS02.11
ISO/IEC
19790:2025,
7.23.1

Céc thanh phan phan ctng, phan mém hodc phan sun bij loai trir phai dworc trién
khai theo cach sao cho khéng gay tré ngai hodc tdn hai dén hoat dong an toan da
dwoc phé duyét cia mé-dun mat ma.

Thong tin bat budc tr nha cung cap

VE02.11.01 Nha cung cép phai mé ta cac thanh phan bj loai tri» cia md-dun va giai trinh rang
cac thanh phan nay sé khéng gay tré ngai dén hoat dong an toan da dwoc phé
duyét ciia mo-dun.

VE02.11.02 Tai liéu do nha cung cép cung cép phai dua ra giai trinh cho viéc loai trir tirng thanh

phan. Trong giai trinh phai mé t& cach thirc ma tirng thanh phan bi loai trtr, khi hoat
dong binh thuweng hodc khi gap sw ¢b, khdng dwoc gay tré ngai dén hoat ddng an
toan da dwoc phé duyét cia mé-dun. Gidi trinh ¢6 thé dwoc chip nhan, néu duoc
chirng minh day du bang tai liéu, bao gébm cac trwong hop sau:

Thanh phan d6 khéng duoc két ndi véi cac thanh phan lién quan dén an toan cia
mo-dun theo cach c6 thé cho phép viéc truyén tai khéng phu hop cac SSP, dir liéu
dang rd, hodc thdng tin khac cé thé gay tré ngai dén hoat déng an toan da dwoc
phé duyét cia mé-dun.

Tét ca thong tin dugc xi ly bdi thanh phan doé chi dwec dung cho muc dich noi bd
ctia md-dun, va khdng anh hwdng dudi bat ky hinh thirc nao dén tinh dung dan caa
cac dau ra diéu khién, trang thai hoac dir liéu.

Quy trinh kiém thtr bat buédc

TE02.11.01

Kiém th(r vién phai xem xét tai liéu do nha cung cap cung cip dé kiém tra rang cac
thanh phan bi loai trir ndm trong bién mat ma sé khong gay tré ngai dén hoat dong
an toan da dwgc phé duyét cua mo-dun.

TE02.11.02

Kiém thdr vién phai xac minh tinh dang d&n cGia moi giai trinh vé viéc loai trir do nha
cung cap dwa ra. Trach nhiém chirng minh thudc vé nha cung cap; néu co bat ky
sw khéng chéc chan hodc mo hé nao, kiém thir vien phai yéu cau nha cung cap bd
sung théng tin khi can.

TE02.11.03

Kiém thir vién phai can thiép (vi dy, dé lam cho thanh phan hoat déng khéng dung
nhw thiét k&) vao cac thanh phan bj loai trir theo cach khién thanh phan bi loai tro
dé hoat ddng khéng ding. Kiém thd vién phai xac minh réng hoat ddng khéng ding
clia thanh phan bj loai trir khéng dwoc gay tré ngai dén hoat dong an toan da phé
duyét cua mé-dun.
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CHU THICH 1 Viéc kiém thtr c6 thé dwa vao viéc ra soat ma ngudn, tai liéu, hodc
ca hai, néu cac phuong phap hanh vi hoac vat ly 1am cho thanh phan bij loai tri
hoat ddng khéng ding 1a khong kha thi hodc khong thwe t& dbi véi mot mé-dun cu
thé d6. Cac phwong phap hanh vi bao gdm viéc st dung trinh g& 16i, cong cu thao
tac/tiém ma, bd mé phdng, hodc cong cu khac dé tac dong dén div liéu c6 thé anh
hwéng dén hanh vi cia mot thanh phan bi loai triy; cac phwong phap vat Iy bao
gdm viéc ndi tét/thao chan cam va diéu chinh dién &p. Viéc kiém thlr dwoc coi la
khéng kha thi hodc khéng thuwc té khi cac thao tac dé dwoc hiéu la gy héng hoc
vinh vién cho mé-dun, hodc cho hé théng chira md-dun, ma khong dat dwoc bat ky
muc tiéu an toan mong mudn nao ngoai viéc chi don thuan lam cho toan bé mé-
dun khong thé hoat dong.

CHU THICH 2 Céc phép kiém thir nham muc dich tap trung vao hoat déng an toan
ctia mo-dun va khong tap trung vao céc khia canh khac nhw dd tin cay hoac chat
lwong, trr khi chiing gitp ching minh viéc khéng gay tré ngai dén hoat déng an
toan da dwoc phé duyét cia mo-dun

Bang 16 - VE va TE cua AS02.12

Bién matma-muwc 1, 2,3va 4

AS02.12
ISO/IEC
19790:2025,
7.23.1

Moi phan ctrng, phan mém hodc phan sun bj loai trir nam trong bién mat ma cla
mo&-dun phai dwoc quy dinh trong Phu luc A cta ISO/IEC 19790:2025 va duorc liét
ké trong chinh sach an toan ctia mé-dun theo Phu luc B cua ISO/IEC 19790:2025.

Thong tin bat budc tr nha cung cap

VE02.12.01 Moi thanh phan bj loai trir khdi cac yéu cau an toan phai dwoc liét ké mét cach rd
rang trong tai liéu do nha cung cip cung cap theo quy dinh tai Phu luc A cta ISO/IEC
19790:2025.

VE02.12.02 Moi thanh phan bj loai trir khdi cac yéu cau an toan phai dwoc liét ké mét cach rd

rang trong chinh sach an toan phi déc quyén.

Quy trinh kiém th

v bat budc

TE02.12.01

Kiém thir vién phai x4c minh dwa trén tai liéu do nha cung cap cung cap xem nha
cung cap c6 chi ra rang bat ky thanh phan nao ctia mé-dun bij loai trir khdi cac yéu
cau cda ISO/IEC 19790:2025 hay khéng.

6.2.3.2 Pinh nghia bién mat ma

Bang 17 - VE va TE cua AS02.13

Bién mat ma-murc 1, 2, 3va 4

AS02.13 Bién
ISO/IEC
19790:2025,
7.2.3.2

mat ma ctia mét md-dun mat ma phan cirng phai phan dinh va xac dinh:
a) tap hop céc thanh phan phan ctng, c6 thé bao gdm:

1) céc cAu trac vat ly, bao gdm bo mach, dé hodc bé mat ga l&p khac cung cap
hé day dan vat ly lién ket gitra cic thanh phan;

2) céc thanh phan dién tich cwc nhw mach ban tich hop, mach tich hop chuyén
dung hodc mach tich hop théng thweng, bd x& Iy, bd nhé, ngudn dién, bd
chuyén doi, v.v.; va

3) céc cAu trac vat ly, nhw vé boc, vat liéu dd keo hodc déng goi, dau nbi, va
giao dién.

b) mét méi trweng hoat ddng (OE) bi han ché hoac khong thé stra dbi dwoc;
c) phan sun, c6 thé bao gdbm mot hé diéu hanh; va
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d) céc loai thanh phan khac khong dwoc liét ké tai a), b) hodc c), (vi du, cac tép cau
hinh cho CPLD).

Théng tin bat buéc tir nha cung cap

VE02.13.01

Toan bd cac thanh phan phan cirng clia md-dun mat ma phai dwoc xac dinh trong tai liéu
do nha cung c4p cung cap. Cac thanh phan dwoc liét ké phai bao gébm toan bd nhirng noi
dung sau day:
a) Ccac cau trac vat ly, bao gdm bo mach, dé hoac bé mat ga I&p khac cung cap hé
day dan vat ly lién két gitra cac thanh phan:

4)

cac bo mach, dé va bé mét ga lap;

b) cac thanh phan dién tich cwc nhw mach ban tich hop, mach tich hop chuyén
dung ho&c mach tich hop théng dung, bd xt ly, bd nhé, ngudn dién, bd chuyén
déi, v.v.:

1)

2)

3)

4)

5)

6)

7)

cac bod xtr ly, bao gédm bd vi xt ly, bd x ly tin hiéu s6, bd x& ly tuy chinh, bd
vi diéu khién, hodc bat ky loai bd xtr Iy nao khac (xac dinh ré nha san xuét va
loai);

cac mach tich hgp bé nhé chi doc (ROM) dung cho ma Iénh thwe thi chwong
trinh va di liéu [c6 thé bao gdm ROM lap trinh bang mat na, ROM c6 thé lap
trinh (PROM) nhw PROM x04 dwoc béng tia cuc tim (EPROM), PROM x0a
dwoc bang dién (EEPROM), ho&c bd nhé Flash];

bd nhé truy cap ngau nhién (RAM) hodc cac mach tich hop khac dung dé
Iy trr A liéu tam thoi;

cac mach tich hop ban tuy chinh, chuyén dung, nhw mang céng, mang logic
lap trinh dwoc, mang cbng lap trinh dwoc trén trwdng, hodc céac thiét bj logic
lap trinh dwoc khac;

cac mach tich hop hoan toan tuy chinh, chuyén dung, bao gébm bét ky mach
tich hop mat ma tuy chinh nao;

cac thanh phan nguén dién, bao gébm bd ngudn, boé chuyén dbdi nguén (vi du,
cac md-dun AC-to-DC hodc DC-to-DC, may bién &p), dau ndi ngudn vao va
dau ndi nguén ra;

cac thanh phan mach dién t tich cwc khac (cac thanh phan mach thu déng
nhw dién tré kéo lén/kéo xubng hodc tu dién khir nhiéu khéng can phai dwa
vao néu ching khdng cung cép chirc nang lién quan dén an toan nhw 1a mot
phan ctia mé-dun mat ma);

c) cac cAu tric vat ly, nhw vé boc, vat liéu db keo hodc dong goi, dau nédi, va giao
dién:

1)

2)
3)

4)

céc cAu trac vat ly va vé boc, bao gbm moi ctra hodc nép truy cap co thé thao
roi;

vat liéu d6 keo hodc déng goi;
cac dau ndi bién;

cac dau nébi gitra cac cum con doc 1ap chinh bén trong mo-dun;

17




TCVN 12211:2026

d) phan sun, c6 thé bao gdm mét hé diéu hanh:
1) ma thyc thi:
i) khéng thé stra dbi;
i) bihan ché;
e) céc loai thanh phan khac khéng duoc liét ké & trén:

1) cac bd tri lam mat hodc swdi 4m, chdng han nhw tAm dan nhiét, luéng khi
lam mét, bd trao dbi nhiét, canh tan nhiét, quat, bd swdi hodc cac bd tri khac
dé loai bd hoac bd sung nhiét.

VE02.13.02

Tai liéu do nha cung cap cung cp phai chi ra bd cuc bén trong va cac phwong phap lap
rap (vi du, chéat kep gitv hoac phu kién ga I&p) cia mé-dun, bao gdbm cac ban vé it nhat
phai xap xi theo ti l&.

VE02.13.03

Tai liéu do nha cung cép cung cap phai mé ta cac tham sbé vat ly chinh ctia mé-dun, bao
gdm cac mo t& vé vé boc, cac diém truy cap, bo mach, vi tri cGia nguén dién, cac tuyén di
day lién két, cac b tri lam mat va bat ky tham sé quan trong nao khac.

VE02.13.04

Tai lieu do nha cung c&p cung cép phai bao gdm mot so dd khéi thé hién bién mat ma cla
mo-dun va quan hé gitra cac thanh phan phan cing.

VE02.13.05

DPéi véi méi bd xr ly trong md-dun, nha cung cap phai xac dinh, theo cac dich vu chinh,
phan sun dwoc thye thi béi bo xr Iy d6 va cac thiét bi nhé chira ma thye thi va div liéu.

VE02.13.06

Déi v&i mbi bo xt ly, nha cung cAp phai xac dinh moi phan cirng ma bd x& ly d6 giao tiép.

Quy trinh kiém thir bat buéc

TE02.13.01

Kiém thir vién phai xac dinh tat ca cac thanh phan phan ctrng ctia mé-dun mat ma. Céac
thanh phan dwoc liét ké phai bao gdm céc ndi dung sau:
a) CcAac cAu trac vat ly, bao gdbm bo mach, dé ho&dc bé mat ga lap khac cung cap hé
day dan vat ly lién két gitra cac thanh phan:

1) céac bo mach, dé va bé mat ga lap;

b) céac thanh phan dién tich cwc nhw mach ban tich hop, mach tich hop tiy bién
ho&c mach tich hop théng thwdng, bd xt Iy, bd nhé, ngudn dién, bd chuyén dbi,
V.V

1) céc bd xi¥ ly, bao gdm bo vi xt ly, bd x ly tin hiéu sb, bd xt ly tuy chinh, bd
vi diéu khién, hoadc bét ky loai bd xt ly nao khac (xac dinh ré nha san xuét va
loai);

2) céac mach tich hgp bd nhé chi doc (ROM) dung cho ma thwce thi chwong trinh
va di liéu [c6 thé bao gdbm ROM lap trinh bdng mat na, PROM x6a dwoc bang
dién (EEPROM), hoac b nh¢& Flash];

3) bo nhd truy cap ngau nhién (RAM) hodc cac mach tich hop khac dung cho
lwu trir dir liéu tam thoi;

4) céc thanh phan tiy chinh (ASIC), ban tdy chinh (FPGA, CPLD), hodc c6 san
trén thi treong nhw mang cbng, mang logic 1ap trinh dwoc, mang cbng logic lap
trinh dwoc trén trwdng, hodc céc thiét bj logic 1ap trinh dwoc khéac;

5) céac mach tich hgp hoan toan tiy chinh, chuyén dung, bao gébm béat ky mach
tich hgp mat ma tuy chinh nao.
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d)

6) céc thanh phan nguén dién, bao gém ngudn, bd chuyén déi nguén, (vi du, cac
mé-dun AC-sang-DC hodc DC-sang-DC, may bién &p), dau ndi ngudn vao va
dau néi nguon ra;

7) céc thanh phan mach dién tich cwc khac (cac thanh phan mach thu déng nhw
dién tré kéo lén/kéo xubng hodc tu dién khir nhiéu khéng can phai dwa vao
néu ching khéng cung cap chirc ndng lién quan dén an toan nhuw mét phan
ctia mo-dun mat mé;

cac cu trac vat ly, nhw la vé boc, vat liéu déi khudn hodc déng géi, dau ndi, giao

dién:

1) céc cAu trac vat ly va vé boc, bao gdm moi clra hodc nap truy cap c6 thé thao
rovi;

2) cac vat liéu dé keo hodc déng goi;
3) céac dau ndi bién:
4) céac dau ndi gitra cac cum I&p rap con ddc 1ap chinh bén trong mo-dun;
phan sun, c6 thé bao gdm mét hé diéu hanh:
1) ma thyec thi:
i) khéng thé stra dbi:
i) bihan ché;
cac loai thanh phan khac khéng duwoc liét ké & trén:

1) céc bd tri lam méat hodc swéi Am, chang han nhw tAm dan nhiét, luéng khi lam
mat, bo trao dbéi nhiét, canh tan nhiét, quat, bd swdi hodc cac bd tri khac dé loai
bd hodc bd sung nhiét.

TE02.13.02

Kiém thir vién phai xac minh rang danh muc cac thanh phan phu hop véi théng tin duwoc
cung cap cho cac khéng dinh khac cha 6.2.3, nhw dinh nghia dwdi day.

a)

b)

Dé&c ta vé bién mat ma theo khang dinh AS02.05. Xac minh rang tat ca cac thanh
phan bén trong bién mat ma déu dwoc dwa vao danh muc thanh phan va nguoc
lai. Pong thei xac minh rang moi thanh phan bén ngoai bién mat ma khéng dwoc
liét ké 1a thanh phan ctia moé-dun mat ma

Déc ta vé so dd khdi theo khéng dinh A.2.1 trong ISO/IEC 19790:2025. Xac minh
rang moi thanh phan riéng 1é xac dinh trong so' d6 khéi (vi du, cac bd xt ly, mach
tich hop chuyén dung) ciing dwoc liét ké trong danh muc thanh phan.

Moi thanh phan dwoc loai trir khéi cAc yéu cau ctia ISO/IEC 19790:2025 theo quy
dinh trong cac khang dinh AS02.11 va AS02.12. Xac minh rang cac thanh phan
bi loai trir van dworc liét ké trong danh muc thanh phan.

TEO02.13.03

Kiém thtr vién phai xac minh rang bién mat ma lién tuc vé mat vat ly, sao cho khéng c6
khe h& nao c6 thé cho phép dau vao, dau ra, hoac sw truy cap khac khéng dwoc kiém
soat vao mo-dun mat ma. Kiém thlr vién phai xac minh rang, trong thiét ké mo-dun khéng
c6 giao dién khong dwoc kiém soat nao di vao hodc di ra khéi mé-dun mat ma.

CHU THICH Bao vé vat ly va bdo vé chéng can thiép dwoc dé cap riéng trong cac yéu cau tai 7.7
cta ISO/IEC 19790:2025.
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TEO02.13.04

Kiém thir vién phai xac minh rdng bién mat ma bao trim tat ca cac thanh phan duwoc xac
dinh trong so d6 khéi theo khéng dinh A.2.1 cha ISO/IEC 19790:2025 la cac thanh phan
thwc hién viéc dwa vao, dwa ra, hoac xt ly cac SSP, di¥ liéu dang rd, hoac théng tin khac.

TEO02.13.05

Nhw mét ngoai 1&é mét phan déi véi AS02.13, nha cung cip dwoc phép loai trlr mot sé
thanh phan nhét dinh khdi cac yéu cau cta ISO/IEC 19790:2025 sau khi dap ng yéu cau
theo cac khang dinh AS02.11 va AS02.12 trong 6.2.3. Kiém thtr vién phai xac minh rang
moi giao dién hoac két ndi vat ly gitra cac phan t& bi loai trir d6 va phan con lai ctia mé-
dun khéng cho phép cac hanh vi sau day:
a) viéc tiét 16 khong dwoc kiém soat cac tham sb an toan trong yéu (CSP), div liéu
dang r6, hodc théng tin khac ma néu bi str dung sai cé thé dan dén sw tén hai;
b) cac slra ddi khong dwoc kiém soat ddi vai cac SSP hoac théng tin khac c6 thé dan
dén sw tén hai.

TEO02.13.06

Kiém th(r vién phai xac minh rang tai liéu ctia nha cung cép thé hién bé tri bén trong cia
mo-dun, bao gém vi tri dat va kich thwéc gan ding ctia cac thanh phan chinh c6 thé nhan
biét cia mo-dun. Diéu nay phai bao gébm cac ban vé it nhat phai gan dung theo ti I&.

TEO02.13.07

Kiém thir vién phai xac minh rang tai liéu cta nha cung cap chi ra cac cum |ap rap vat ly
chinh ctia mé-dun va cach ching dwoc Iap rap hodc dwoc dwa vao mo-dun.

TE02.13.08

Kiém thir vién phai x4c minh réng tai liéu ctia nha cung cip mé ta cac tham sb vat ly
chinh ctia mé-dun. M6 t& nay phai bao gdm it nhat nhirng ndi dung sau:

a) hinh dang va kich thwéc gan dung cla vé boc, bao gdbm moi ctra hodc nap tiép
can;

b) kich thwéc gan ding, b tri, va céc lién két ciia bo mach;
c) vitri ctia nguén dién, cac bd chuyén ddi nguén, va cac dau vao va dau ra ngudn;
d) céc tuyén di day lién két: dinh tuyén va cac dau cudi;

e) cac bb tri lam mat hodc swdi &m, nhw tAm dan nhiét, ludng khi lam mat, bd trao
dbi nhiét, canh tan nhiét, quat, bd gia nhiét, hodc cac b tri khac dé loai bé nhiét
khéi md-dun hodc bd sung nhiét vao mé-dun;

f) cac loai thanh phan khac khéng duorc liét ké & trén.

TE02.13.09

Kiém thir vién phai xac minh rang so d6 khéi do nha cung cip cung cap thé hién bién mat
ma ctia md-dun va quan hé clia cac thanh phan phan cing.

TE02.13.10

Kiém thir vién phai xac minh tai liéu dwoc cung cép theo khang dinh AS02.02, tap trung
vao so do khdi mo ta toan bd cac thanh phan phan cirng chinh ctia mét md-dun mat ma
va lién két gitra cac thanh phan, bao gdm moi bd vi x& ly, bé dém dau vao/dau ra, bo dém
ban ré/ban ma, bd dém diéu khién, lwu trir khod, bd nhé lam viéc va bd nhé chwong trinh.

TE02.13.11

Kiém ther vién phai xac minh rang so dd khéi chi ra toan bo cac lién két va ludng div liéu
dang ké gira cac thanh phan chinh ctia mé-dun, va gitra mé-dun véi thiét bi bén ngoai.
Cu thé, méi dwdng trén so d6 khdi chi ra moét lién két phai dwoc gan nhan bang loai théng
tin ma dwong dé truyén tai.

TE02.13.12

Kiém thir vién phai xac minh rang so dd khéi chi ra bién mat ma cho mé-dun mat ma, nhw
duwoc yéu cau theo khang dinh nay.

TE02.13.13

Kiém thlr vién phai xac minh rang, déi vai tirng bd xt ly, nha cung cip da xac dinh cac
moé-dun ma phan mém hodc phan sun dwoc thyc thi béi bo xt ly d6, cac dich vu dwoc
thyre hién b&i bo x&r ly d6 va ma lién quan, va cac thiét bi nhé chra ma thwe thi va di liéu.
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TE02.13.14

Kiém thtr vién phai xac minh rang, ddi véi tirng bo xt ly, nha cung cap da xac dinh moi
phan cirng ma bod xt ly do giao tiép. Noi dung nay phai bao gdm, néu cd, moi thanh phan
phan ctrng cung cép dir liéu vao, di liéu diéu khién, hoac dir liéu trang thai cho bo xt ly
va phan mém/phan sun lién quan, va moi thanh phan phan ctrng nhan dir liéu ra, di liéu
diéu khién, ho&c di liéu trang thai ttr bd xt ly va phan mém/phan sun lién quan. Cac thanh
phan phan cing dé cé thé nam trong mé-dun mat ma hoéc c6 thé 1a thiét bi nguwdi ding
bén ngoai md-dun nhw cac thiét bj dau vao/dau ra.

Bang 18 - VE va TE cua AS02.14

Bién matma-muwc 1,2, 3va4d

AS02.14
ISO/IEC
19790:2025,
7.2.3.2

Bién mat ma cla mot md-dun mat ma phan mém phai phan dinh va xac dinh:
a) tap hop cac tép thuce thi hodc cac tép khac cau thanh nén mé-dun mat ma;
va
b) thé hién cla m6-dun mat ma dwoc lwu trong bd nhé va dwoc thyc thi béi
mét hodc nhieu b xir ly.

Théng tin bat buéc tr nha cung cap

VE02.14.01 Toan bd cac tép phan mém ctia md-dun mat ma phai dwoc xac dinh trong tai liéu
do nha cung cap cung cap. Céac tép phai dwoc liét ké bao gom toan bd nhirng ndi
dung sau day:

a) tap hop tép thuc thi hodc cac tép khac cu thanh nén md-dun mat ma;
b) cac loai tép lién quan dén an toan khac khéng duoc liét ké & trén.

VE02.14.02 Tai liéu do nha cung cép cung cap phai chi ra kién trac phan mém bén trong, bao
gom céach céac tép phan mém twong tac v&i nhau.

VE02.14.03 Tai liéu do nha cung cap cung cip phai chi ra médi tredng hoat déng (vi du, hé diéu

hanh, thw vién, thdi gian chay, v.v.) ma mo-dun thyec thi trén do.

Quy trinh kiém thir bat budc

TE02.14.01

Kiém thir vién phai xac minh rang tai liéu bao gém mét danh muc tép bao gém toan
bd cac tép phan mém ctia mo-dun mat ma.

TE02.14.02

Kiém thtr vién phai xac minh rang danh muc tép bao gém tat ca cac tép thudc cac
loai sau day, chi loai trlr cac loai tép khéong dwoc s dung trong mé-dun:
a) tap hop tép thwc thi hodc cac tép khac cdu thanh nén mo-dun mat ma;
b) cac loai tép an toan khac khéng dwoc liét ké & trén.

TE02.14.03

Kiém th(r vién phai xac minh rang danh sach t&p phu hop véi théng tin dwoc cung
cap cho cac khng dinh khéc cla 6.2.3, nhw dwoc dinh nghia duéi day:

a) DAc ta ctia bién mat ma theo khang dinh AS02.05: Xac minh réng tt ca cac
tép bén trong bién mat ma déu dwoc bao gébm trong danh muc tép va nguwoc
lai. Ddng thdi x4c minh rang bat ky t&p nao bén ngoai bién mat ma déu
khéng duoc liét ké la cac tép cia md-dun mat ma.

b) Dé&c ta ciia phdn mém theo khéng dinh A.2.1 cha ISO/IEC 19790:2025: Xac
minh rang danh sach cac tép phan mém giéng v&i dac ta theo khang dinh
AS02.05.

c) Déc ta cia so dd khéi theo khang dinh A.2.1 ciia ISO/IEC 19790:2025: X&c
minh rang bat ky t&p riéng 1é nao dwoc xac dinh trong so dd khdi ciing dwoc
liét ké trong danh séach tép.
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d) BAt ky tép nao phai dwoc loai trir khdi cac yéu cau cua tiéu chuan ISO/IEC
19790:2025 theo cac quy dinh cta khang dinh AS02.13 va AS02.14: Xac
minh rang cac tép bj loai trir van dwoc liét ké trong danh sach tép.

TEO02.14.04

Nhw mét ngoai 1& mot phan ddi vai cac yéu cau trén, nha cung cap dwoc phép loai
trir mot sé tép nhét dinh khoi cac yéu cau cda tiéu chuan ISO/IEC 19790:2025 sau
khi dap rng cac yéu cau thudc cac khing dinh AS02.11 va AS02.12 trong 6.2.3.
Kiém thtr vién phai xac minh rang bét ky giao dién hoac két ndi vat Iy nao gitra cac
tép bi loai trir d6 va phan con lai cila mé-dun khong cho phép:

a) Viéc tiét 16 khong dwoc kiém soat caAc CSP, dir liéu dang rd, hodc théng tin
khac ma néu bi lam dung c6 thé dan dén sy ton hai;

b) Su stra dbi khdng duwoc kiém soat dbi véi cac SSP hoac thong tin khac co
thé dan dén sw tén hai an toan.

TE02.14.05

Kiém thr vién phai x4c minh rang tai liéu ctia nha cung cap chi ra cac tép phan
mém chinh ctia mdé-dun va cach ching dwoc lién két véi nhau dé tao thanh mé-
dun.

Bang 19 - VE va TE cua AS02.15

Bién matma-muc 1, 2,3va 4

AS02.15
ISO/IEC
19790:2025,
7.2.3.2

Bién mat ma cla mot mé-dun mat ma phan sun phai phan dinh va xac dinh:

a) Tap hop céac tép thuc thi hodc cac tép khac cu thanh nén mo-dun mat ma;
va

b) Thé hién clia mé-dun mat ma dwoc lwu trong bd nhé va dwoc thue thi bdi
mot hodc nhiéu bod xa ly.

Théng tin bat buéc ttr nha cung cap

VE02.15.01

Tt ca cac tép phan sun cla mé-dun mat ma phai dwoc xac dinh trong tai liéu do
nha cung cép cung cép. Cac tép can liét ké phai bao gébm tat ca cac thanh phan sau:

a) Tap hop céc tép thuc thi hodc cac tép khac cu thanh nén md-dun mat ma;

b) CAc loai tép lién quan dén an toan khac khong duoc liét ké & trén.

VE02.15.02

Tai liéu do nha cung cép cung cap phai chi ra kién trac phan sun néi bd, bao gém
céch cac tép phan sun twong tac véi nhau.

VE02.15.03

Tai liéu do nha cung cap cung cap phai chi ra méi trwéng hoat dong (vi du: hé diéu
hanh, thw vién thoi gian chay/runtime) ma trén dé6 mé-dun thyec thi.

VE02.15.04

DPbi v&i mbi bd xi ly trong nén tdng may tinh ctia mdi trwdng hoat dong dwoc gan
v&i mo-dun phan sun, nha cung cap phai xac dinh, theo cac dich vu chinh, phan sun
duwoc thye thi bdi bo x ly va cac thiét bj bd nhé chiva ma 1énh thwe thi va di liéu.

VE02.15.05

DPbi v&i mbi bd xi ly trong nén tdng may tinh ctia mdi trwdng hoat dong dwoc gan
véi mo-dun phan sun, nha cung cap phai xac dinh b4t ky phan cirng nao ma bd xur
ly do giao tiép.

Quy trinh kiém thir bat budc

TE02.15.01 Kiém th vién phai xac minh rang tai liéu bao gdm mét danh séch tép chira tat ca
céac tép phan sun cia moé-dun mat ma.
TE02.15.02 Kiém thir vién phai xac minh rang danh sach tép bao gbém tat ca cac sy xuat hién

cua cac loai tép sau, chiloai trir cac loai tép khéng dwoc str dung trong mo-dun:
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a) Tap hop céc tép thuc thi hodc cac tép khac ciu thanh nén md-dun mat ma;

b) Cac loai tép an toan khac khéng dwoc liét ké & muc a).

TE02.15.03 Kiém thtr vién phai xac minh réng danh sach tép nhat quan véi théng tin dwoc cung
cép cho cac khéng dinh khac clia 6.2.3, nhw dwoc dinh nghia duéi day:

a) Dac ta cha bién mat ma theo khang dinh AS02.07. Xac minh rang tat ca cac
tép bén trong bién mat ma déu dwoc bao gdm trong danh sach tép va ngwoc
lai. DdNng thdi xac minh rang bat ky tép nao bén ngoai bién mat ma déu khéng
duoc liét ké la cac tép cua mo-dun mat ma.

b) Dac ta cla phan sun theo khang dinh A.2.1 trong ISO/IEC 19790:2025. Xac
minh rang danh sach cac tép phan sun giéng véi cac dac ta theo khang dinh
AS02.05.

c) Dac ta cta so dd khdi theo khéng dinh A.2.1 trong ISO/IEC 19790:2025. X4c
minh rang bt ky tép riéng 1& nao dwoc xac dinh trong so’ dé khéi ciing dwoc
liét ké trong danh sach tép.

d) BAt ky t&p nao phai dwoc loai trir khdi cac yéu cau cua tiéu chuén ISO/IEC
19790:2025 theo cac quy dinh cta khang dinh AS02.11 va AS02.12. Xac
minh rang cac tép bj loai trir van duwoc liét ké trong danh séach tép.

TE02.15.04 Nhw mét ngoai 1& mét phan dbi véi cac yéu cu trén, nha cung cap dwoc phép loai
trir mot sb tép nhét dinh khéi cac yéu cau cua tiéu chuan ISO/IEC 19790:2025 sau
khi dap rng cac yéu cau thudc cac khang dinh AS02.11 va AS02.12 trong 6.2.3.
Kiém thir vién phai xac minh rang bt ky giao dién hodc két néi vat Iy nao gitra cac
tép bi loai trir d6 va phan con lai cia md-dun khéng cho phép:
a) Viéc tiét 16 khong dwoc kiém soat cac CSP, div liéu dang rd, hoac théng tin
khac ma néu bj st dung sai c6 thé dan dén sy ton hai;

b) Sw stra dbi khéng dwoc kiém soat dbi véi cac SSP hodc théng tin khac cé
thé dan dén sw tdn hai.

TE02.15.05 Kiém th(r vién phai x4c minh rang tai liéu cGa nha cung cép chi ra cac tép phan sun
chinh cGia mé-dun va cach chung dwoc lién két véi nhau dé tao thanh mé-dun.
TE02.15.06 Kiém thtr vién phai xac minh tai liéu dwoc cung cap theo khang dinh AS02.02, tap

trung vao so d6 khdi mo ta tat ca cac phan t&r phan cirng chinh cia moét mé-dun mat
ma va cac duong lién két phan tl, bao gébm vi x ly, bd dém dau vao/dau ra, bo dém
dir liéu dang rd/dir liéu ma hoa, bd dém diéu khién, bd nhé lwu trir khoa, bd nhé 1am
viéc va bd nh& chwong trinh.

TE02.15.07 Kiém thir vién phai xac minh rang so dé khéi chi ra tat ca cac dwong lién két quan
trong va luéng dir liéu gitra cac phan t& chinh ctia mé-dun, cling nhw gitva mo-dun
va thiét bi bén ngoai. Pac biét, méi dwdng trén so dé khéi thé hién mot dwdng lién
két phai dwoc dan nhan véi loai théng tin ma né truyén tai.

TE02.15.08 Kiém thir vién phai xac minh rang so dd khéi chi ra bién mat ma cho mé-dun mat
ma, theo yéu cau clta khang dinh nay.

TE02.15.09 Kiém ther vién phai xac minh rang, dbi vai méi bd xt ly trong nén tdng may tinh cla
moi trwdng hoat ddng dwoc gan véi mo-dun phan sun, nha cung cap da xac dinh
cac md-dun ma phan sun dwoc thuc thi béi bd x&r ly d6, cac dich vu dwoc thue hién
b&i bo x& ly d6 cung ma twong (ng, va cac thiét bi bd nhé chira ma thye thi va div
liu.

TE02.15.10 Kiém th(r vién phai xa4c minh rang, déi véi méi bo x( ly trong nén tdng may tinh cta
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moéi trwdng hoat déng dwoc gan véi mé-dun phan sun, nha cung cap da xac dinh bat
ky phan cirng nao ma bd xt& ly do giao tiép. Diéu nay phai bao gdm, tiy tirng truéng
hop &p dung, bat ky phan t& phan cirng nao cung cap dir liéu dau vao, diéu khién,
hoac trang thai cho bd x& ly va phan sun twong tng, va bat ky phan tl phan cirng
nao nhan di liéu dau ra, diéu khién, hodc trang thai tlr bd x(r Iy va phan sun twong
&ng. Cac phan t& phan cing nhw vay c6 thé nam bén trong mé-dun mat ma hoac
c6 thé |a thiét bi nguoi ding bén ngoai md-dun nhw cac thiét bi dau vao/dau ra.

Bang 20 - VE va TE cua AS02.16

Bién matma-mdc 1,2, 3va4

AS02.16
ISO/IEC
19790:2025,
7.2.3.2

Bién mat ma clia mot mo-dun mat ma lai phai:

a) latd hop cta thanh phan phan cing clia mé-dun va cac thanh phan phan
mém hodc phan sun tach biét; va

b) bao gdm tap hop tat ca cac céng va giao dién tr mdi thanh phan.

Théng tin bat buéc ttr nha cung cap

VE02.16.01

M6-dun mat ma phai dwoc xac dinh trong tai liéu do nha cung cap cung cép la mét
moé-dun phan mém lai ghép hodc moét mé-dun phan sun lai ghép.

a) Dbi véi cac thanh phan ctia md-dun phdn mém lai ghép, tai liéu cha nha
cung cap phai cung cap théng tin dwoc yéu cau tr VE02.13.01 dén
VEO02.13.06 va tir VE02.14.01 dén VE02.14.03.

b) Bbivéicac thanh phan ctia mé-dun phan sun lai ghép, tai liéu ctia nha cung
cép phai cung cép théng tin dwoc yéu cau tv VE02.13.01 dén VE02.13.06
va tlr VE02.15.01 dén VE02.15.05.

Quy trinh kiém thir bat buéc

TEO02.16.01

Kiém thtr vién phai xac minh rang tai liéu xac dinh rd mé-dun la mét mé-dun phan
mém lai ghép hodc mdt md-dun phan sun lai ghép.

a) DAbi véi cac thanh phan ctia md-dun phdn mém lai ghép, kiém thir vién phai
tuan tha cac quy trinh dwoc yéu cau tir TE02.13.01 dén TE02.13.14 va tiy
TE02.14.01 dén TE02.14.05.

b) Dbi véi cac thanh phan ctia mé-dun phan sun lai ghép, kiém thir vién phai
tuan tha cac quy trinh dwoc yéu cau tir TE02.13.01 dén TE02.13.14 va t
TE02.15.01 dén TE02.15.10.

CHU THICH Ngoai cac thanh phan phan mém hodc phan sun tach biét, thanh phan phan cing ciing c6 thé bao
gdm phan mém hoac phan sun nhing.

6.2.4 Cac hoat dong cua mé-dun

6.2.4.1 Yéu cau chung vé cac hoat déng ctia mo-dun

Bang 21 - VE va TE cua AS02.17

Céac hoat dong caa mé-dun - morc 1, 2, 3va 4

AS02.17
ISO/IEC
19790:2025,
7241

Ngw&i van hanh phai cé kha nang van hanh md-dun bang cach st dung céc dich vu
da phé duyét.

Théng tin bat buédc tr nha cung cap

VE02.17.01

Chinh séach an toan phi doc quyén do nha cung cap cung cap phai dwa ra mé ta vé
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cac dich vu da phé duyét.

VE02.17.02

Chinh sach an toan phi doc quyén do nha cung cap cung cap phai dwa ra cac hwéng
dan dé goi cac dich vu da phé duyét.

Quy trinh kiém th

r bat budc

TE02.17.01 Kiém ther vién phai xac minh rang chinh sach an toan phi déc quyén do nha cung
cép cung cép c6 chira md ta vé céc dich vu da phé duyét.
TE02.17.02 Kiém thtr vién phai goi cac dich vu da phé duyét bang cach st dung cac hwéng dan

do nha cung cép cung cap co trong Chinh sach an toan phi déc quyén. Kiém thiy
vién phai xac minh, bang cach kiém tra va tir tai liéu do nha cung cap cung cap, rang
mo6-dun mat ma st dung cac dich vu da phé duyét khi dwoc van hanh theo cac

hwéng dan d3 1ap tai liéu.

Bang 22 - VE va TE caa AS02.18

Céac hoat dong caia mé-dun - mrc 1, 2,3va 4

AS02.18
ISO/IEC
19790:2025,
7241

M6t dich vu da phé duyét phai dwoc dinh nghia la mét dich vu bao gém it nhat mot
chirc nang hodc qua trinh an toan da phé duyét, va cé thé bao gdm céc chirc nang
hodc qua trinh khong lién quan dén an toan.

Thong tin bat budc tr nha cung cap

VE02.18.01 Nha cung cép phai cung cAp mét chirng chi xac nhan, néu co, cho méi chirc nang
an toan da phé duyét.

VE02.18.02 Nha cung cap phai cung cép danh séch tat c& cac chirc nang an toan khéng duoc
phé duyét.

VE02.18.03 Nha cung cép phai cung cép danh séach tat ca cac chirc nang an toan theo cam két
ctia nha cung cap.

VE02.18.04 Chinh sach an toan phi ddc quyén do nha cung cap cung cap phai bao gdm danh

s&ch tat ca cac chirc nang an toan theo cam két clia nha cung cép.

Quy trinh kiém th

r bat budc

TE02.18.01 Kiém thir vién phai xac minh rng nha cung cép da cung cap chirng chi xac nhan,
néu c6, cho tirng chirc nang an toan da phé duyét do mét té chirc chirng nhan cép.

TE02.18.02 Kiém thtr vién phai xac minh rang nha cung cap da cung cip danh séch céac chirc
nang an toan khéng dwoc phé duyét.

TE02.18.03 Kiém thir vién phai xac minh rdng nha cung cap da cung cip danh sach cac chirc
nang an toan theo cam két ctia nha cung cép.

TE02.18.04 Kiém thtr vién phai xac minh rang tai liéu do nha cung c&p cung cap quy dinh rd cach

thirc ma cac chirc nang an toan theo cam két clia nha cung cap da trién khai tuan
thd céc tiéu chuan lién quan.

Bang 23 - VE va TE caa AS02.19

Céc hoat dong caa mé-dun - morc 1, 2, 3va 4

AS02.1
9
ISO/IEC

19790:2025, 7.2.4.1

Céac chirc nang va qua trinh an toan khong dwoc phé duyét khéng dwoc nguwdi van
hanh sr dung trong mét dich vu da phé duyét trir khi chirc nang hoac qua trinh an
toan khéng duoc phé duyét dé khéng lién quan dén an toan déi véi hoat dong cia
qua trinh hoac dich vu da phé duyét (vi du: mét chirc nang an toan khéng dwoc
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phé duyét hodc khoa dwoc tao bang phwong phap khéng dwoc phé duyét co thé
dwoc dung dé lam xao tron dir liéu hodc cac CSP, nhwng két qua duworc coi la div
liéu dang rd va khéng cung cép tinh nang lién quan dén an toan nao cho dén khi
né dwoc bao vé bang mét chirc ndng an toan da phé duyét).

Théng tin bat buéc ttr nha cung cap

VE02.19.01 Tai liéu do nha cung cap cung cap phai xac dinh tat ca cac chirc ndng hodc qua
trinh an toan khéng dwoc phé duyét dwoc sir dung cho méi dich vu hodc qua trinh
da phé duyét.

VE02.19.02 Tai liéu do nha cung cap cung cap phai dwa ra co s& Iy luan vé Iy do tai sao cac

chirc nang hodc qua trinh an toan khéng dwoc phé duyét dwoc str dung lai dwoc
coi & khong lién quan dén an toan dbi véi hoat ddng cia cac qua trinh hodc dich
vu da phé duyét. Co s& ly luan nay phai gidi quyét cach thirc ma cac CSP clia thuat
toan da phé duyét dwoc gitr déc quyén cho cac thuat toan da phé duyét trong dich
vu va dwoc bao vé khéi cac thuat toan khéng dwoc phé duyét trong cung dich vu
do.

Quy trinh kiém th

v bat budc

TE02.19.01 Kiém ther vién phai kiém tra mé6-dun dé xac minh réng tai liéu do nha cung c&p cung
cap da xac dinh tat ca cac chirc ndng hodc qua trinh an toan khéng dwoc phé duyét
dwoc st dung cho mai dich vu hodc qua trinh da phé duyét.

TE02.19.02 Kiém tht vién phai xac minh tinh dung dan cta bat ky co s& Iy luan nao do nha

cung cap cung cép. Trach nhiém ching minh thuéc vé nha cung cép; néu cé bét
ky sw khéng chac chan hodc mo hd nao, kiém thir vién phai yéu cu nha cung cap
cung cap thém théng tin khi can thiét.

6.2.4.2 Hoat dong binh thwéng

Bang 24 - VE va TE caa AS02.20

Céac hoat dong caia mé-dun - mrc 1, 2,3va 4

AS02.20
ISO/IEC
19790:2025,
7.2.4.2

Céac CSP phai dwoc dung riéng biét cho dich vu da phé duyét va dich vu khéng duoc
phé duyét (vi du: khéng dwgc dung chung hoac truy cap chéo).

Théng tin bat buéc ttr nha cung cap

VE02.20.01 Nha cung cép phai cung cép danh sach tat ca cac CSP trong md-dun va xac dinh
muc dich str dung cta chung gilra cac dich vu da phé duyét va khéong dwoc phé
duyét.

VE02.20.02 Nha cung cép phai cung cap mé ta vé cach mdi CSP dworc tach biét gitra cac dich
vu da phé duyét va khdong dwoc phé duyét.

VE02.20.03 Nha cung cép phai cung cp danh sach cac CSP c6 thé dwoc truy cap bdi ca dich

vu da phé duyét va khéng dwoc phé duyét, ddng thoi phai 1ap tai liéu vé viéc quyén
truy cap chia sé dé khong thé 1am suy yéu an toan clia CSP hoac lam tang nguy co
bi tn hai ctia n6 nhw thé nao.

Quy trinh kiém th

r bat budc

TE02.20.01 Kiém th(r vién phai xac minh rang tai liéu do nha cung cép cung cap chira mo ta vé
muc dich str dung ctia tirng CSP gilra cac dich vy da phé duyét va khdng dwoc phé
duyét.

TE02.20.02 Kiém ther vién phai kiém tra moé-dun va xem xét tai liéu do nha cung cap cung cép

dé xac minh rang cac CSP la déc quyén gitra cac dich vu da phé duyét va khéng
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duwoc phé duyét.

TE02.20.03 Kiém th(r vién phai xac minh rng bat ky CSP nao c6 thé dwoc truy cap bdi ca dich
vu da phé duyét va khéng duoc phé duyét déu khong thé 1am suy yéu an toan cda
CSP hodc lam tang nguy co bi tén hai cia né.

Bang 25 - VE va TE cua AS02.21

Céac hoat dong caa mé-dun - morc 1, 2, 3va 4

AS02.21 Chinh sach an toan cia mé-dun phai dinh nghia tap hop hoan chinh cac dich vu: da
ISO/IEC phé duyét, khéng dwoc phé duyét va khong lién quan dén an toan.

19790:2025,

7.2.4.2

Quy trinh kiém thir bat budc

Khéng dinh nay dwoc kiém thtr nhw mdt phan ctia ASB.01.

CHU THICH Tap hop hoan chinh céc dich vu dwoc dinh nghia Ia tat ca cac dich vu do md-dun cung cép. Diéu
nay bao gdm ca céc dich vu da phé duyét va khong dwoc phé duyét.

Bang 26 - VE va TE caa AS02.22

Céac hoat dong caa mé-dun - morc 1, 2, 3va 4

AS02.22 Méi dich vu phai cung cdp mét chi bao dau ra khi hoan thanh dich vu dé chi ra liéu
ISO/IEC dich vu do c6 thwc thi mét chirc nang hoac qua trinh an toan da phé duyét hay khéng.
19790:2025,

7.2.4.2

Théng tin bat buéc ttr nha cung cap

VE02.22.01 Tai liéu do nha cung cép cung cap phai quy dinh ré chi bao dau ra cho ting dich vu.
VE02.22.02 Néu mét dich vu ma héa don 1& hd tro' c& dd manh cla khéa da phé duyét va khong

dwoc phé duyét, hoac cac chirc nang an toan da phé duyét va khéng dwoc phé
duyét, tai liéu do nha cung cap cung cap phai mé ta cach chi bao dau ra thay dbi dé
chi ra mét dich vu da phé duyét hoac khéng dwoc phé duyét.

Quy trinh kiém thir bat budc

TE02.22.01 Kiém th(r vién phai xac minh rang tai liéu do nha cung cép cung cap chira mo ta vé
chi bao d4u ra chi ra liéu dich vu cé thuwe thi mét chire nang hodc qua trinh an toan
da phé duyét theo mét phwong thire da phé duyét hay khéng.

TE02.22.02 Kiém thir vién phai thuc thi tht c& cac dich vu va xac minh rang chi bao diu ra cung
cap mot dau hiéu rd rang vé viéc liéu dich vu c6 st dung mét chirc ndng hodc qua
trinh an toan da phé duyét theo mot phwong thirc da phé duyét hay khoéng.

TE02.22.03 Néu mét dich vu ma héa don 1& hd tro c& dd manh clia khéa da phé duyét va khong
dwoc phé duyét, hoac cac chirc nang an toan da phé duyét va khéng dwoc phé
duyét, kiém thir vién phai xac minh rang tai liéu ctia nha cung cdp mé ta cach chi
bao dau ra thay dbi dé chi ra mét dich vu da phé duyét hodc khéng dwoc phé duyét.

TE02.22.04 Néu mét dich vu ma héa don 1& hd tro c& dd manh cla khéa da phé duyét va khong
duwoc phé duyét, kiém thir vién phai thuc thi dich vu véi cd d manh cia khéa da
phé duyét va khéng dwoc phé duyét, ddng thdi xac minh réng chi béo dau ra thay
ddi dé chi ra moét dich vu da phé duyét hoac khéng duwoc phé duyét.

TE02.22.05 Néu mét dich vu ma héa don 1& hé tro ca cac chirc nang hodc qua trinh an toan da
phé duyét va khong dwoc phé duyét, kiém thir vién phai thue thi dich vu véi ca cac
chirc nang hodc qua trinh an toan da phé duyét va khong duoc phé duyét, déng thoi
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xa&c minh rang chi bao d4u ra thay déi dé chi ra mét dich vu da phé duyét hoac khéng
dwoc phé duyét.

6.2.4.3 Hoat dong

suy giam

Bang 27 - VE va TE cua AS02.23

Céac hoat dong caa mé-dun - mrc 1, 2,3va 4

AS02.23
ISO/IEC
19790:2025,
7.2.4.3

D& moét moé-dun mat ma hoat dong & ché dod hoat ddng suy gidm, cac diéu kién sau
day phai dwoc ap dung: {AS02.24 dén AS02.28}.

Quy trinh kiém th

v bat budc

Khéng dinh nay khéng dwoc kiém thir riéng.

Bang 28 - VE va TE cua AS02.24

Céac hoat dong caa mé-dun - morc 1, 2, 3va 4

AS02.24
ISO/IEC
19790:2025,
7.2.4.3

chi dwoc vao hoat déng suy gidm sau khi thoat khéi mét trang thai 16i;

Thong tin bat budc tr nha cung cap

VE02.24.01 Néu mo-dun mat ma cho phép hoat ddng suy giam, nha cung cap phai cung cap md
ta vé tat ca cac hoat dong suy gidm sau khi thoat khdi méi trang thai 16i.
VE02.24.02 Nha cung cip phai cung cap dac ta vé hoat ddng suy gidm. Déi véi mbi hoat dong

suy gidm, dac ta phai bao gém:

a) cac diéu kién dé vao va thoat khdi hoat déng suy giam;
b)
C)
d)
e)

f)
9)

cac chue nang, dich vy, hoac qua trinh an toan dang hoat déng;

cac chire nang, dich vy, hoac qua trinh an toan khéng hoat déng;

céac co ché, chirc nang, hoac thanh phan bj cé lap trong hoat déng suy giam;
céac ky thuat dé co lap cac co ché, chirc nang, hodc thanh phan;

thong tin trang thai dwoc cung cap trong hoat ddng suy giam:;

chi bao trang thai trong trwdng hop néu co nd luc st dung mét chire nang
an toan hodc tién trinh khdng con hoat déng.

Quy trinh kiém th

& bat budc

TE02.24.01 Kiém thir vién phai xac minh rang tai liéu do nha cung cép cung cép xac dinh rd hoat
dong suy gidm ciling nhw cac diéu kién dé vao va thoat khai né.

TE02.24.02 Kiém thdr vién phai s dung tai liéu do nha cung cip cung cap dé kiém tra rang chi
c6 thé truy cap hoat déng suy gidm sau khi thoat khdi mét trang thai 16i. Kiém th
vién phai kiém tra rang chi bao trang thai 16i (xem AS03.11) duoc dinh vi chinh xac.

TE02.24.03 Kiém thi vién phai van hanh mé-dun mat ma, khién né hoat déng & tirng ché do

hoat dong suy giam. Dbi véi méi hoat dong suy gidm, kiém thdr vién phai thi thyc
hién moét dich vu dé xac minh rang tat ca cac tw kiém thtr chirc nang an toan cé diéu
kién déu dwoc thye hién trwde 1an st dung van hanh dau tién cta béat ky chirc ndng
an toan nao.
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TE02.24.04 Dau tién, kiém the vién phai van hanh mé-dun mat ma, khién né hoat déng & tirng
ché dd hoat déng suy gidm. Tiép theo, kiém thir vién phai thuc hién tat ca cac bai
tw kiém thir trwée khi van hanh. Néu mé-dun mat ma vwot qua tt ca cac bai tw kiém
thér trwde khi van hanh ma khéng c6 16i, kiém thir vién sé xac minh rdng mé-dun mat
ma thoat khoi hoat ddng suy giam va quay tré lai hoat dong binh thuwdng.

TE02.24.05 Dau tién, kiém th vién phai van hanh mé-dun mat ma, khién né hoat déng & tirng
ché do hoat déng suy gidm. Tiép theo, kiém thir vién phai thuc hién tat ca cac bai
tw kiém thir trwde khi van hanh gay ra diéu kién 16i trong cac tw kiém thir trude khi
van hanh. Kiém tht vién phai xac minh rdng mé-dun mat ma khong duy tri & hoat
dong suy giam ma bwédc vao mét trang théi 16i.

Bang 29 - VE va TE cta AS02.25

Céac hoat dong caa mé-dun - morc 1, 2, 3va 4

AS02.25 M&-dun phai cung cip thdng tin trang thai khi dwoc cau hinh lai va buéc vao hoat
ISO/IEC dong suy giam;

19790:2025,

7.24.3

Quy trinh kiém thir bat budc

Khéng dinh nay duwoc kiém thtr nhu mot phan cta AS02.24.

Bang 30 - VE va TE caa AS02.26

Céac hoat dong caa moé-dun - murc 1, 2, 3va 4

AS02.26 co ché hodc qua trinh bj I6i phai dwoc c6 1ap;

ISO/IEC

19790:2025,

7.2.4.3

Théng tin bat buéc ttr nha cung cap

VE02.26.01 Yéu cau vé tai liéu do nha cung cép cung cap dwoc quy dinh tai VE02.24.02. Thiét

ké cGia nha cung cép phai dam bao rang bat ky sw cb nado tlr cac co ché, qua trinh,
va thanh phan bi 16i déu khong thé gay tré ngai hodc tén hai dén hoat dong da phé
duyét cia moé-dun mat ma.

Quy trinh kiém thir bat budc

TE02.26.01 Kiém thir vién phai kiém tra md-dun va xem xét tai liéu do nha cung cép cung cép
dé xac minh rang cac co ché, qua trinh, va thanh phan bi 16i da dwoc co lap trudc
khi bwéc vao hoat dong suy giam.

TE02.26.02 Kiém thir vién phai kiém tra mé-dun va xem xét tai liéu do nha cung cép cung céap
dé xac minh réng cac co ché, qua trinh, va thanh phan bi 16i khéng thé gay tr& ngai
ho&c tén hai dén hoat dong da phé duyét ciia mo-dun mat ma.

Bang 31 - VE va TE cua AS02.27

Céac hoat déng caa mé-dun - murc 1, 2, 3va 4

AS02.27 TAt ca céc bai tw kiém thir thuat toan mat ma cé diéu kién ap dung dwoc phai dwoc
ISO/IEC thwe hién trwéc 1an st dung van hanh dau tién cia thuat toAn mat ma sau khi bwéc
19790:2025, vao hoat dong suy giam;

7.2.4.3

Quy trinh kiém thtr bat buéc

Khéng dinh nay duwoc kiém thtr nhw mot phan clia AS02.24.
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Bang 32 - VE va TE cua AS02.28

Céac hoat dong caa mdé-dun - murc 1, 2, 3va 4

AS02.28
ISO/IEC
19790:2025,
7.24.3

Céc dich vu phai cung cdp mét chi bao néu cé hanh vi cd thtr st dung co ché hoéc
qua trinh bi 16i.

Théng tin bat buéc ttr nha cung cap

VE02.28.01

Yéu ciu vé tai liéu do nha cung cp cung cap duoc quy dinh tai VE02.24.02. Thiét
ké chia nha cung cap phai ddm béo rang dau ra cta dich vu bao gbm mét chi bao
néu cé hanh vi cb thir st dung co’ ché hodc qua trinh bj 16i.

Quy trinh kiém th

r bat budc

TE02.28.01 Kiém thtr vién phai xac minh tir tai liéu ctia nha cung cap rang céc dich vu cung cép
cac chi bao da dworc lap tai liéu néu c6 hanh vi cd thir sir dung co ché hodc qua
trinh bj 16i.

TEO02.28.02 Kiém thr vién phai van hanh mo-dun mat ma va xac minh réng chi bao da dwoc lap

tai liéu dwoc cung cap néu cé hanh vi cd thtr s dung co ché hodc qua trinh b I6i.

Bang 33 - VE va TE cuaa AS02.29

Cac hoat dong caa moé-dun - murc 1,2, 3va 4

AS02.29
ISO/IEC
19790:2025,
7.2.4.3

Khi mét 16i cuc bd héa dwoc st dung, phai chi ra dwoc rang 16i muc tiéu d6 khong
thé tac dong dén céac dich vu da phé duyét khac dang chay bén ngoai co ché hodc
qua trinh bi c6 lap.

Théng tin bat buéc ttr nha cung cap

VE02.29.01

Tai liéu do nha cung cép cung cip phai quy dinh rd rang 16i cuc bd héa khéng tac
dodng dén cac dich vu da phé duyét khac dang chay bén ngoai co’ ché hodc qua trinh
bi co 1ap.

Quy trinh kiém th

r bat budc

TEO02.29.01

Kiém thir vién phai xa4c minh tlr tai liéu do nha cung cép cung cap rang 16i muc tiéu
khéng tac dong dén cac dich vu da phé duyét khac dang chay bén ngoai co ché
hoac qua trinh bi cd lap.

TEO02.29.02

Kiém thtr vién phai van hanh mé-dun mat ma va xac minh rang mé-dun hoat déng
theo dung tai liéu.

TE02.29.03

Kiém thir vién phai kich hoat cac 16i dbi véi mo-dun. Kiém thir vien phai xac dinh
xem mot 16i dwoc kich hoat 1a cuc bd hay khéng (ttve 1a khién toan bd mé-dun budc
vao trang thai 16i).

TE02.29.04

Kiém thir vién phai tiém cac 16i vao mo-dun. Néu kiém thir vién xac dinh rang mét
16i dworc tiém 1a cuc b, thi kiém thir vién phai tiép tuc van hanh mo-dun dé xac dinh
rang 16i d6 khong lan truyén dén cac dich vu da phé duyét khac dang chay bén ngoai

co ché hoac qua trinh bi c6 1ap.

Bang 34 - VE va TE caa AS02.30

Céac hoat dong caa mé-dun - murc 1, 2, 3va 4

AS02.30
ISO/IEC
19790:2025,

M6-dun mat ma phai duy tri & hoat déng suy gidm cho dén khi md-dun mat ma lap
lai cac bai tw kiém thtr trwde khi van hanh bao quét toan bé mé-dun hodc cac co
ché va qua trinh bi cd lap d3 16i.
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7.2.4.3

Théng tin bat buéc ttr nha cung cap

VE02.30.01 Tai liéu do nha cung cép cung cap phai quy dinh rd rang mo-dun mat ma duy tri &
hoat déng suy gidm cho dén khi mé-dun mat ma 1&p lai cac bai tw kiém thir truée khi
van hanh.

VE02.30.02 Tai liéu do nha cung cép cung cép phai quy dinh rd nhirng tw kiém thir trwde khi van

hanh nao 1a can thiét dé thoat khai trang thai suy giam déi véi moi co ché hodc qua
trinh bi c6 lap dwgc dinh nghia.

Quy trinh kiém th

v bat budc

TE02.30.01

Kiém thir vién phai xac minh tir tai liéu do nha cung c&p cung cap rang mé-dun mat
ma duy tri & hoat ddng suy giam cho dén khi mé-dun mat ma 13p lai cac bai tw kiém
thcr trwére khi van hanh.

TE02.30.02

Kiém thtr vién phai van hanh mé-dun mat ma va xac minh rang mo-dun hoat déng
theo dung tai liéu.

TEO02.30.03

Sau khi kiém thir vién da tiém mét 16i va mé-dun chuyén sang trang thai suy giam,
kiém thr vién phai khién mo-dun khéi tao cac bai tw kiém thir trwéc khi van hanh
cho toan bd mé-dun va xac dinh rang mé-dun chuyén tr trang thai suy gidm sang
trang thai khdng suy giam.

TE02.30.04

Sau khi kiém thr vién da tiém mot 16i va mo-dun chuyén sang trang thai suy giam,
kiém thir vién phai thwc thi cac bai tw kiém thr trwdc khi van hanh chi danh riéng
cho cac co ché va qua trinh bj c6 1ap d3 16i, va xac dinh xem moé-dun cé chuyén tiy

trang thai suy giam sang trang thai khdng suy giam hay khong.

Bang 35 - VE va TE cua AS02.31

Céac hoat dong caa moé-dun - murc 1, 2, 3va 4

AS02.31
ISO/IEC
19790:2025,
7.2.4.3

Khi chi mét tap con cac bai tw kiém thir trede khi van hanh dwoc chay lai truéc khi
thoat khdi hoat ddng suy gidm, phai chirng minh duwoc tai sao khéng can thiét phai
chay lai cac bai tw kiém thir bj loai tror.

Thong tin bat budc tr nha cung cap

VE02.31.01

Tai liéu cGia nha cung cap phai chirng minh ly do tai sao khéng can thiét phai chay
lai cac bai tw kiém thir bj loai trir khi chi mét tap con céc tw kiém thir trwéc khi van
hanh dwoc chay lai trwée khi thoat khoi hoat dong suy giam.

Quy trinh kiém th

& bat budc

TE02.31.01

Kiém thdr vién phai xem xét tai liéu clia nha cung cap dé dam bao rang, khi cac bai
tw kiém thtr treée khi van hanh chay lai truéc khi thoat khéi hoat ddng suy giam chi
bao quat mét tap con cac bai kiém thtr dworc thwe hién lic bat ngudn, thi khéng yéu
cau phai chay lai cac tw kiém thiy bj loai trur.

TE02.31.02

Kiém thtr vién phai van hanh mé-dun mat ma va xac minh rang mé-dun hoat déng
theo dung tai liéu.

TE02.31.03

Sau khi kiém thir vién chi chay tap con cac bai tw kiém thir, kiém thd vién phai cho
mo-dun hoat déng binh thwdng trong mét khodng théi gian dd dai, s dung tat ca
céac dich vu ctia mé-dun, dé xac dinh rang 16i & cac khu vuc bj co lap da khong lan

truyén sang cac khu vuc khac ctia mo-dun.

Bang 36 - VE va TE cua AS02.32
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Céac hoat dong caa mé-dun - murc 1,2, 3va 4

AS02.32
ISO/IEC
19790:2025,
7.2.4.3

Néu md-dun mat ma vuot qua tat ca cac tw kiém thr trwde khi van hanh trong khi &
hoat ddng suy giam, moé-dun phai thoat khdi hoat dong suy giam.

Quy trinh kiém thtr bat buédc

Khéng dinh nay dwoc kiém thtr nhw mot phan clia AS02.24.

Bang 37 - VE va TE cua AS02.33

Céac hoat dong caa mé-dun - murc 1, 2, 3va 4

AS02.33
ISO/IEC
19790:2025,
7.2.4.3

Néu mo-dun mat ma khéng vwot qua cac tw kiém thir trwée khi van hanh trong khi
& hoat ddéng suy giam, mo-dun phai bwdc vao mét trang théi 16i.

Quy trinh kiém thir bat budc

Khéng dinh nay duoc kiém thtr nhu mot phan cia AS02.24.

6.3 Giao dién m6-dun mat ma

6.3.1 Yéu cau chung vé giao dién m6-dun mat ma

Bang 38 - VE va TE caa AS03.01

Yéu cau chung vé giao dién mé-dun mat ma - mec 1, 2, 3va 4

AS03.01
ISO/IEC
19790:2025,
7.3.1

M6t md-dun mat ma phai han ché tat ca ludng thdng tin logic chi trong nhirng diém
truy cap vat Iy va cac giao dién logic duwoc xac dinh 1a diém vao va diém ra dén va twr
bién mat ma ctia mo-dun.

Théng tin bat buéc ttr nha cung cap

VE03.01.01 Tai liéu do nha cung cép cung cép phai quy dinh rd tirng cbng vat ly va giao dién logic
clia mo-dun mat ma, bao gébm cac ndi dung sau:
a) céac cbng vat ly va sy phan bd chan cdm cta ching;
b) céac nép che, clra, hoac khe hé vat ly;
c) céc giao dién logic (vi du: API va tat ca cac tin hiéu div liéu/diéu khién/trang
thai khac) cung tén va chirc nang cia tin hiéu;
d) céc diéu khién tha cdng (vi du: nat bAm hodc céng tac) ddi véi cac dau vao
diéu khién vat ly co thé ap dung;
e) cac chi bao trang thai vat ly (vi du: dén hodc man hinh hién thi) dbi véi cac
dau ra trang thai vat ly cé thé ap dung;
f) sw anh xa céac giao dién logic t&i cac céng vat ly, cac diéu khién tha coéng, va
cac chi bao trang thai vat ly cia mé-dun mat mé;
g) céac dac tinh vat ly, logic va dién, néu c6 thé ap dung, cla cac cdng va giao
dién dwoc chi dinh tir a) dén ).
VE03.01.02 Tai liéu do nha cung cép cung cép phai quy dinh rd cac ludng théng tin va cac diém

truy cap vat ly ciia mé-dun mat ma bang cach lam néi bat hodc chu thich vao cac ban
sao cla so do khdi, d&c ta thiét k&, va ma ngudn cling nhw so dd mach, néu phi hop,
dwoc cung cap trong muc 6.2 va 6.11. Nha cung cap ciing phai cung cap bét ky tai
liéu nao khac can thiét dé quy dinh rd mdi quan hé cla cac ludng thdng tin va diém
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truy cap vat ly véi cac cdng vat ly va giao dién logic. Nha cung cap phai ddm bao théng
tin trén nhat quan véi théng tin dwoc cung cap & cac khang dinh AS02.05 va AS02.13
dén AS02.16, khéng c6 mau thudn nao trong viéc md ta cac thanh phan va bd cuc vat
ly cho cac cbng dau vao/dau ra.

VEO03.01.03

Déi véi mbi dau vao vat ly hoac logic vao mo-dun mat ma, hodc dau ra vat ly va logic
tr md-dun, tai liéu ctia nha cung c&p phai quy dinh rd giao dién logic ma dau vao hodc
dau ra vat ly do thudc vé, va cdng vao/ra vat ly. Cac déc ta dwoc cung cap phai nhat
quan véi cac dic td cha cac thanh phan mo-dun mat ma dwoc néu tai ISO/IEC
19790:2025, 7.2 va 7.11, va cac dac ta cua cac giao dién logic dwoc néu trong cac
khang dinh AS03.04 dén AS03.13 clia muc 6.3.2.

Quy trinh kiém thir bat budc

TE03.01.01

Kiém thir vién phai xac minh rang tai liéu do nha cung cap cung cép quy dinh rd tirng
cbng vat ly va giao dién logic ctia md-dun mat ma. Cac dac té bat budc phai bao gom:

a) tAtca cac cdng diu vao va dau ra vat ly, bao gdm sy phan bd chan cdm cla
chiing, vi tri vat Iy bén trong mé-dun, tém tat vé cac tin hiéu logic chay qua
méi cdng, va trinh tw dinh thdi cdia cac ludng tin hiéu néu c6 hai hodc nhiéu
tin hiéu dung chung mét chan cam vat ly;

b) tat ca cAc nap che, clra, hoac khe hé vat ly, bao gébm vi tri vat Iy ctia ching
bén trong md-dun mat ma, va cac thanh phan hodc chirc ndng c6 thé duoc
truy cap hoac stra dbi thdng qua mdi nap che/ctra/khe hé do;

c) tat ca cac giao dién diu vao va dau ra logic (vi du: API va tat ca céc tin hiéu
di lieu/diéu khién/trang thai khac), bao gébm danh sach hodc so dd khéi co
cha thich vé tat ca cac dau vao dir liéu va diéu khién logic, cling nhw cac dau
ra di¥ liéu va trang thai ciia mo-dun mat ma, cung danh sach va mé ta vé tén
va chirc nang cula cac tin hiéu;

d) tatca cac diéu khién tha cong dwoc str dung dé nhap tin hiéu diéu khién vat
ly, chdng han nhw cong téc hodc nat bdm, bao gém vi tri vat ly cha ching
bén trong mé-dun mat ma, cung danh sach va mé ta vé cac tin hiéu diéu
khién c6 thé dwoc nhap tha cong:;

e) tAt ca céc chi bao trang thai vat ly, bao gém vi tri vat ly cGia ching bén trong
mo-dun va danh sach cling mé ta vé céc tin hiéu chi bao trang thai dwoc xuat
ra vé mat vat ly;

f) sw anh xa cac giao dién dau vao va dau ra logic t¢i cac cdng dau vao va dau
ra vat ly, cac diéu khién thi cong, va cac chi bao trang thai vat ly cia mé-dun
mat ma;

g) cac dac tinh vat ly, logic va dién, néu c6 thé ap dung, cta cac cdng va giao
dién vat ly ké trén, bao gébm tom tat vé thiét ké chan cam, céc tin hiéu logic
dwoc mang trén méi céng, mirc dién ap va y nghia logic ciia chang (vi du:
dién ap thap hoac cao biéu thi muc logic "0", "1" ho&c y nghia khac) va dinh
thoi clia cac tin hiéu.

TEO03.01.02

Kiém thtr vién phai xac minh rang tai liéu do nha cung cp cung cép quy dinh rd tat ca
cac lubng théng tin va cac diém truy cép vat Iy cia mo-dun mat ma, bang cach kiém
tra so' do khéi, dac ta thiét ké, va ma ngudn cling nhw so dd mach, néu phu hop, dwoc
cung cAp tai muc 6.2 va 6.11, va bét ky tai liéu nao khac do nha cung cép cung cép.
Tai liéu phai quy dinh ré méi quan hé cla cac ludng théng tin va cac diém truy cap vat
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ly v&i cac cdng vat ly va giao dién logic cia md-dun mat ma. Kiém thir vién phai so
sanh thong tin trén voi théng tin dwoc cung cép tai cac khang dinh AS02.05 va
AS02.12 dén AS02.16 va xac minh rang khéng c6 sw mau thuan nao trong mé ta cac
thanh phan va bé cuc vat ly cho cac cdng diu vao/dau ra.

TEO03.01.03

Kiém thir vién phai xac minh rang dbi véi méi dau vao vat ly hoac logic vao md-dun
mat ma, hodc dau ra vat ly va logic t&r mé-dun, tai liéu do nha cung cap cung cap quy
dinh rd giao dién logic ma diu vao hodc dau ra vat ly dé thudc vé, va cong vao/ra vat
ly. Cac dac td dwoc cung cap phai nhat quan véi dac té ctia cac thanh phan mé-dun
mat ma dwoc cung cap tai muc 6.2 va 6.11, va cac dac td cla cac giao dién logic
dwoc cung cap tai cac khang dinh AS03.04 dén AS03.12 ctia muc 6.3.2.

TEO03.01.04

Kiém thtr vién phai kiém tra md-dun mat ma, dé xac minh réng tat ca cac dac ta cho
khang dinh nay do tai liéu ctia nha cung cip cung cip déu nhat quan véi thiét ké va
trién khai cia mo-dun mat ma.

Bang 39 - VE va TE caa AS03.02

Yéu cau chung vé giao dién mé-dun mat ma - mec 1, 2, 3va 4

AS03.02
ISO/IEC
19790:2025,
7.3.1

Cac giao dién logic cia moé-dun mat ma phai phan biét véi nhau méc du ching cé thé
dung chung mét cong vat ly (vi du: di¥ liéu dau vao co thé di vao va div liéu dau ra co
thé di ra qua cuing mét coéng) hodc cé thé dwoc phan bd trén mot hodc nhiéu cdng vat
ly (vi du: di¥ liéu dau vao c6 thé di vao théng qua ca cdng ndi tiép va cdng song song).

Théng tin bat buéc ttr nha cung cap

VE03.02.01

Thiét ké cGa nha cung cép phai tAch cac giao dién mé-dun mat ma thanh cac hang
muc phan biét va riéng biét vé mat logic, st dung cac hang muc dwoc liét ké & khang
dinh AS03.04, va, néu &p dung, AS03.12 va AS03.13 tai muc 6.3.2. Théng tin nay
phai nhat quan véi dac ta cla cac giao dién logic va coéng vat ly dwoc cung cap tai
AS03.01 & muc 6.3.1.

VE03.02.02

Tai liéu do nha cung cap cung cép phai cung cap sw anh xa ctia méi hang muc giao
dién logic t&i mot cdng vat Iy cta mo-dun mat ma. Mét giao dién logic cé thé dwoc
phan bd vat ly trén nhiéu céng vat ly, hoac hai hay nhiéu giao dién logic c6 thé dung
chung mét cdng vat ly mién la cac ludng théng tin dwoc gitr tach biét vé& mat logic.
Néu hai hay nhiéu giao dién logic dung chung mét cdng vat ly, tai liéu do nha cung
cap cung cap phai quy dinh rd cach thirc thdng tin tr cac hang muc giao dién khac
nhau dworc gilr tach biét vé mét logic.

Quy trinh kiém thir bat budc

TE03.02.01

Kiém thir vién phai xem xét tai liéu do nha cung cap cung cép va kiém tra moé-dun dé
xac minh rang cac giao dién mé-dun phan biét va riéng biét vé mat logic dbi véi cac
hang muc giao dién dwoc chi dinh tai khang dinh AS03.04 va, néu ap dung, AS03.12
va AS03.13 ctia muc 6.3.2. Théng tin nay phai nhat quan véi dac ta va thiét ké caa
cac giao dién logic va céng vat ly dwoc cung cap tai AS03.01 & muc 6.3.2.

TE03.02.02

Kiém thir vién phai xac minh rang tai liéu cta nha cung cép cung cap sw anh xa cta
mdi hang muc giao dién logic t&i mot céng vat ly cia mo-dun mat ma. Mot giao dién
logic c6 thé dwoc phan bd vat ly trén nhiéu cdng vat ly, hodc hai hay nhiéu giao dién
logic c6 thé dung chung mét cbng vat ly. Néu hai hay nhiéu giao dién ding chung mét
cbng vat ly, kiém thi vién phai xac minh rang tai liéu cta nha cung cip quy dinh rd
cach thirc céc ludng théng tin cho cac giao dién dau vao, dau ra, diéu khién va trang
thai dworc gilr tach biét vé mat logic.
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CHU THICH  Mét API clia mét thanh phan phan mém cta mot moé-dun mat ma cé thé dwoc dinh nghia la
mot hodc nhiéu giao dién logic.

Bang 40 - VE va TE cta AS03.03

Yéu cau chung vé giao dién mo-dun mat ma - mic 1,2, 3va 4

AS03.03 Tai liéu cho céc giao dién mé-dun mat ma dwoc quy dinh trong ISO/IEC 19790:2025,
ISO/IEC A.2.2 phai duwoc cung cép.

19790:2025,

7.3.1

Théng tin bat buéc ttr nha cung cap

VE03.03.01 Nha cung cép phai cung cép tai liéu cho cac giao dién mé-dun mat ma nhw dwoc quy

dinh trong A.2.2 cta ISO/IEC 19790:2025.

Quy trinh kiém thir bat budc

TE03.03.01 Kiém tht vién phai xac minh tinh day da cda tai liéu dwoc quy dinh trong A.2.2 cla
ISO/IEC 19790:2025.

6.3.2 Cac hang muc giao dién

Bang 41 - VE va TE cua AS03.04

Céac hang muc giao dién - mtrc 1, 2, 3va 4

AS03.04 Céc giao dién ctia mdt mé-dun mat ma phai dwoc phan loai thanh mét hoac nhiéu
ISO/IEC hang muc trong bay hang muc giao dién sau day ("dau vao" va "dau ra" dwoc chi
19790:2025, dinh ttr goc dé cta mé-dun):

7.3.3

Théng tin bat buéc ttr nha cung cap

VE03.04.01 Tai liéu chia nha cung cap phai tach cac giao dién mé-dun mat ma thanh cac hang
muc phan biét va riéng biét vé mat logic bang bay giao dién dwoc dinh nghia rd
rang sau day bén trong mé-dun mat ma ("dau vao" va "dau ra" dwoc chi dinh tir
géc do cua mo-dun):
a) giao dién dau vao dir liéu (danh cho viéc nhap di¥ liéu nhw dwoc quy dinh
tai AS03.05);

b) giao dién dau ra di¥ liéu (danh cho viéc xuét di¥ liéu nhw dwoc quy dinh tai
AS03.06 va AS03.07);

c) giao dién dau vao diéu khién (danh cho viéc nhap cac lénh nhw duwoc quy
dinh tai AS03.08);

d) giao dién dau ra diéu khién (danh cho viéc xuét cac lénh nhw dwoc quy
dinh tai AS03.09 va AS03.10);

e) giao dién dau ra trang thai (danh cho viéc xuét théng tin trang thai nhw
dwoc quy dinh tai AS03.11);

f) giao dién bao tri (nhw dwoc quy dinh tai AS03.12);
g) giao dién ngudn dién (nhw dwoc quy dinh tai AS03.13).

Quy trinh kiém thtr bat buédc
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TEO03.04.01

Kiém thir vién phai xac minh rang tai liéu do nha cung cap cung cap quy dinh rd
rang bay giao dién duoc liét ké trong VE03.04.01 da duoc thiét ké bén trong mo-
dun mat ma. Néu cd, viéc xac minh rang cac giao dién bén trong mé-dun mat ma
hoat ddng dung nhw quy dinh phai dwoc thye hién theo cac khang dinh tir AS03.05
dén AS03.13 tai muc 6.3.2.

Bang 42 - VE va TE cuaa AS03.05

Céc hang muc giao dién - mutec 1, 2, 3va 4

AS03.05 T4t ca di¥ liéu dau vao phai di vao qua giao dién dau vao di liéu.
ISO/IEC
19790:2025,
7.3.3
Théng tin bat buéc ttr nha cung cap
VEO03.05.01 M6-dun mat ma phai cé mét giao dién diu vao div liéu. T4t ca dir liéu (ngoai tri
dr liéu diéu khién di vao qua giao dién dau vao diéu khién) dwoc nhap vao va xi
ly b&i mé-dun mat ma phai di vao qua giao dién dau vao di liéu, bao gom:
a) di liéu dang ro;
b) ban ma hoac d¥ liéu da ky;
c) cac khoa mat ma va dir lieu quan ly khéa khac (dang rd hodc dwoc ma
hoa);
d) di liéu xac thuc va dir liéu kiém chirng (dang rd hodc dwoc ma hoa);
e) théng tin trang thai tlr cac nguén bén ngoai;
f)  bat ky di liéu d4u vao nao khac.
VE03.05.02 Néu ap dung, tai liéu ctia nha cung cap phai quy dinh rd bt ky thiét bi dau vao

bé&n ngoai nao dwoc st dung véi md-dun mat ma dé nhap div liéu vao giao dién
dau vao di liéu, chdng han nhw thé théng minh, thé xac thwc, ban phim sé, bd
nap khda, va céc thiét bj sinh trac hoc.

Quy trinh kiém thip

bat buéc

TEO03.05.01

Kiém thir vién phai kiém tra moé-dun dé& xac minh rang md-dun mat ma bao gébm
mot giao dién dau vao di liéu, va giao dién dau vao di liéu d6 hoat dong dung
nhw quy dinh. Kiém thér vién phai xac minh rang tat ca di liéu (ngoai trr div liéu
diéu khién di vao qua giao dién dau vao diéu khién) dwoc nhap vao va x& ly bdi
mo-dun mat méa déu di vao qua giao dién dau vao di liéu, bao gébm:

a) di liéu dang r6 sé dwgc ma héa hoac ky béi mé-dun mat ma;

b) d@ liéu ban ma hoac dir liéu da ky sé dwoc gidi ma hoac kiém chirng bdi
mo-dun;

c) cac khdéa mat ma dang ré hoac dwoc ma hda va div liéu quan ly khéa khac
dwoc nhap vao va st dung bdi md-dun mat ma, bao gébm di liéu va vector
kh&i tao, théng tin khéa phan manh, va théng tin ké toan khoa.

CHU THICH C&c yéu cau quan ly khoa khac dwoc dé cap trong ISO/IEC
19790:2025, 7.9.7.

d) di liéu xac thye va kiém ching dang ré hodc dwoc ma hoa dwoc nhap
vao md-dun mat ma, bao gdbm mat khiu, ma PIN, va thong tin sinh tréc
hoc;

e) théng tin trang thai tr cAc ngudn bén ngoai (vi du: moét mé-dun hodc thiét

bi mat ma khéac);
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f)  bat ky thong tin ndo khac dwoc nhap vao mé-dun mat ma dé xi& ly hoac
lwu trir, ngoai trir thong tin diéu khién dwoc dé cap riéng & AS03.08.

TEO03.05.02

Kiém thir vién phai xac minh xem tai liéu do nha cung cip cung cép c6 chi dinh
bét ky thiét bi dau vao bén ngoai nao dwoc st dung véi mo-dun mat ma dé nhap
dir liéu vao giao dién dau vao dir liéu hay khdng, chang han nhw thé théng minh,
thé xac thwe, ban phim sé, bd nap khéa, va céac thiét bj sinh trac hoc. Kiém thc
vién phai nhap di liéu vao giao dién dau vao di¥ liéu bang céac thiét bj du vao
bén ngoai da dwoc xac dinh, va xac minh rang viéc nhap di liéu st dung thiét bj
dau vao bén ngoai hoat dong dung nhw quy dinh.

Bang 43 - VE va TE cua AS03.06

Céac hang muc giao dién - mutc 1, 2, 3va 4

AS03.06
ISO/IEC
19790:2025,
7.3.1

Tét ca di¥ liéu d4u ra phai di ra qua giao dién dau ra dir liéu.

Théng tin bat buédc

ttr nha cung cép

VE03.06.01

M6-dun mat ma phai c6 mét giao dién dau ra dir liéu. T4t ca dir liéu (ngoai trir div
liéu trang thai xuat ra qua giao dién du ra trang thai va dir liéu diéu khién xuét
ra qua giao dién dau ra diéu khién) da dwoc xt ly va xuét ra bdi mé-dun mat ma
phai di ra qua giao dién dau ra di¥ liéu, bao gébm:

a) di liéu dang ro;

b) d liéu dang ma va chir ky sé;

c) cac khoa mat ma va dir liéu quan ly khéa khac (dang ré hoac dwoc ma
héa);
bat ky théng tin nao khac dwoc xuét ra tr mo-dun mat ma sau khi xt ly
ho&c lwu trr, ngoai trir théng tin trang thai dwoc dé cap riéng tai AS03.11
trong muc 6.3.2 va thong tin diéu khién dwoc dé cap riéng tai AS03.09 va
AS03.10 trong muc 6.3.2.

d)

VE03.06.02

Néu ap dung, tai liéu do nha cung cép cung cap phai quy dinh rd bét ky thiét bj
dau ra bén ngoai nao dwoc st dung véi mo-dun mat ma dé xuét div liéu tr giao
dién dau ra dir liéu, chadng han nhw thé thédng minh, thé xac thwc, man hinh hién
thi va cac thiét bj lwu trir khac.

VEO03.06.03

Néu cac dwéng dan vat ly va logic ma di liéu dau ra va thong tin SSP di theo
dwoc dung chung vé mat vat ly, tai liéu do nha cung cap cung cap phai quy dinh
rd cach md-dun mat ma thuc thi sw tach biét vé mét logic gitra div liéu dau ra va
théng tin SSP.

Quy trinh kiém thie

bat buéc

TE03.06.01

Kiém ther vién phai kiém tra mo-dun dé xac minh rdng mé-dun méat ma bao gém
mot giao dién dau ra div liéu, va giao dién dau ra di¥ liéu d6 hoat déng dung nhuw
quy dinh. Kiém thir vién phai xac minh rang tat ca dir liéu da dwoc x& ly va xuét
ra b&i mo-dun mat ma déu di ra qua giao dién diu ra dir liéu. Diéu nay loai trir
di¥ liéu trang thai dwoc xuat qua giao dién dau ra trang thai va dir liéu diéu khién
dwoc xuét qua giao dién dau ra diéu khién. D liéu nay bao gém:

a) di liéu dang rd da dwoc giai ma béi mé-dun mat ma;

b) d@ liéu dang ma da dwoc ma hda, va chi ky sé da dwoc tao béi mo-dun
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mat mé;

cac khéa mat ma dang rd hoac dwgc ma héa va dir liéu quan ly khoa khac
da dwoc tao ndi bd va xuét ra tr mo-dun, bao gdm di liéu va vector khéi
tao, théng tin chia sé khoa, va thdng tin ké toan khéa (cac yéu cau quan ly
khéa khac dwoc dé cap trong 7.9.7 clia ISO/IEC 19790:2025);

bt ky thong tin ndo khac dwoc xuét ra tr md-dun mat ma sau khi xa Iy
hoac lwu trlr, ngoai trie thGng tin trang thai duwoc dé cap riéng tai AS03.11
trong muc 6.3.2 va thong tin diéu khién dwoc dé cap riéng tai AS03.09 va
AS03.10 trong muc 6.3.2.

<)

d)

TEO03.06.02

Kiém thir vién phai x4c minh xem tai liéu do nha cung cép cung cép c6 chi dinh
bét ky thiét bj dau ra bén ngoai nao dwoc str dung véi mé-dun mat ma dé xuét div
liéu tlr giao dién dau ra di¥ liéu hay khéng, chdng han nhw thé théng minh, thé xac
thwe, man hinh hién thij, va céc thiét bj lwu trir khac. Kiém thdr vién phai xuét div
liéu tlr giao dién dau ra dir liéu bang céac thiét bi dau ra bén ngoai da dwoc xac
dinh, va xac minh rang viéc xuét di liéu s& dung thiét bi dau ra bén ngoai hoat
dong dung nhw quy dinh.

TE03.06.03

Néu cac dwong dan vat ly va logic ma di liéu dau ra va théng tin SSP di theo
dwoc dung chung vé mét vat ly, kiém thr vién phai xac minh rang tai liéu do nha
cung cap cung cap quy dinh ré cach mé-dun mat ma thwe thi sw tach biét vé mat
logic gitra di¥ li&u dau ra va théng tin SSP.

Bang 44 - VE va TE cua AS03.07

Céac hang muc giao dién - mdrc 1, 2, 3va 4

AS03.07 Tét ca di¥ liéu dau ra phai bi chan trong khi mé-dun mat ma dang & trang thai 16i,

ISO/IEC va cling bi chan trong khi thwe hién cac bai tw kiém thir trwdc khi van hanh nhw

19790:2025, quy dinh trong 7.10.3 clia ISO/IEC 19790:2025, va viéc xda trang nhw quy dinh

7.3.3 trong 7.9.7 cta ISO/IEC 19790:2025.

Théng tin bat buéc ttr nha cung cap

VE03.07.01 Tai liéu do nha cung cap cung cap phai quy dinh rd cach md-dun mat ma bj chan
di¥ liéu dau ra trong khi mé-dun mat ma dang & trang thai 16i, va ciing chi dinh
cach né bi chan di liéu dau ra trong khi thwc hién cac bai tw kiém thi trwde khi
van hanh va viéc xéa trang.

VE03.07.02 Tai liéu do nha cung cép cung cap phai quy dinh rd cach thiét ké cila moé-dun mat

ma dam bao rang tat ca di liéu dau ra déu bj vo hiéu hoa trong khi mé-dun mat
ma dang & trang thai 16i, va ciing bi vo hiéu hoa trong khi thwec hién cac bai tw
kiém thtr trwére khi van hanh va viéc xéa trang.

Quy trinh kiém thee

bat buéc

TEO03.07.01

Kiém th(r vién phai xac minh rang tai liéu cta nha cung cap quy dinh rd tat ca di
liéu dau ra qua giao dién dau ra di¥ liéu déu bi vo hiéu héa trong khi

a) mo-dun mat ma dang & trang thai 16i, va ca trong khi

b) thuc hién:
1) céac bai tw kiém thr trwdc khi van hanh;
2) viéc xda trang.
Quy trinh kiém thr nay c6 thé dwoc phat biéu lai nhw sau:

c) Kiém tht vién phai xac minh tir tai liéu do nha cung cap cung cip réng mot
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khi diéu kién I6i dwoc phat hién va trang thai 16i dwoc thiét 1ap, tAt ca di liéu
dau ra qua giao dién dau ra di¥ liéu déu bj chan, cho dén khi qua trinh khoi
phuc 16i dién ra.

d) Kiém thtr vién phai xac minh ti tai liéu do nha cung cap cung cap rdng mot
khi méi dich vu sau day dwoc bét dau, tat ca di liéu dau ra qua giao dién
dau ra di¥ lieu déu bj chan, cho dén khi dich vu dwoc hoan thanh thanh
cbng:

TE03.07.02

Kiém thér vién phai lam cho mé-dun mat ma budc vao tirng trang thai sau day:
a) mdi trang thai tw kiém thtr dang thwc hién cac bai tw kiém thi trwéc khi
van hanh;
b) moi trang thai dang thwc hién viéc x6a tréng;
c) mébi trang thai I6i va xac minh rang tat ca di liéu dau ra qua giao dién dau
ra di¥ liéu déu bj chan.
Néu kiém thir vién khoéng thé gay ra 16i thi nha cung cép phai cung cip moét co
s& ly luan cho kiém thtr vién vé ly do tai sao khong thé thwc hién bai kiém ther
nay. Trong trwdng hop doé, kiém thr vién phai tuan theo cac quy trinh thay thé
dwoc td chire chirng nhan cho phép dé dam bao réng tat ca di liéu dau ra qua
giao dién dau ra dir liéu déu bj chan.
Vi du: Xem xét ma ngudn &p dung.
Néu théng tin trang thai dwoc xuét ra tir giao dién dau ra trang thai dé chi ra két
qua cla cac bai tw kiém thir, kiém thtr vién phai xac minh rdng khéng c6 cac
CSP, di¥ liéu dang rd, hoac thdng tin khac bi xuét ra ma néu bj lam dung c6 thé
dan dén sy tén hai an toan.

TEO03.07.03

Kiém thtr vién phai xac minh réng tai liéu do nha cung cap cung cép quy dinh rd
cach thirc moé-dun mat ma dam bao rang tat ca dir liéu dau ra qua giao dién dau
ra di¥ liéu déu bi chan trong ba trang thai dwoc liét ké & TE03.07.02, tire 1a tir a)
dén c). Kiém thi vién cling phai xac minh, bang cach kiém tra thiét ké ctia md-dun
mat méa, rang giao dién diu ra di¥ liéu thuwc sy bi chan vé mét logic hodc vat ly
dudi nhivng diéu kién nay.

Bang 45 - VE va TE caa AS03.08

Céac hang muc giao dién - mtc 1, 2, 3va 4

AS03.08 Tt ca dau vao diéu khién phai di vao qua giao dién dau vao diéu khién.
ISO/IEC

19790:2025,

7.3.3

Théng tin bat buéc ttr nha cung cap

VEO03.08.01 M6-dun mat ma phai c6 moét giao dién dau vao didu khién. Tat ca cac lénh, tin

hiéu, va di liéu diéu khién (ngoai trer di¥ liéu di vao qua giao dién diu vao div
liéu) dwoc str dung dé diéu khién hoat dong ctia mé-dun mat ma phai di vao qua
giao dién dau vao diéu khién, bao gém:
a) céc lénh dwoc nhap vé mét logic théng qua mét API (vi du: cho céac thanh
phan phan mém va phan sun cta mé-dun mat ma);
b) cac tin hiéu dwgc nhap vé mat logic hodc vat Iy qua mét hodc nhiéu céng
vat ly (vi du: cho cac thanh phan phan cirng ctia mé-dun mat ma);
C) cac dau vao diéu khién tha céng (vi du: st dung cdng téc, nat bam, hoadc
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ban phim);
béat ky di liéu diéu khién dau vao nao khac.

VEO03.08.02

Néu &p dung, tai liéu do nha cung cap cung cap phai quy dinh rd bt ky thiét bi dau
vao bén ngoai nao dwoc st dung véi mo-dun mat ma dé nhap cac lénh, tin hiéu,
va di¥ liéu diéu khién vao giao dién dau vao diéu khién, chdng han nhw thé thong
minh, thé xac thwc, hodc ban phim sb.

Quy trinh kiém thir bat budc

TEO03.08.01

Kiém thir vién phai kiém tra mé-dun dé xac minh rang mé-dun mat ma bao gém
mot giao dién dau vao diéu khién, va giao dién dau vao diéu khién doé hoat dong
ding nhw quy dinh. Kiém thir vién phai xac minh réng tat ca cac lénh, tin hiéu, va
di¥ lieu didu khién (ngoai trir di¥ liéu di vao qua giao dién dau vao di liéu) dwoc
str dung dé diéu khién hoat ddong ctia mo-dun mat ma déu phai di vao qua giao
dién dau vao diéu khién, bao gém:
a) céc lénh dwoc nhap vé mat logic théng qua mét API, chdng han nhw cac
lénh goi ham dén mét thw vién phan mém hodc dén mét thé théng minh;
b) cac tin hiéu dwgc nhap vé mat logic hoac vat ly qua mét hodc nhiéu céng
vat ly, chang han nhw cac lénh va tin hiéu dwoc giri qua mot cdng ndi tiép
hoac moét thé PC;
c) cac dau vao diéu khién tha cong (vi du: st dung cong tac, nit bAm, hoac
ban phim);
d) bat ky di¥ liéu diéu khién dau vao nao khac.

TEO03.08.02

Kiém thlr vién phai x4c minh xem tai liéu do nha cung cip cung cép c6 chi dinh
bt ky thiét bi dau vao bén ngoai nao dwoc st dung véi mé-dun mat ma dé nhap
cac |énh, tin hiéu, va div liéu diéu khién vao giao dién dau vao diéu khién hay
khéng, chdng han nhw thé théng minh, thé xac thwc, hodc ban phim sé. Kiém thir
vién phai nhap cac 1énh qua giao dién dau vao diéu khién bang cac thiét bj dau
vao bén ngoai da dwoc xac dinh, va xac minh rang viéc nhap céac lénh s dung
thiét bi dau vao bén ngoai hoat déng dung nhw quy dinh.

Bang 46 - VE va TE caa AS03.09

Céac hang muc giao dién - mtc 1, 2, 3va 4

AS03.09
ISO/IEC
19790:2025,
7.3.3

Tét ca dau ra diéu khién phai di ra qua giao dién dau ra diéu khién.

Théng tin bat buéc ttr nha cung cap

VE03.09.01

Tai liéu do nha cung cép cung cap phai quy dinh rd rang tat ca cac Iénh, tin hiéu, va
dir lieu diéu khién dau ra (vi du: cac lénh diéu khién gl téi mdt mé-dun khac) dwoc
st dung dé diéu khién hodc chi ra trang thai hoat déng ctia mét mé-dun mat ma déu
di ra qua giao dién dau ra diéu khién.

Quy trinh kiém thir bat budc

TE03.09.01 Kiém ther vién phai xac minh réng tai liéu do nha cung cép cung cép quy dinh rd rang
tat ca cac |énh, tin hiéu, va di liéu diéu khién dau ra (vi du: cac 1énh diéu khién g
téi modt mo-dun khac) dwoc st dung dé diéu khién hodc chi ra trang thai hoat déng
ctia mot mo-dun mat ma déu di ra qua giao dién dau ra diéu khién.

TE03.09.02 Néu giao dién dau ra diéu khién dwoc quy dinh, kiém tht vién phai kiém tra mo-dun

dé xac minh réng giao dién dau ra diéu khién hoat dong dang nhw quy dinh.
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Bang 47 - VE va TE cua AS03.10

Céac hang muc giao dién - mtc 1, 2, 3va 4

AS03.10
ISO/IEC
19790:2025,
7.3.3

TAt ca dau ra didu khién phai bi chan khi mé-dun mat ma dang & trang thai 16i trir khi
cac ngoai lé dwoc quy dinh va lap tai liéu trong chinh sach an toan.

Théng tin bat buéc ttr nha cung cap

VE03.10.01

Tai liéu do nha cung cap cung cap phai quy dinh rd cach mé-dun mat ma dam bao
rang tat ca dau ra diéu khién qua giao dién du ra diéu khién déu bi chan bat ct khi
nao mo-dun dang & trang thai 16i. Théng tin trang thai c6 thé chi ra loai 16i tir giao dién
dau ra trang thai.

CHU THICH Céc trang thai 16i dwoc dé cap trong 7.11 ca ISO/IEC 19790:2025.

Quy trinh kiém thir bat budc

TE03.10.01

Kiém thir vién phai xac minh réng tai liéu do nha cung cap cung c&p quy dinh rd réng
tat ca dau ra diéu khién qua giao dién dau ra diéu khién déu bi chan bat ct khi nao
mo-dun mat ma dang & trang thai 16i. Kiém thdr vién phai xac minh ti tai liéu do nha
cung cap cung cap rang mét khi diéu kién 16i dwoc phat hién va trang thai 16i dwoc
thiét 1ap, tat ca dau ra diéu khién qua giao dién dau ra diéu khién déu bj chan, cho dén
khi qué trinh khéi phuc I6i dién ra. Kiém thir vién ciing phai xac minh réng céc trang
thai 16i dwoc chi dinh dé& dap (rng khéng dinh nay giéng hét véi cac trang thai 16i dwoc
quy dinh tai AS11.11.

TE03.10.02

Kiém thtr vién phai lam cho md-dun mat ma bwéc vao tirng trang thai 16i da dwoc quy
dinh va xac minh rang tat ca dau ra diéu khién qua giao dién dau ra diéu khién déu bj
chan. Néu thong tin trang thai dwoc xuat ra tir giao dién dau ra trang thai dé xac dinh
loai 16i, kiém thir vién phai xac minh rang théng tin xuét ra khdng phai 1a théng tin nhay
cam. Cac hanh dong sau day co thé dwoc siv dung dé lam cho mé-dun méat ma buéc
vao trang thai 16i: m& mot ndp che hodc ctra cé kha ndng phat hién can thiép; nhap
cac lénh, khoa, hodc tham sb co6 dinh dang khéng chinh xac; gidm dién ap dau vao,
va bat ky hanh déng gay ra 16i nao khac.

Néu kiém thir vien khong thé gay ra 16i, thi nha cung cap phai cung cap mét co s& ly
luan cho kiém thir vién vé ly do tai sao khong thé thwc hién bai kiém thir nay.

Bang 48 - VE va TE cta AS03.11

Céac hang muc giao dién -mtc 1, 2, 3va 4

AS03.11
ISO/IEC
19790:2025,
7.3.3

TAt ca dau ra trang thai phai di ra qua giao dién dau ra trang thai.

Théng tin bat buéc ttr nha cung cap

VEO03.11.01

M6-dun mat ma phai c6 mét giao dién dau ra trang thai. Tt ca théng tin trang
théi, tin hiéu, chi b&o logic, va chi béo vat ly dwoc st dung dé chi ra ho&c hién thi
trang thai ctia mé-dun phai di ra qua giao dién dau ra trang thai, bao gém:

a) théng tin trang thai dwoc xuat ra vé mat logic théng qua mét API;
b) dau ratin hiéu vé mét logic hodc vat ly qua mot hodc nhiéu céng vat ly;

c) chibdo trang thai vat ly (vi du: sir dung man hinh hién thi, dén bao, coi, am
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bao, hoac chudng);

d) béat ky thong tin trang thai dau ra nao khac.

VE03.11.02

Néu ap dung, tai liéu do nha cung cap cung cap phai quy dinh ré bat ky thiét bi
dau ra bén ngoai nao dwoc st dung véi md-dun mat ma dé xuét thdng tin trang
thai, tin hiéu, chi bao logic, va chi bao vat ly qua giao dién dau ra trang thai, chang
han nhw thé thdng minh, thé xac thwe, man hinh hién thi, va cac thiét bj lwu triy
khéac.

Quy trinh kiém thie

bat budc

TEO03.11.01

Kiém thtr vién phai kiém tra mod-dun dé xac minh rdng mé-dun mat ma bao gém
mot giao dién dau ra trang thai, va giao dién dau ra trang thai d6 hoat déng ding
nhw quy dinh. Kiém thir vién phai xac minh réng tat ca thong tin trang thai, tin hiéu,
chi bao logic, va chi béo vat ly dwoc sir dung dé chi ra hodc hién thi trang thai cta
mo-dun déu phai di ra qua giao dién dau ra trang thai, bao gém:
a) thong tin trang thai dwoc xuét ra vé mat logic théng qua mot API, chang
han nhw ma tra vé tlr moét thw vién phan mém hodc mét thé théng minh;
b) dau ra tin hiéu vé mat logic hodc vat ly qua mot hodc nhiéu céng vat ly,
chang han nhw thong tin trang thai dwoc glri qua cdng ndi tiép hodc cdng
cam thé PC;
c) chibao trang thai vat ly;
d) bét ky thdng tin trang thai dau ra nao khac.

TEO03.11.02

Kiém thir vién phai xac minh rang tai liéu cta nha cung cap quy dinh rd bat ky thiét
bi dau ra bén ngoai nao (néu ap dung) dwoc st dung véi md-dun mat ma dé xuét
théng tin trang thai, tin hiéu, chi bao logic, va chi b&o vat ly qua giao dién dau ra
trang thai.

TEO03.11.03

Kiém thtr vién phai xa4c minh rang théng tin trang thai dwoc xuét ra tir giao dién
dau ra trang thai khdng duoc chiva bat ky thong tin nao c6 thé dan dén sw tbn hai
an toan ctia cac CSP.

CHU THICH Dau ra trang thai c6 thé l1a ngam dinh hoac twéng minh.

Bang 49 - VE va TE cia AS03.12

Céac hang muc giao dién - mtc 1, 2, 3va 4

AS03.12 Tét ca cAc giao dién vat Iy va logic véi md-dun mat ma dwoc st dung khi & vai trd bao
ISO/IEC tri déu phai dwoc dinh nghia.

19790:2025,

7.3.3

Théng tin bét buédc

ttr nha cung céap

VE03.12.01 Tai liéu do nha cung cap cung cap phai mé ta cac giao dién bao tri vat Iy va logic dwoc

st dung b&i moé-dun khi & vai tro bao tri.

Quy trinh kiém thir bat buéc

TE03.12.01 Kiém the vién phai xac minh rang tai liéu do nha cung cép cung cp mo ta tat ca cac
giao dién bao tri vat ly va logic dwoc str dung béi mo-dun khi & vai trd bao tri.

TE03.12.02 Kiém thir vién phai xac minh rang tai liéu do nha cung cép cung cép va viéc trién khai
l& nhat quan.
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Céac hang muc giao dién - murc 1, 2, 3va 4

AS03.13
ISO/IEC
19790:2025,
7.3.3

T4t ca ngudn dién bén ngoai phai di vao hodc di ra qua mét giao dién ngudn dién.

Théng tin bat buéc ttr nha cung cap

VE03.13.01 Néu mo-dun mat ma yéu cau ngudn dién tr hodc cung cap ngudn dién cho cac thiét
bi khac bén ngoai bién mat ma (vi du: bd ngudn, day nguén, 6 cdm ngudn dau vao/dau
ra, sac khdng day hoac pin ngoai), tai liéu do nha cung cép cung cap phai quy dinh ro
mot giao dién ngudn dién va mot céng vat ly twong ¢ng.

VE03.13.02 TAt ca ngudn dién di vao hoac di ra khdi md-dun mat ma tlr ho&c tdi cac thiét bi khac

bén ngoai bién mat ma déu phai truyén qua giao dién ngudn dién da quy dinh.

Quy trinh kiém thir bat budc

TEO03.13.01

Kiém thtr vién phai xac minh xem tai liéu do nha cung cap cung cap c6 chi dinh liéu
mo-dun mat ma yéu ciu ngudn dién tir hodc cung cap ngudn dién cho cac thiét bi
khac bén ngoai bién mat ma hay khéng. Kiém thir vién ciing phai xac minh réng tai
liéu do nha cung cap cung cap quy dinh rd mét giao dién ngudn dién va mot cong vat
ly twong ng.

TE03.13.02

Kiém thir vién phai xac minh, béng cach kiém tra mé-dun mat ma, rang tat cd ngudn
dién di vao hoac di ra khéi mé-dun tir hoac téi cac thiét bj khac bén ngoai bién mat
ma déu truyén qua giao dién ngudn dién da quy dinh.

CHU THICH Giao dién nay khéng &p dung cho cac mé-dun mat ma phan mém hoéc khi toan bd ngudn dién dwoc
cung cap hodc duy tri ndi bo bén trong bién mat ma ctia md-dun mat ma (vi du: pin trong).

Bang 51 - VE va TE caa AS03.14

Cac hang muc giao dién -mtrc 1, 2, 3va 4

AS03.14
ISO/IEC

19790:2025,
7.3.3

M6-dun mat ma phai phan biét gitra div liéu, thong tin diéu khién, va ngudn dién déi
v&i dau vao cia mo-dun, va gitra di liéu, théng tin diéu khién, thong tin trang théi, va
ngudn dién déi véi dau ra tir mo-dun.

Thong tin bat budc tr nha cung cap

VE03.14.02

Tai liéu do nha cung cp cung cap phai quy dinh ré cach thirc cac dwdng dan vat ly
va logic dwoc st dung béi dir liéu va thong tin diéu khién dau vao duwoc ngat két nbi
vé mat logic ho&c vat ly khéi cac dworng dan vat ly va logic dwoc st dung béi di liéu,
thong tin diéu khién va théng tin trang thai dau ra. Néu cac dwong dan vat ly va logic
dwoc sir dung béi dir liéu va théng tin diéu khién dau vao, ciing nhw div liéu, théng tin
diéu khién va théng tin trang thai dau ra dwoc dung chung vé mét vat ly, tai liéu do
nha cung c4p cung cap phai quy dinh rd cach mé-dun mat ma thwce thi sy tach biét vé
mat logic.

VEO03.14.03

Tai liéu do nha cung cap cung c&p phai nhat quan va phai cho thay rang mé-dun mat
ma phan bigt di liéu va didu khién déi véi dau vao khéi dir lidu, didu khién va trang
thai dbi véi dau ra. Tai liéu cha nha cung cap ciing phéi cho thdy rang cac dwong dan
vat ly va logic ma dir liéu va thong tin diéu khién dau vao di theo khi di vao mé-dun
qua cac giao dién dau vao ap dung duoc ngat két nbi vé mat logic hoac vat ly khai
cac dwdng dan vat ly va logic ma di liéu, théng tin diéu khién va thong tin trang thai
d4u ra di theo khi di ra khdi mé-dun qua cac giao dién dau ra ap dung.
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Quy trinh kiém thir bat budc

TEO03.14.01

Kiém thir vién phai xac minh rang tai liéu do nha cung cép cung cap quy dinh rd cach
mo-dun mat ma phan biét gitra di¥ liéu va diéu khién dbi véi dau vao va div liéu, diéu
khién va trang thai déi véi dau ra. DI liéu dau vao dwoc nhap tir giao dién dau vao
dir liéu, va thong tin diéu khién dwoc nhap tir giao dién dau vao diéu khién phai dwoc
phan biét vé mat logic hodc vat ly véi div liéu dau ra di ra téi giao dién dau ra di liéu,
diéu khién dau ra di ra t&i giao dién dau ra diéu khién, va théng tin trang thai di ra toi
giao dién dau ra trang thai.

TEO03.14.02

Kiém thir vién phai xac minh rang tai liéu do nha cung cp cung cap quy dinh rd cach
thirc cac duweng dan vat ly va logic dwoc st dung béi di liéu va théng tin diéu khién
dau vao dwoc ngat két ndi vé mét logic hoac vat ly khai cac dwdng dan vat Iy va logic
duwoc st dung béi div liéu, théng tin diéu khién va thong tin trang thai dau ra. Néu céac
dwéng dan vat ly va logic dwoc st dung béi di liéu va théng tin diéu khién dau vao,
va cac dwong dan dwoc st dung bdi di liéu, thong tin diéu khién va théng tin trang
thai diu ra dwoc dung chung vé mat vat ly, kiém thr vién phai xac minh rang tai liéu
do nha cung cap cung cip quy dinh rd cach md-dun mat ma thuc thi sy tach biét vé
mat logic.

TEO03.14.03

Kiém thdr vién phai xac minh tinh nhat quan cua tai liéu do nha cung cép cung cép,
bang cach kiém tra mo-dun. Kiém thtr vién ciing phai xac minh rang mé-dun mat ma
phan biét gitra di¥ liéu va diéu khién dbi véi dau vao va di liéu, diéu khién va trang
thai déi véi dau ra. Kiém thir vién phai xac minh rang dworng dan A dwoc ngat két nbi
vé mat logic hodc vat ly khéi dworng dan B. Buong dan A bao gdm cac duwéng dan vat
ly va logic ma dir liéu va théng tin diéu khién dau vao di theo khi di vao mé-dun qua
cac giao dién diu vao ap dung, va dudng dan B bao gdm cac dwdng dan vat ly va
logic ma div liéu, théng tin diéu khién va thdng tin trang thai dau ra di theo khi di ra
khéi mo-dun qua cac giao dién dau ra ap dung.

Bang 52 - VE va TE caa AS03.15

Cac hang muc giao dién -mtrc 1, 2, 3va 4

AS03.15
ISO/IEC
19790:2025,
7.3.3

Dac td m6-dun mat ma phai quy dinh mét cach ré rang dinh dang ctia di¥ liéu va théng
tin diéu khién dau vao, bao goém céc gi¢i han vé do dai déi véi tt ca cac dau vao co
d6 dai thay ddi.

Théng tin bat buéc ttr nha cung cap

VE03.15.01

Tai lieu do nha cung cép cung cép phai quy dinh ré cac dwéng dan vat Iy va logic
duwoc st dung bdi tat ca cac hang muc di liéu dau vao chinh di vao md-dun mat ma
théng qua giao dién dau vao dir liéu va cac cdng vat ly &p dung. Tai liéu phai bao gébm
mot dac ta vé cac dworng dan ap dung (vi du: bang cac ban sao dwoc lam ndi bat hoac
chu thich cta so dd mach, so d6 khéi, hodc théng tin khac dwoc cung cép theo
AS02.05 va AS02.13 dén AS02.16). T4t ca di¥ liéu diu vao di vao mod-dun mat ma
théng qua giao dién dau vao di liéu chi dwoc siv dung cac dwdng dan da quy dinh
trong khi dwoc x& ly hodc lwu trir béi méi tiéu muc vat ly hoac logic ctia mé-dun. Cac
dwéng dan div liéu dau vao phai dwoc quy dinh du chi tiét dé dam bao rang cé thé xac
minh dwoc loai div liéu truyén qua mdi cbng vat Iy ap dung.

CHU THICH 1: Thuat ngi "tat ca cac hang muc di liéu dau vao chinh" dé& cap dén cac muc
duoc dé cap trong AS03.05 dbi véi dau vao di liéu va cac muc dwoc dé cap trong AS03.08
dbi voi dau vao diéu khién.
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VEO03.15.02

Tai liéu do nha cung cép cung cap phai quy dinh rd rang tat ca di liéu dau vao di vao
md-dun mat ma théng qua giao dién dau vao dir liéu va cac cdng vat ly ap dung chi
st dung cac dwdng dan da quy dinh. Tai liéu phai cho thay réng tat ca cac ludng théng
tin logic va vat ly dwoc st dung béi di liéu dau vao déu nhat quan véi thiét ké va hoat
dong cta md-dun mat ma. Tai liéu cha nha cung cép phai thiét lap rang khong co sw
xung ddt nao gitra cac dworng dan ap dung c6 thé dan dén s tén hai an toan cla cac
CSP, di¥ liéu dang rd, hoac théng tin khac cia moé-dun mat ma.

VEO03.15.03

Tai liéu do nha cung cp cung cép phai quy dinh mét cach ré rang dinh dang ctia di
liéu va théng tin didu khién dau vao, bao gdm céac gi¢i han vé do dai dbi véi tat ca cac
dau vao cé do dai thay ddi.

VEO03.15.04

Tai liéu do nha cung cap cung cap phai xac dinh thanh phan nao bén trong bién mat
ma dang kiém chirng dinh dang.

Quy trinh kiém thir bat budc

TE03.15.01

Kiém thir vién phai xac minh rang tai liéu do nha cung cap cung cép quy dinh cac
dwong dan vat ly va logic dwoc st dung béi tat cd cac hang muc dir liéu dau vao
chinh di vao mdé-dun méat ma thdng qua giao dién dau vao dir liéu. Kiém thd vién ciing
phai xa4c minh rang cac dwdng dan nay phai dwoc lap tai liéu trong dac ta (vi du: bang
cac ban sao dwoc lam ndi bat hodc ch thich ctia so' d& mach, so d6 khéi, hodc théng
tin khac dwoc cung cap theo AS02.05 va AS02.13 dén AS02.16). Kiém ther vién phai
xac minh rang tai liéu quy dinh rd loai di liéu truyén qua méi cdng vat ly ap dung.

TEO03.15.02

Kiém thr vién phai xem xét tai liéu do nha cung cép cung cap va kiém tra mod-dun mat
ma, d& xac minh rang tat ca di liéu diu vao di vao mé-dun qua giao dién dau vao div
liéu va cac cdng vat ly ap dung chi st dung cac dwdng dan da quy dinh. Kiém thir
vién phai xem xét tat ca cac ludng thong tin logic va vat ly va phai xac minh rédng dac
ta vé cac duwong dan dwoc sir dung bdi div liéu dau vao 1a nhat quan voi thiét ké va
hoat déng clia mo-dun mat ma. Kiém thir vién phai xac minh rang khéng cé sw xung
dot nao gitra cac dworng dan ap dung cé thé dan dén sw tén hai an toan ctia cac CSP,
dir liéu dang rd, hoac théng tin khac.

TEO03.15.03

Kiém th(r vién phai xem xét tai liéu do nha cung cp cung cap va kiém tra mé-dun dé
xac minh rang dac ta ré rang dwoc cung cap vé dinh dang cuta dir liéu va théng tin
diéu khién dau vao, bao gbm cac gi¢i han vé do dai dbi voi tat ca cac dau vao co do
dai thay dbi.

TEO03.15.04

Kiém thdr vién phai xac minh rang thanh phan dwoc xac dinh nam bén trong bién mat
ma dwoc dat trén dwdng dan da chi dinh theo VE03.15.02.

TEO03.15.05

Kiém thtr vién phai xem xét cdc ma ngudn ap dung dé ddm bao rang thanh phan dwoc
xac dinh thwe sy dang kiém chivng dinh dang da dwoc |ap tai liéu.

TEO03.15.06

Kiém thir vién phai thlr nhap di liéu va théng tin diéu khién khong tuan tha dinh dang,
va xac minh rang cac dau vao dich vu nhw vay bi mé-dun mat ma tir choi.

CHU THICH 2: Nén tang ho&c ciu hinh kiém thtr c6 thé ap dat mot phan cda dinh dang/gidi
han.

Vi DU 1: Trinh diéu khién thiét bi str dung mé-dun mat ma dang thwc thi mét phan cda dinh
dang.

Vi DU 2: M6t I&p trong ngan xé&p giao thire chi hd tro gdi tin cé do dai cb dinh.

Néu kiém thtr vien khong thé nhap mét sé dir liéu hodc thong tin diéu khién nhat dinh khéng
tuan tha dinh dang, thi kiém thr vién phai yéu cu nha cung cap cung cap mét co sé& ly luan
vé ly do tai sao khong thé thwc hién bai kiém thir nay. Trong trwérng hop do, kiém thir vien phai
tuan theo cac quy trinh thay thé dwoc td chirc chirng nhan cho phép dé ddm bao rdng mo-dun
mat ma dang kiém chirng dinh dang.
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Bang 53 - VE va TE caa AS03.16

Céac hang muc giao dién - mtc 1, 2, 3va 4

AS03.16 M6-dun mat ma phai x4c nhan rang tat cd cac dau vao tuan thd cac dic ta trong
ISO/IEC ASO03.15.

19790:2025,

7.3.3

Théng tin bat buéc ttr nha cung cap

VE03.16.01 Nha cung cap phai cung cép tai liéu xac dinh cac kj thuat dwoc st dung dé& xac nhan

tat c& cac dau vao nhan duoc trén cac giao dién ctia mo-dun.

Quy trinh kiém thir bat budc

TE03.16.01 Kiém thir vién phai xac minh rang tai liéu dwoc cung cap c6 néu rd ky thuat dung dé
xac nhan moi dau vao nhan dwoc trén cac giao dién ctia mé-dun.

CHU THICH 1: Ngoai ra, khang dinh nay dwoc kiém thr nhw mot phan cia AS03.15.

CHU THICH 2: Kiém thir vién c6 thé st dung cac cong cu chdn doan an toan tw dong do nha
cung cap cung cap trong AS11.30 dé kiém chirng cac dau vao.

6.3.3 Pwéng dan tin cay dang rd
6.3.3.1 Mlrc an toan 3
Bang 54 - VE va TE caa AS03.17

Pwéng dan tin cay dang ré - mirc 3 va 4

AS03.17 ISO/IEC  |Dbi v&i viéc truyén cac CSP dang rd va cac thanh phan khéa gitra mo-dun mat
19790:2025, ma va diém cubi ctia ngudi glri hodc ngwdi nhan, md-dun mat ma phai trién khai
7.3.4.3 mét dwéng dan tin cay dang r6;

Thong tin bat budc tr nha cung cap

VE03.17.01 Nha cung cép phai md t& phwong thirc truyén cadc CSP dang rd va cach ching
dwoc bao vé théng qua mdt dwdng dan tin cay dang ro.

Quy trinh kiém thir bat budc

TE03.17.01 Kiém thir vién phai xac minh rang dwéng dan tin cay dang ré c6 kha nang bao vé
cac CSP dang r6 gira bién mat ma cta moé-dun mat ma va diém cudi ctia ngudi
gri hodc nguwdi nhan.

Bang 55 - VE va TE caa AS03.18

Pwéng dan tin cay dang ré - mirc 3 va 4

AS03.18 ISO/IEC  |Pwong dan tin cay dang rd phai ngan chin sy stra ddi, thay thé, va tiét 16 trai
19790:2025, phép doc theo lién két truyén théng;
7.3.4.3

Quy trinh kiém thir bat budc

Khéng dinh nay duwoc kiém thir nhu mét phan cia AS03.19 va AS03.20.

Bang 56 - VE va TE caa AS03.19

Pwong dan tin cay dang ré - mirc 3 va 4

AS03.19 Cac cbng vat ly dwoc sir dung cho dwdng dan tin cay dang rd chi dwoc st dung
ISO/IEC cho dwdng dan tin cay dang rd va phai dwoc tach biét vé mét vat ly khdi tat ca
19790:2025, 7.3.4.3 | cac cbng khac, hoac {AS03.20 phai dwoc thda man}.

Théng tin bat buéc ttr nha cung cap
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VE03.19.01

Tai lieu do nha cung cip cung cap phai quy dinh liéu md-dun mat ma c6 nhap
ho&c xuét cac CSP dang rd hay khdng. Céac cbéng vat ly dwoc st dung cho viéc
nhap va xuét cac CSP dang rd chi dwoc st dung cho dwéng dan tin cay dang ré
va phai dwoc tach biét vé mat vat ly khdi tat ca cac cong vat ly khac ctia mo-dun
mat ma.

VE03.19.02

Néu md-dun mat ma nhap hodc xuét cac CSP dang rd, md-dun phai ddm bao
rang chi c6 cac CSP dang rd di vao hoéc di ra khdi mé-dun théng qua cac cong
vat ly 4p dung, va khdng c6 di¥ liéu nao khac, du khéng dwoc bao vé hay dwoc
ma hoa, di vao hodc di ra khdi mo-dun théng qua cac cdng vat ly &p dung.

VEO03.19.03

Tai liéu do nha cung cép cung cap phai cung cép co s& ly luan vé cach dwdng
dan tin cay dang rd ngan chan sy stra dbi, thay thé, va tiét 16 trai phép doc theo
lien két truyén thong.

Quy trinh kiém thir bat budc

TE03.19.01

Kiém thir vién phai xac minh xem tai liéu do nha cung cép cung cap cé quy dinh
liéu md-dun mat ma c6 nhap hodc xuét cac CSP dang ré hay khong. Kiém th
vién phai xem xét tai liéu do nha cung cép cung cép va dong thoi kiém tra cac
céng vat ly trén mo-dun mat ma dé dam bao rang cac cdng vat ly ap dung duoc
st dung cho viéc nhap va xuéat cac CSP dang rd chi dwoc sir dung cho dwdng
dan tin cay dang ré va ching dwoc tach biét vé mat vat ly khai tAt ca cac cdng vat
ly khac cia mé-dun.

TEO03.19.02

Néu mo-dun mat ma nhap hodc xuat cac CSP dang rd, kiém thtr vién phai xac
minh rang chi c6 cac CSP dang ré di vao hodc di ra khdi mé-dun théng qua cac
céng vat ly ap dung, va khong cé di¥ liéu nao khac, du khéng dwoc bao vé hay
dwoc méa héa, di vao hodc di ra khdi md-dun théng qua cac cng vat ly ap dung.

TE03.19.03

Kiém thtr vién phai xac minh tinh dang dén cla bat ky co sé ly luan nao do nha
cung cap cung cap. Trach nhiém chirng minh thudc vé nha cung cap; néu cé bat
ky sw khéng chac chan hodc mo hd nao, kiém thr vién phai yéu cau nha cung
cap cung cap thém théng tin khi can thiét.

TE03.19.04

Bang cach thtr truy cap vao lién két truyén thong, kiém thir vién phai xac minh
rang dwdng dan tin cay dang rd ngan chan su stra dbi, thay thé, va tiét 16 trai
phép doc theo lién két truyén théng.

Bang 57 - VE va TE caa AS03.20

Pwong dan tin cay dang ré - mirc 3 va 4

AS03.20
ISO/IEC
19790:2025,
7.3.4.3

Céc giao dién logic dwoc sir dung cho dwdng dan tin cay dang rd phai dwoc tach
biét vé& mét logic khdi tAt ca cac giao dién khac; hodc {AS03.19 phai dwoc théa man}.

Théng tin bat buéc ttr nha cung cap

VEO03.20.01 Tai liéu do nha cung cép cung cap phai mé ta cach cac giao dién logic dwoc st dung
trong dworng dan tin cay dang ré dé& nhap va xuét cac CSP dang rd dwoc tach biét
vé mat logic khdi tat ca cac giao dién khac.

VEO03.20.02 Néu md-dun mat ma nhap hodc xuét cac CSP dang rd, mo-dun phai dam bao rang

cac CSP dang rd di vao hoac di ra khoi mé-dun théng qua giao dién logic &p dung
bang cach sir dung dwéorng dan tin cay dang r8, va khdng cé dir liéu nao khac, du
khéng dugc bao vé hay dwgc ma héa, di vao hoac di ra khdi mé-dun qua giao dién
logic &p dung béng cach st dung dwérng dan tin cay dang rd.
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VEO03.20.03

Tai liéu do nha cung cap cung cép phai cung cap co sé ly luan vé cach duwdng dan
tin cay dang rd ngan chan sy stra ddi, thay thé, va tiét 16 trai phép doc theo lién két
truyén théng.

Quy trinh kiém th

r bat budc

TEO03.20.01

Kiém thir vién phai xem xét tai liéu do nha cung cap cung cap va kiém tra mo-dun
mat ma dé xac minh rang cac giao dién logic &p dung dwoc st dung trong dwéorng
dan tin cay dang rd dé nhap va xuét cac CSP dang ré dwoc tach biét vé mat logic
khdi tat ca cac giao dién logic khac cia mo-dun.

TE03.20.02

Néu md-dun mat ma nhap hodc xuat cac CSP dang r6, kiém thtr vién phai xac minh
rang cac CSP dang rd di vao hodc di ra khdi mé-dun théng qua giao dién logic ap
dung bang cach str dung dwérng dan tin cay dang r6, va khoéng cé di¥ liéu nao khac,
du khéng dwoc bao vé hay dwoc ma héa, di vao hoac di ra khdi mé-dun qua giao
dién logic ap dung bang cach st dung dwéng dan tin cay dang ro.

TE03.20.03

Kiém thtr vién phai xac minh tinh ding dan ctia bat ky co sé ly luan nao do nha cung
cép cung cap. Trach nhiém ching minh thudc vé nha cung cap; néu cé bat ky sy
khéng chéc chan hodc mo hd nao, kiém thir vién phai yéu cau nha cung cép cung
cép thém théng tin khi can thiét.

TEO03.20.04

Bang céach thi truy cap vao lién két truyén thong, kiém thtr vién phai xac minh rang
dwong dan tin cay dang rd ngan chan sy stra doi, thay thé, va tiét 16 trai phép doc
theo lién két truyén théng.

Bang 58 - VE va TE caa AS03.21

Pwéng dan tin cay dang ré - mirc 3 va 4

AS03.21
ISO/IEC
19790:2025,
7.3.4.3

X&c thuwc dya trén danh tinh phai dwoc ap dung cho tat ca cac dich vu st dung
dwong dan tin cay dang r6; va

Théng tin bat buéc ttr nha cung cap

VEO03.21.01

Nha cung cap phai cung cdp mot mé ta vé co ché xac thue dwoc str dung béi duwong
dan tin cay dang ro.

Quy trinh kiém th

r bat budc

TE03.21.01

Kiém thir vién phai xac minh rdng mét co ché xac thuc dwa trén danh tinh dwoc ap
dung cho tt ca céac dich vu st dung dwdng dan tin cay dang rd. Kiém thir vién phai
xac minh rang céc dich vu st dung dwéng dan tin cay dang rd khéng dwoc cung
cap néu chwa vuot qua thanh céng budc xac thuwe ngudi van hanh.

Bang 59 - VE va TE cua AS03.22

Pwéng dan tin cay dang ré - mirc 3 va 4

AS03.22
ISO/IEC
19790:2025,
7.3.4.3

M6t chi bao trang thai phai dwoc cung cap khi dwéng dan tin cay dang rd dang dwoc
st dung.

Théng tin bat buéc ttr nha cung cap

VE03.22.01

Nha cung cap phai cung cap md ta vé chi bao dwoc cung cap khi dwérng dan tin cay
dang rd dang dwoc st dung.

Quy trinh kiém th

w bat budc
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TEO03.22.01

Kiém thir vién phai xa4c minh, bang cach van hanh mé-dun, rang chi bao trang thai
dwoc cung cap khi dwdng dan tin cay dang ré dang dwoc sir dung.

6.3.3.2 Mlrc an toan 4

Bang 60 - VE va TE cta AS03.23

Pwéng dan tin cay dang rd - mirc 4

AS03.23
ISO/IEC
19790:2025,
7.3.4.4

Ngoai cac yéu ciu clia mrc an toan 3, xac thwc dwa trén danh tinh da yéu t6 hoac
cac phwong phap xac thyc khac, nhv dwgc quy dinh cho mirc an toan 4 trong Phu
luc E cuda tiéu chuan ISO/IEC 19790:2025, phai dwoc ap dung cho tat ca cac dich
vu str dung dwérng dan tin cay dang rd.

Théng tin bat buéc ttr nha cung cap

VE03.23.01

Nha cung cap phai cung cap mé ta vé co ché xac thwc dwa trén danh tinh da yéu té
dwoc st dung béi dwdng dan tin cay dang r6.

Quy trinh kiém th

v bat budc

TE03.23.01

Kiém thtr vién phai xac minh rdng mot co ché xac thue dwa trén danh tinh da yéu té
dwoc ap dung cho tat ca cac dich vu st dung dwédng dan tin cay dang ré. Kiém thiy
vién phai xac minh rang céc dich vu str dung dwéng dan tin cay dang ré khong dwoc

cung cap néu chwa vuwot qua thanh cdng buwéc xac thue ngudi van hanh.

6.3.4 Pwdng dan

noi bé dworc bao vé

Bang 61 - VE va TE cua AS03.24

Pwong dan ndi bd dworc bao vé - mrc 2, 3va 4

AS03.24
ISO/IEC
19790:2025,
7.3.4.4

O cac mirc an toan 2, 3 va 4, cac dwdng dan ndi bd dwoc bao vé phai st dung cac
thuat todn mat ma dwoc phé duyét dé cung cap tinh bado mat va tinh toan ven cho
di¥ liéu va théng tin diéu khién lién quan dén an toan.

Théng tin bat buéc ttr nha cung cap

VE03.24.01 Nha cung cép phai cung cép tai liéu quy dinh cac duwdng dan ndi bd dwoc bdo vé
cho tinh bdo mat va tinh toan ven cta di liéu va cac diéu khién lién quan dén an
toan.

VE03.24.02 Tai liéu do nha cung cép cung cap phai md ta cac thuat toan mat ma, co ché toan

ven va cac phuong phap thiét 1ap khoa dwoc st dung cho tat ca cac dworng dan noi
bd dwoc bao vé dbi véi div liéu va diéu khién, ddng thoi cung cap chirng chi xac
nhan néu c6 hodc cam két ctia nha cung cap nhw duwoc quy dinh trong VE02.18.01
va VE02.18.03.

Quy trinh kiém th

& bat budc

TE03.24.01

Kiém thir vién phai x4c minh rang tai liéu do nha cung cép cung cép quy dinh cac
duwong dan ndi bd duwoc bdo vé cho tinh bado mat va tinh toan ven cta di liéu va cac
diéu khién lién quan dén an toan.

TE03.24.02

Kiém thir vien phai xac minh rang tai liéu do nha cung cap cung cap mo ta cac thuat
toan mat ma, co ché toan ven va cac phwong phap thiét lap khoéa, déng thoi cung
cap mot chirng chi xac nhan néu cé hoac cam két clia nha cung cap nhw duoc quy
dinh trong TE02.18.01 va TE02.18.03.

TEO03.24.03

Déi v&i cac phuong phap da dwoc lap tai lieu trong VE03.24.01 va VE03.24.02,
kiém thir vién phai xac minh bang cach kiém thir va kiém tra mé-dun réang dwong

dan ndi bd ctia mé-dun dang st dung cac phwong phap da dwoc mé ta.
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6.4 Vai tro, dich vu va xac thuwc

6.4.1 Yéu cau chung vé vai tro, dich vu va xac thwc

Bang 62 - VE va TE cua AS04.01

Yéu cau chung vé vai tro, dich vu va xac thwec - miec 1, 2, 3va 4

AS04.01
ISO/IEC
19790:2025, 7.4.1

M6-dun mat ma phai hé tror cac vai trd dugc Gy quyén déi véi ngudi van hanh va
cac dich vy twong (rng trong trng vai tro. Mét ngudi van hanh dwoc phép dam nhan
nhiéu vai tro.

Quy trinh kiém thtr bat buédc

Khéng dinh nay dwoc kiém thtr nhw mot phan ctia AS04.11.

Bang 63 - VE va TE caa AS04.02

Yéu cau chung vé vai tro, dich vu va xac thwe - miec 1, 2, 3va 4

AS04.02
ISO/IEC
19790:2025, 7.4.1

Néu mo-dun mat ma hé tro' nhiéu ngwdi van hanh déng thei, thi mé-dun dé phai duy
tri trong ndi bd sw phan tach gilra cac vai tro do ttrng ngwdi van hanh dadm nhan va
cac dich vu twong trng

Thong tin bat budc tr nha cung cap

VE04.02.01

Tai liéu do nha cung cép cung cap phai quy dinh liéu c6 cho phép nhiéu ngwdi van
hanh déng théi hay khéng. Tai liéu do nha cung cap cung cap phai quy dinh phwong
phap dé dat dwoc sw phan tach cac vai trd dwoc Gy quyén va céc dich vu duoc thuc
hién b&i méi ngwdi van hanh. Tai liéu do nha cung cap cung cép ciing phai md ta
béat ky gi¢i han nao dbi véi ngudi van hanh déng thoi.

Vi DU 1: M6t ngwdi van hanh & vai trd bao tri va mét ngwdi khac & vai trd ngudi dung cling
mot luc 1 khéng dwoc chip nhan.

Vi DU 2: Hb tro nhiéu nguwdi van hanh déng thoi, 1én téi 16 ngwdi van hanh & vai tro nguoi
duing, nhwng chi mét dich vu tao khéa RSA c6 thé dwoc chay cung lic trong mé-dun mat ma.
Vi DU 3: Nhiéu nguoi van hanh déng thoi co thé dang nhap & vai tro chuyén vién mat ma,
nhwng mdi chuyé&n vién mat ma khong thé thay déi di liéu xac thwe cha nhirtng nguwdi van
hanh khac ciing dang & vai tro nay.

Quy trinh kiém thir bat budc

TE04.02.01

Kiém thir vién phai xac minh réng tai liéu do nha cung cép cung cap mé ta phuong
phap dwoc mo-dun trién khai dé thuwc thi sw phan tach gitra cac vai tro va dich vu
duwoc thye hién béi cac ngwdi van hanh dong thoi.

TE04.02.02

Néu md-dun hd tro nhiéu hon mét vai tro thi kiém thir vién phai déng vai hai ngudi
van hanh déc lap: ngwoi van hanh 1 va ngwdi van hanh 2. Nhirng nguwoi van hanh
nay phai ddm nhan céac vai tro khac nhau. Kiém thir vién phai xac minh réng chi cac
dich vu dwoc phan bé cho méi vai trd méi cé thé dwoc thuc hién trong vai tro dé. Doi
véi mi ngwdi van hanh, kiém thd vién cling phai cbé gang truy cap cac dich vu chi
danh riéng cho vai trd do ngwdi van hanh kia ddm nhan, dé xac minh rang sy phan
tach gitra cac vai trd va dich vu dwoc phép van dwoc duy tri & nhivng ngudi van
hanh déng thoi.

TE04.02.03

Néu tai liéu do nha cung cép cung cép quy dinh bat ky gi¢i han nao déi véi ngudi
van hanh déng thei, kiém thir vién phai tim cach vi pham céac giéi han dé bang cach
thtr d&m nhan ddéng thoi cac vai trd bi han ché dwéi tw cach 1a nhivng ngudi van
hanh déc 1ap va xac minh rdng mé-dun thye thi cac gidi han doé.
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Yéu cau chung vé vai tro, dich vu va xac thwec - miec 1, 2, 3va 4

AS04.03 Phai cung cap tai liéu vé cac vai trd, dich vu va xac thuwc dwoc quy dinh tai ISO/IEC
ISO/IEC 19790:2025, Phu luc A.2.3
19790:2025, 7.4.1

Théng tin bat buéc ttr nha cung cap

VE04.03.01 Nha cung cap phai cung c4p tai liéu vé céac vai tro, dich vu va xac thwe nhw dwgc md
ta trong ISO/IEC 19790:2025, A.2.3.

Quy trinh kiém thir bat budc

TE04.03.01 Kiém thdr vién phai kiém tra xem tai li&u do nha cung cap cung cap cé dinh nghia cac
vai tro, dich vu va xac thye tuan theo quy dinh trong ISO/IEC 19790:2025, A.2.3 hay
khong.

6.4.2 Vai tro

Bang 65 - VE va TE caa AS04.04

Vaitro-mdc 1,2,3va4

AS04.04 M6t mo-dun mat ma phai hé tro tdi thiéu moét vai trd chuy@n vién mat ma.
ISO/IEC
19790:2025, 7.4.2

Quy trinh kiém thir bat budc

Khang dinh nay dwoc kiém th&r nhw mét phan ctia AS04.05.

Bang 66 - VE va TE caa AS04.05

Vaitro-mdc 1,2,3va4

AS04.05 Vai tro chuyén vién mat ma phai dwoc dam nhan dé thyc hién cac chirc ndng quan
ISO/IEC ly hodc khé&i tao mat ma, va cac dich vu an toan chung (vi du: kh&i tao moé-dun, quan
19790:2025, 7.4.2|ly CSP, PSP, va kiém toan).

Théng tin bat buéc ttr nha cung cap

VE04.05.01 Trong tai liéu dwoc yéu cau, nha cung cap phai bao gébm it nhat mét vai trd chuyén
vién mat ma. Nhirng vai trd nay phai dwoc quy dinh bang tén va cac dich vu dugc
phép.

Quy trinh kiém thir bat budc

TE04.05.01 Kiém thr vién phai xac minh rang tai liéu do nha cung cap cung cap dinh nghia it nhat

mot vai trd chuyén vién mat ma . Kiém thir vién phai xac minh rang céc vai trd dwoc
quy dinh béng tén va céac dich vu dwoc phép nhw quy dinh tai AS04.05.

Bang 67 - VE va TE cua AS04.06

Vaitro-mdc 1,2,3va4

AS04.06 Néu md-dun mat ma hd tro mot vai trd ngwdi dung, thi vai trd nguwdi dung phai dwoc
ISO/IEC da&m nhan dé thwc hién cac dich vu an toan chung, bao gém céac hoat déng mat ma
19790:2025, 7.4.2|va cac chirc nang an toan da phé duyét khac.

Théng tin bat buéc ttr nha cung cap

VE04.06.01 Néu md-dun mat ma hd trg mét vai trd ngudi dung, tai liéu do nha cung cip cung cap
phai (1) tuyén bd rd rang rang vai trd nguwdi dung dwoc hé trg, va (2) quy dinh hoan
chinh vai trd bang tén va cac dich vu dwoc phép.

Quy trinh kiém thtr bat buéc
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TEO04.06.01

Néu mo-dun mat ma hé tro mét vai trd nguwdi dung, kiém thir vien phai xac minh rang
tai liéu do nha cung cap cung cép dinh nghia it nhat mét vai trd ngwdi ding. Kiém thir
vién phai xac minh réng vai trd ngwdi diung dwoc quy dinh bang tén va céc dich vu
duoc phép nhw quy dinh tai AS04.06.

Bang 68 - VE va TE cua AS04.07

Vaitro -mdc 1, 2,3va4

AS04.07
ISO/IEC
19790:2025, 7.4.2

Tt ca cac CSP dang r8, PSP dang rd, va cac thanh phan khoa dang rd phai dwoc
x6a trang khi bwéc vao va khi thoat khdi vai tro bao tri.

Théng tin bat buéc ttr nha cung cap

VE04.07.01 Néu md-dun mat ma cé mot giao dién bao tri, tai liéu do nha cung cap cung cap phai
1) tuyén bd rd rang mét vai trd bao tri dwoc hd tre, 2) quy dinh hoan chinh vai trd
bang tén, muc dich va cac dich vu dwoc phép, va 3) quy dinh giao dién truy cap bao
tri theo VE03.12.01.

VE04.07.02 Tai liéu do nha cung cép cung cép phai quy dinh cach thirc cac CSP dang rd, PSP

dang r8, va cac thanh phan khoa dang ré ctia mé-dun bj x6a trdng mét cach chi déng
khi buéc vao va thoat khai vai tro bao tri.

Quy trinh kiém thir bat budc

TE04.07.01

Kiém ther vién phai xac minh xem cac quy dinh vé giao dién ctia md-dun cé chi ra mot
giao dién truy cap bao tri hay khdng (xem AS03.12). Néu cd, kiém thér vién phai xac
minh tai liéu do nha cung cap cung cép lién quan dén céac vai trd duwgc Gy quyén va
xac minh rang tai liéu d6 quy dinh vai trd bao tri bang tén, muc dich va cac dich vu
duwoc phép.

TE04.07.02

Kiém thir vién phai xac minh xem cac quy dinh vé giao dién cia mé-dun co dinh nghia
mot vai trd bao tri hay khéng va kiém tra viéc x6a trang tat ca cac CSP dang r6, PSP
dang rd, va cac thanh phan khéa dang ré nhw dwoc mo ta trong dac ta ctia mo-dun.

TE04.07.03

Trong khi & vai tro bao tri, kiém thdr vién phai nhap cac gia tri da biét cho tat ca cac
CSP dang r8, PSP dang rd va cac thanh phan khoa dang rd, nham trinh dién mot
cach hiéu qua viéc x6a trdng cac di liéu nay. Khi thoat khéi vai trd bao tri, kiém thor
vién phai xac minh rang viéc x6a trang da dién ra.

6.4.3 Dich vu

6.4.3.1 Yéu cau chung veé dich vu

Bang 69 - VE va TE cua AS04.08

Dichvu-muc 1, 2,3va4

AS04.08
ISO/IEC
19790:2025,
7431

Dich vu dwoc hiéu 1a bao gdm cac hoat ddng hodc chirc nang cé thé dwoc thuc
hién b&i mot mo-dun.

Quy trinh kiém thir bat buédc

Khang dinh nay khéng duoc kiém thir riéng.

Bang 70 - VE va TE cua AS04.09

Dichvu-muc 1, 2,3va4
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AS04.09
ISO/IEC
19790:2025,
7431

DBau vao dich vu phai bao gdm tat ca cac dau vao div liéu hodc diéu khién vao mé-
dun nhdm khé&i tao hodc thu dwoc cac dich vy, hoat ddng, hodc chirc nang cu thé.

Quy trinh kiém thir bat buoc

Khéng dinh nay khéng dwoc kiém thir riéng.

Bang 71 - VE va TE cua AS04.10

Dich vu - murc 1, 2,

3va4

AS04.10
ISO/IEC
19790:2025,
7431

Dau ra dich vu phai bao gdm tat ca cac dau ra div liéu, dau ra diéu khién va dau ra
trang théi 1a két qua ctia cac dich vy, hoat déng hodc chirc nang duoc khéi tao hoac
thu dworc tr cac dau vao dich vuto

Quy trinh kiém thee

bat budc

Khéng dinh nay khéng dwoc kiém thir riéng.

Bang 72 - VE va TE cia AS04.11

Dichvu-mwc 1,2, 3va4

AS04.11 Mbi dau vao dich vu phai tao ra mét dau ra dich vu.

ISO/IEC 19790:

2025,

7.4.3.1

Théng tin bat buéc ttr nha cung cap

VE04.11.01 Tai liéu do nha cung cp cung cép phai mé t& muc dich va chirc nang cla tirng

dich vu. Dbi v&i méi dich vu, tai liéu phai xac dinh muc dich va chirc ndng cua dich
vu, cac dau vao dich vu, cac dau ra dich vu twong (rng va cac vai trd dwoc Oy
quyén c6 thé thwe hién dich vu do.

Quy trinh kiém thir

bat buéc

TEO04.11.01

Kiém thir vién phai kiém tra tai liéu do nha cung cap cung cip va xac minh rang
muc dich va chirc nang clia tirng dich vu da dwgc mo ta. Kiém thir vién ciing phai
kiém tra rang thong tin sau day dwoc quy dinh cho méi dich vu: cac dau vao dich
vy, cac dau ra dich vu twong &ng, va cac vai tro dwoc Gy quyén ma trong d6 dich
vu c6 thé dworc thuc hién.

TE04.11.02

Kiém thir vién phai thwe hién cac bwéc sau dbi vai tirng dich vu (tire 1a cac dich
vu lién quan dén an toan va khéng lién quan dén an toan, ca cac dich vu da phé
duyét va khéng dugc phé duyét):

a) Nhap méi dau vao dich vu da quy dinh va quan sat xem chiing c6 tao ra
cac dau ra dich vu da quy dinh hay khéng.
Déi véi cac dich vu yéu cdu nguoi van hanh ddm nhan mét vai tro, vai
trd d6 phai dwoc dam nhan dé nhap méi dau vao dich vu da quy dinh va
quan sat xem chiing c6 tao ra cac dau ra dich vu da quy dinh hay khéng.
Déi v&i cac dich vu yéu ciu ngwdi van hanh dadm nhan mét vai tro, hay
dam nhan vai trd khéng dwoc quy dinh cho dich vu dé va nhap méi dau
vao dich vu da quy dinh réi quan sat xem dich vu c6 khéng duoc cung
cép hay khong.
Dbi v&i cac dich vu yéu cau ngudi van hanh dam nhan mét vai trd da
dwoc xac thwe, vai trd dé phai dwoc ddm nhan va xac thyc dé nhap mai

b)

d)
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dau vao dich vu da quy dinh va quan sat xem ching c6 tao ra cac dau
ra dich vu da quy dinh hay khéng.

e) Dbi vai cac dich vu yéu cu ngudi van hanh dam nhan mét vai tro da
dwoc xac thue, vai tro dé phai dwoc dam nhan nhwng di liéu xac thuc
phai bj stra dbi d& qué trinh xac thwc that bai, sau d6 nhap méi dau vao
dich vu d& quy dinh cing di liéu xac thwc da stra d6i va quan sat xem
dich vu cé khéng dwoc cung cap hay khong.

f) Ddivai cac dich vu cung cip dau ra div liéu qua giao dién dau ra div liéu,
kiém thir vién phai xac minh két qua so véi két qua mong doii.

Vi du: Néu dich vu cung c&p dau ra di liéu la mét ham ctia dau vao di liéu dich vu, kiém
ther vién sé xac minh két qua dau ra div liéu nhw mét ham cda div liéu dau vao da cung
cép.

Bang 73 - VE va TE cua AS04.12

Dichvu-mwc 1,2, 3va4

AS04.12
ISO/IEC
19790:2025,
7431

M6t md-dun mat ma phai cung cap céac dich vu sau cho ngwdi van hanh:

Quy trinh kiém thir bat budc

Khang dinh nay khéng dwoc kiém thir riéng.

Bang 74 - VE va TE cua AS04.13

Dichvu-muc 1,2, 3va4

AS04.13
ISO/IEC
19790:2025,
7431

M6-dun mat ma phai xuat ra tén hodc dinh danh md-dun, va théng tin phién ban cé
thé twong quan véi mdt hd so chirng nhan (vi du: théng tin phién ban phan cing
va phan mém hoac phan sun).

Théng tin bat buéc ttr nha cung cap

VE04.13.01 M6-dun mat ma phai xuét ra tén hodc dinh danh md-dun, va théng tin phién ban cé
thé twong quan véi mdt hd so chirng nhan (vi du: théng tin phién ban phan cing
va phan mém hoac phan sun).

VE04.13.02 Tai liéu do nha cung cép cung cip phai xac dinh tén hoac dinh danh mé-dun va
thdng tin phién ban sé dwoc dang tai dwdi dang hd so chirng nhan.

VE04.13.03 Tai liéu do nha cung cap cung cép, hoac la chinh sach an toan phi doc quyén hoéc

la hwéng dan danh cho quan tri vién, phai quy dinh cach twong quan dau ra cla
tén va théng tin phién ban hién tai véi mét hoé so chirng nhan.

Quy trinh kiém thir bat buéc

TE04.13.01

Kiém thir vién phai xac minh rang cac dau ra dich vu (tirc 1a tén hoac dinh danh mé-
dun va théng tin phién ban) nhat quan véi dac ta va théng tin dwoc cung cép theo
cac khang dinh AS02.09, AS02.10, va AS11.04.

TE04.13.02

Kiém thtr vién phai xac minh rang tai liéu do nha cung cap cung cép (t&c la chinh
sach an toan phi déc quyén hodc hwéng dan danh cho Quan trj vién) cung cép da
thdng tin d& nhan dién modt cach rd rang phién ban mo-dun.

TE04.13.03

Kiém thir vién phai xac minh rang dau ra cta tén hoac dinh danh mé-dun va théng
tin phién ban hién tai 1a d dé& ngudi van hanh co thé twong quan mé-dun véi mét
hd so chirng nhan, véi sw tro gidp cta chinh sach an toan phi doc quyén hodc
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hwéng dan danh cho quan tri vién.

Bang 75 - VE va TE cua AS04.14

Dichvu-muc 1,2, 3va4d

AS04.14

M6-dun mat ma phai xuat trang thai hién tai. Diéu nay cé thé bao gdm viéc xuét

ISO/IEC 19790:2025, cac chi béo trang thai d& phan hdi mét yéu cau dich vu.

7431

Théng tin bat buéc tir nha cung cap

VE04.14.01

Tai liéu do nha cung cép cung cap phai md ta dau ra cla trang thai hién tai cia mo-
dun.

Quy trinh kiém thir bat budc

TE04.14.01 Kiém thir vién phai xac minh tai liéu do nha cung cip cung cip dé dam bao rang
dich vu "hién thij trang thai" dwoc phan bd cho it nhat mét vai trd dwoc Gy quyén.
Kiém the vién phai xac minh rang cac dich vu nay dwoc mé ta nhw quy dinh tai
AS04.14.

TEO04.14.02 Kiém th(r vién phai xac minh rang chi bao "hién thj trang thai" khép véi tai liéu do

nha cung cép cung cép.

Bang 76 - VE va TE cua AS04.15

Dichvu-muc 1, 2,3va4

AS04.15
ISO/IEC
19790:2025,
7431

M6-dun méat ma phai thuc hién céac bai tw kiém tht trwde khi van hanh va cac bai
tw kiém thtr co diéu kién nhw quy dinh trong ISO/IEC 19790:2025, 7.10.

Théng tin bat buéc ttr nha cung cap

VEO04.15.01

Tai liéu do nha cung cép cung cap phai md ta viéc khéi tao va chay cac bai tw kiém
th&r ma ngudi dung c6 thé goi.

Quy trinh kiém thir bat budc

TE04.15.01

Kiém thir vién phai xac minh rang md-dun cung cip kha ndng khéi tao viéc chay
cac bai tw kiém thi trwdc khi van hanh nhw quy dinh trong ISO/IEC 19790:2025,
7.10; viéc xac minh nay dwoc thwc hién trong qua trinh xac minh tai liéu &
TEA.01.01.

TE04.15.02

Kiém thtr vién phai kh&i tao dich vu dé thwe hién cac bai tw kiém thir. Kiém thir vién
phai x4c minh rang cac bai tw kiém th&r trwéc khi van hanh nhw quy dinh trong
ISO/IEC 19790:2025, 7.10 da dwoc thwce hién.

TEO04.15.03

Kiém thtr vién phai kh&i tao dich vu dé thwe hién cac bai tw kiém thir. Kiém thir vién
phai x4c minh rang khi mé-dun quay tré lai trang thai van hanh, tat ca cac bai tw
kiém thir thuat todn mat ma co diéu kién nhw quy dinh trong ISO/IEC 19790:2025,
7.10 déu duwoc thwe hién trwde 1an st dung van hanh tiép theo cla thuat toan mat
ma.

Bang 77 - VE va TE caa AS04.16

Dichvu-mwc 1,2, 3va4d

AS04.16
ISO/IEC

M6-dun mat ma phai thwe hién it nhat mét chirc nang an toan da phé duyét nhw
quy dinh trong ISO/IEC 19790:2025, 7.2.
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19790:2025,
7.4.3.1

Quy trinh kiém thir

bat budc

Khang dinh nay khong dwoc kiém thir riéng.

Bang 78 - VE va TE cta AS04.17

Dich vu - murc 1, 2,

3va4d

AS04.17
ISO/IEC
19790:2025,
7.4.3.1

M6-dun mat ma phai thwe hién viéc x6a trdng cac tham sé nhw quy dinh trong
ISO/IEC 19790:2025, 7.9.7.

Quy trinh kiém thir

bat buéc

Khang dinh nay khéng dwoc kiém thir riéng.

6.4.3.2 B6 qua xtr ly mat ma

Bang 79 - VE va TE cua AS04.18

Dich vu - murc 1, 2,

3va4

AS04.18 Néu mo-dun co thé xudt modt muc div liéu hodc muc trang thai cu thé dwéi dang
ISO/IEC dwoc bao vé bang mat ma, va (do cau hinh mé-dun hoéc do sw can thiép clia ngudi
19790:2025, van hanh) ciing cé thé xuat muc dé dwéi dang khéng dwoc bao vé, thi phai dinh
7.4.3.2 nghia moét kha nang bé qua.

Théng tin bat buéc ttr nha cung cap

VE04.18.01 Néu mé-dun trién khai mét kha nang bd qua, tai liéu do nha cung cap cung cp phai

mo ta dich vu bd qua do.

Quy trinh kiém thee

bat buéc

TE04.18.01

Kiém thir vién phai xac minh rdng md-dun trién khai mét kha ndng bé qua nhuw quy
dinh trong tai liéu do nha cung cép cung cép.

Bang 80 - VE va TE cua AS04.19

Dich vu - murc 1, 2,

3va4d

AS04.19 Ngu®i van hanh phai ddm nhan mét vai trd dwoc Gy quyén trwdc khi dinh ciu hinh
ISO/IEC kha nang bé qua;

19790:2025,

7.4.3.2

Théng tin bat buéc tir nha cung cap

VE04.19.01 Néu mo-dun trién khai mét kha nang bé qua, tai liéu do nha cung cip cung cap phai

mo ta cach nguwdi van hanh dam nhan mét vai trd dwoc Gy quyén truwde khi dinh cau
hinh kha nang bé qua.

Quy trinh kiém thep

bat buéc

TE04.19.01 Kiém thir vién phai xac minh tir tai liéu cta nha cung cap rang mé-dun yéu cau
nguwdi van hanh ddm nhan mét vai trd dwoc Gy quyén trwdce khi dinh cu hinh kha
nang bé qua.

TE04.19.02 Kiém thir vién phai ddm nhan vai trd da dwoc dinh nghia va lap tai liéu dé cu hinh

kha ndng bd qua va tién hanh dinh cau hinh.
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TEO04.19.03

Nguwoi thtr nghiém phai dam nhan mét vai tré da dwoc xac dinh nhwng khéng duoc
ghi trong tai liéu la c6 thé ciu hinh kha nang bd qua, va tién hanh thyc hién viéc
cau hinh bé qua dé. Kiém thir vién phai xac minh réng 1an ther nay that bai.

Bang 81 - VE va TE cta AS04.20

Dichvu-muwc 1,2, 3va4d

AS04.20
ISO/IEC
19790:2025,
7.4.3.2

M6-dun phai yéu ciu hai hanh dong ndi bd doc lap dé kich hoat kha ndng bé qua,
nhdm ngan chan viéc vo tinh xuét di¥ liéu ban rd khéng qua x& Iy mat ma do mot i
don Ié gay ra.

Théng tin bat buéc tir nha cung cap

VE04.20.01 Néu moé-dun trién khai mot kha ndng bé qua, tai liéu do nha cung cép cung cap phai
mo ta dich vu bé qua nhw dwgc quy dinh trong AS04.20.
VE04.20.02 M6 hinh trang thai hiru han va tai liéu khac do nha cung cap cung cap phai chi ra,

dbi véi tat ca cac qua trinh chuyén ddi sang trang thai bé qua doc quyén hodc luan
phién, hai hanh doéng ndi bo doc lap dwoc yéu cau dé chuyén sang méi trang thai
bd qua.

Quy trinh kiém thir bat buéc

TE04.20.01

Kiém thir vién phai xac minh xem kha nang bé qua c6 dwoc trién khai béi mé-dun
hay khéng. Kiém thir vién phai xac minh tai liéu do nha cung cép cung cép dé dam
bao rang kha nang bé qua dwoc phan bd cho it nhat mét vai trd dwoc Gy quyén.

TE04.20.02

Kiém th vién phai xac minh mé hinh trang thai htru han va tai liéu khac do nha
cung cap cung cap dé dam bao rang méi qua trinh chuyén déi sang trang thai bd
qua doc quyén hodc luan phién déu thé hién hai hanh déng néi bd doc lap. Diéu
nay phai dién ra d& mé-dun mat ma co thé chuyén sang trang thai bé qua déc quyén
hoac luan phién.

TE04.20.03

Kiém thir vién phai thir chuyén sang tirng trang thai bé qua tr méi trang thai ma mé
hinh trang thai hiru han thé hién Ia c6 chuyén déi nhw vay va xac minh rang phai
can dén hai hanh déng néi bo dé thwe hién mdi qua trinh chuyén dbi dé.

Bang 82 - VE va TE caa AS04.21

Dichvu-muc 1, 2,3va4

AS04.21
ISO/IEC
19790:2025,
7.4.3.2

Hai hanh dong ndi bd doc lap dé phai stra déi hanh vi ctia phan sun, phan mém,
ho&c phan cing (hoac két hop) dwoc danh riéng dé lam trung gian cho kha nang
bd qua (vi du: hai c& phan mém hodc phan cirng khac nhau dwoc thiét lap, mot
trong sb d6 co thé do ngudi dung khéi tao);

Théng tin bat buéc tir nha cung cap

VE04.21.01 Néu mé-dun trién khai kha nang bé qua, tai liéu do nha cung cap cung cap phai quy
dinh céch thirc hai hanh ddng néi bd doc lap stra ddi hanh vi phan sun, phan mém,
hoac phan cing (hoac két hop) dwoc danh riéng dé lam trung gian cho kha nang
bd qua.

VE04.21.02 Tai liéu do nha cung cép cung cap phai quy dinh cach thirc hai hanh déng ndi bod

doc lap bao vé chéng lai viéc v tinh xuét dir liéu dang ré do moét 16i don 18.

Quy trinh kiém thir bat buéc

TE04.21.01

Kiém thr vién phai xa4c minh réng tai liéu ctia nha cung cip mo ta cach thic hai
hanh dong néi bdé ddc lap ngan chan viéc dir liéu ban ré vo tinh dwoc xuét ra ma
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khong qua x& ly mat ma do mét 16i don 1é gay ra.

TEO04.21.02

Kiém thir vién phai xac minh rang hai hanh déng néi bd doc 1ap co stra dbi hanh vi
phan sun, phan mém, hoac phan cirng (ho&c két hop) dwoc danh riéng dé lam trung
gian cho kha nang bé qua, béng cach kiém tra mé-dun va bang cach thtr chuyén
sang tirng trang thai bd qua t» moi trang thai c6 thé hién sy chuyén dbi do.

Bang 83 - VE va TE cua AS04.22

Dich vu - murc 1, 2,

3va4d

AS04.22
ISO/IEC
19790:2025,
7.4.3.2

M6-dun phai hién thi trang thai ctia né dé chi ra xem kha nang bé qua:

a) khong dwoc kich hoat, va mé-dun dang cung cap ddc quyén cac dich vu
cO xtr ly mat ma (vi du: di¥ liéu dang ré dwgc ma héa);
dwoc kich hoat va mé-dun dang cung cép ddc quyén céac dich vu khéng c6
Xt ly mat ma (vi du: di¥ liéu dang ré khong dwoc ma héa); hoac
dwoc kich hoat va hay kich hoat luan phién, déng thei mé-dun dang cung
cap mot sb dich vu cé x&r Iy mat ma va moét sé dich vu khéng cé xir Iy mat
ma (vi du: dbi véi cdc md-dun cé nhiéu kénh truyén théng, di liéu dang rd
c6 thé dwoc ma hoa hodc khong, tly thudc vao cau hinh ctia méi kénh).

b)

c)

Théng tin bat buéc

tte nha cung cap

VEO04.22.01

Tai liéu do nha cung cép cung cép dbi v&i dich vu “hién thj trang thai” phai chi ra
trang thai bé qua.

Quy trinh kiém thee

bat budc

TE04.22.01 Kiém thr vién phai xem xét tai liéu do nha cung cap cung cép dbi véi dich vu "hién
thi trang thai" va xac minh chi bao cta dich vu bé qua.
TE04.22.02 Kiém thtr vién phai chuyén sang tirng trang thai bd qua va xac minh rang dich vu

"hién thi trang thai" chi ra trang théai bd qua twong &ng.

6.4.3.3 B6 qua xac thwc lai

Bang 84 - VE va TE cua AS04.23

Dich vu - murc 1, 2,

3va4d

AS04.23 Tinh ndng bd qua xéac thyc lai chi dwoc kich hoat b&i chuyén vién mat ma. Cau hinh
ISO/IEC nay cling véi bat ky trang thai xac thwe nao danh cho ngwdi van hanh co thé duwoc
19790:2025, bao toan khi kh&i déng lai, dat lai, hodc chu ky nguén cia mo-dun.

7.4.3.3

Théng tin bat buéc tir nha cung cap

VE04.23.01 Nha cung cép phai cung cAp mot mé t& vé tinh nang bd qua xac thwc lai.

Quy trinh kiém thir bat buéc

TE04.23.01 Kiém thir vién phai x4c minh rang tinh nang bd qua xac thuc lai chi c6 thé dwoc

kich hoat va c4u hinh b&i chuyén vién mat ma.

Bang 85 - VE va TE caa AS04.24

Dich vu - murc 1, 2,

3va4d

AS04.24
ISO/IEC
19790:2025,
7.4.3.3

M6-dun phai yéu ciu hai hanh déng noi bd doc lap nham ngdn chan viéc vé tinh
kich hoat tinh nang bd qua xac thwc lai do mét 16i don 1é.
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Quy trinh kiém thir bat buéc

Khang dinh nay dwoc kiém thér nhw mét phan clia AS04.25.

Bang 86 - VE va TE ctaa AS04.25

Dichvu-muc 1,2, 3va4d

AS04.25
ISO/IEC
19790:2025,
7.4.3.3

Hai hanh dong ndi bd doc 1ap dé phai stra dbi hanh vi phan sun, phdn mém, hodc
phan ctrng (hodc két hop) dwoc danh riéng dé lam trung gian cho tinh nang bé qua
xac thye lai (vi du: hai c& phan mém, phan sun hodc phan cirng khac nhau dwoc
thiét 1ap, mot trong s d6 co thé do ngwdi dung khéi tao); va

Théng tin bat buéc tir nha cung cap

VE04.25.01 Nha cung cép phéi dinh nghia mét bd hai hanh déng néi bd can duoc thye hién doc
lap v&i nhau nham kich hoat tinh nang bé qua xac thuec lai.

VE04.25.02 Tai liéu do nha cung cép cung cap phai quy dinh cach thirc hai hanh déng ndi bod
doc lap dé stra dbi hanh vi phdn mém hodc phan cirng dwoc danh riéng dé lam
trung gian cho tinh nang bé qua xac thwc lai.

VE04.25.03 Tai liéu do nha cung cép cung cap phai quy dinh cach thirc hai hanh déng ndi bod

doc lap bao vé chéng lai dau ra vé tinh do mét 16i don 18,

Quy trinh kiém thir bat budc

TEO04.25.01

Kiém thr vién phai xac dinh xem mé-dun mat ma c6 trién khai tinh nang bd qua xac
thwe lai hay khéng. Kiém thir vién phai xac minh réng tai liéu do nha cung cap cung
cap quy dinh hai hanh déng ndi bd doc 1ap dwoc mo-dun mat ma thwe hién trwde
khi kich hoat tinh nang bd qua x&c thuc lai. Kiém thi vién cling phai xac minh rang
tai liéu do nha cung cp cung cap quy dinh cach thirc hai hanh déng ndi bd déc 1ap
bao vé chéng lai dau ra v tinh do mét 16i don 1&.

TE04.25.02

Kiém th(r vién phai kich hoat tinh ndng bd qua xac thyc lai va xac minh rang hai
hanh déng noi bd doc 1ap hoat ddng dung nhw quy dinh. Néu c6 bét ky thanh phan
phan mém hodc phan sun nao dworc thuc thi trong qué trinh kich hoat, kiém thiy
vién phai xem xét ma ngudn &p dung d& ddm bao rang cac thanh phan phan mém
hodc phan sun dé hd tro’ yéu ciu phai cé hai hanh déng ndi bo doc 1ap truwéc khi
kich hoat tinh nang bd qua xac thuyc lai.

TEO04.25.03

Kiém thir vién phai xac minh rang tai liéu do nha cung cép cung cap quy dinh cach
thirc hai hanh déng ndi bd ddc 1ap bao vé chéng lai dau ra vo tinh do mét 16i don
[é.

Bang 87 - VE va TE caa AS04.26

Dichvu-mwc 1,2, 3va4d

AS04.26
ISO/IEC
19790:2025,
7.4.3.3

M6-dun phai hién thi trang thai ctia né dé chi ra xem tinh nang bé qua xac thyc lai
da duwoc kich hoat hay chwa.

Théng tin bat buéc tir nha cung cap

VE04.26.01

Nha cung cap phai lap tai liéu vé chi béo trang thai dwoc sir dung dé xac nhan xem
tinh nang bé qua xac thyc lai cé dwgc bat hay khéng.

Quy trinh kiém thie bat buédc
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TEO04.26.01

Kiém thir vién phai xac nhan rang tai liéu do nha cung cép cung cap néu chi tiét vé
chi béo trang thai dwoc st dung dé xac nhan xem tinh ndng bd qua xac thwc lai co
dwoc bat hay khéng.

TE04.26.02

Kiém thtr vién phai bat tinh ndng bd qua xac thwc lai va xac nhan rang chi bao trang
thai da dwoc 1ap tai liéu hién thj tinh nang bd qua xac thuc lai dang & trang thai bat.

TE04.26.03

Kiém thtr vién phai tat tinh ndng bé qua xac thwc lai va xac nhan rang chi bao trang
thai da dworc lap tai liéu hién thi tinh nang bé qua xac thuc lai dang & trang thai tat.

6.4.3.4 Nap phan m

ém/phan sun

Bang 88 - VE va TE cua AS04.27

Dich vu - murc 1, 2,

3va4d

AS04.27
ISO/IEC
19790:2025,
7434

Néu mot moé-dun mat ma c6 kha nang nap cac thanh phan phan mém, phan sun
hodc dong bit tir mdt ngudn bén ngoai, thi cAc yéu ciu sau day phai dwoc ap dung:
{AS04.28 dén AS04.32}

Quy trinh kiém thir

bat buéc

Khang dinh nay dwoc kiém thé» nhw mét phan ctia AS04.28, AS04.29, AS04.30, AS04.31 va AS04.32.

Bang 89 - VE va TE caa AS04.28

Dich vu - murc 1, 2,

3va4d

AS04.28
ISO/IEC
19790:2025,
7.4.3.4

Chinh sach an toan phai quy dinh réng, theo chinh sach, ngudi van hanh chi dwoc
phép nap phan mém, phan sun hodc dong bit da dwgc td chirc chirng nhan tham
dinh trwéc khi nap dé duy tri tinh hop 1€, ngoai trir khi nap vao mét ving chira an
toan dap (rng cac yéu cau cla ISO/IEC 19790:2025, 7.5;

Quy trinh kiém thir

bat buéc

Khang dinh nay dwoc kiém th&r nhw mét phan ctia ASB.01.

CHU THICH 1: Khéng

dinh nay dé cap dén ISO/IEC TS 20540.

Bang 90 - VE va TE caa AS04.29

Dich vu - murc 1, 2,

3va4d

AS04.29
ISO/IEC
19790:2025,
7.4.3.4

Bai kiém thr nap phan mém/phan sun quy dinh trong ISO/IEC 19790:2025, 7.10.4.4
phai dwoc thwe hién trwdc khi ma Iénh vira nap cé thé dwoc thue thi;

Quy trinh kiém thee

bat buéc

Khang dinh nay dwoc kiém thtr nhw mét phan cia AS10.37, AS10.38, AS10.39, AS10.40, AS10.41 va

AS10.42.

Bang 91 - VE va TE caa AS04.30

Dich vu - murc 1, 2,

3va4d

AS04.30
ISO/IEC
19790:2025,
7434

M6-dun mat ma phai tam dirng viéc thwc thi moi chirc nang an toan da phé duyét
vira dwoc nap hodc stra ddi cho dén khi cac bai tw kiém thir trwde khi van hanh quy
dinh trong ISO/IEC 19790:2025, 7.10.3 dwoc thyc thi thanh cong.

Quy trinh kiém thie

bat buéc
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Khang dinh nay dwoc kiém thtr nhw mot phan cla AS10.37, AS10.38, AS10.39, AS10.40, AS10.41 va

AS10.42.

Bang 92 - VE va TE cia AS04.31

Dichvu-muc 1, 2,3va4

AS04.31
ISO/IEC
19790:2025,
7434

Trong trwdng hop céc bai tw kiém thir treéc khi van hanh chi bao quat ma 1énh viva
nap hodc stra déi, phai chirng minh dworc Iy do tai sao khéng chay lai cac bai tw
kiém ther da loai triv; va

Théng tin bat buéc tir nha cung cap

VE04.31.01

Tai liéu do nha cung cép cung cap phai quy dinh rd ly do tai sao khéng can thiét
phai chay lai cac bai tw kiém th(r da loai trir khi ma cac bai tw kiém thir trwde khi
van hanh chi bao quat mét tap con trong sb cac bai tw kiém thr trweée khi van hanh
dwoc mo-dun hd tro.

Quy trinh kiém thir bat buéc

TE04.31.01

Kiém th(r vién phai xac minh réng tai liéu do nha cung cép cung cap quy dinh Iy do
tai sao cac bai tw kiém thir da loai trlr khéng bat budc phai chay lai, trong trwéong
hop céac bai tw kiém thr trwéc khi van hanh chi bao quat mét tap con trong sé cac
bai tw kiém thr trwée khi van hanh dwoc mé-dun hé tro.

TEO04.31.02

Kiém thr vién phai van hanh mé-dun mat ma va xac minh rang mé-dun hoat déng
theo dung tai liéu.

TE04.31.03

Kiém thir vién phai tiém mot 16i vao ma 1énh vira nap hodc stra dbi. Kiém thir vién
phai khéi tao bai tw kiém thir trwéc khi van hanh déi véi ma lénh vira nap hodc stra
ddi. Kiém thir vién phai xac minh rdng mo-dun gap 16i va budc vao trang thai 16i.

TE04.31.04

Kiém thtr vién phai tiém mot 16i vao ma 1énh vira nap hodc stra dbi. Kiém thir vién
phai kh&i tao bai tw kiém thir trwée khi van hanh cho tat ca cac bai kiém thér dwoc
moé-dun hé tro ngoai trr tAp con cac bai kiém thr 4p dung cho ma I&énh vira nap
hoac stra dbi. Kiém thi vién phai xac minh r&ng mé-dun khéng gap 16i hoac khong
bwdc vao trang théi 16i.

Bang 93 - VE va TE caa AS04.32

Dichvu-muc 1, 2,3va4

AS04.32
ISO/IEC
19790:2025,
7.4.3.4

Thoéng tin phién ban ctia mé-dun phai dwoc stra ddi dé thé hién sw b sung hoac
cap nhat ctia phdn mém hoac phan sun méi duwgc nap.

Théng tin bat buéc tir nha cung cap

VE04.32.01

Nha cung cép phai cung cip cac phwong tién dé doc phién ban ctia phan mém
ho&c phan sun méi duwoc nap.

Quy trinh kiém thir bat buédc

TE04.32.01

Kiém thir vién phai nap phdn mém/phan sun méi vao mo-dun. Kiém thir vién phai
xac minh rang thong tin phién ban duoc stra ddi dé thé hién sw bd sung hoac cap
nhat cta phan mém hodc phan sun méi duwoc nap.

6.4.4 Xac thuwec

6.4.4.1 Yéu cau chung vé xac thwc

Bang 94 - VE va TE cta AS04.33
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Xac thwe - mirc 2, 3va 4

AS04.33
ISO/IEC
19790:2025,
7441

Néu cac co ché xac thyc dwa trén vai trd dwoc mdt md-dun mat ma ho trg, md-dun
phai yéu cAu nguwdi van hanh chon mét hodc nhiéu vai trd moét cach ngadm dinh hoéc
twong minh va {phai xac thyc viéc ddm nhan cac vai tro da chon (hoac tap hop vai
tro).}

Quy trinh kiém thir bat buéc

Khang dinh nay dwoc kiém thér nhw mét phan ctia AS04.34.

Bang 95 - VE va TE ctia AS04.34

Xac thwc - mwrc 2,3va 4

AS04.34

ISO/IEC
19790:2025,
7441

{Néu cac co ché xac thwc dya trén vai trd dwoc mét mo-dun mat ma hé trg, mo-
dun phai yéu cu ngwdi van hanh chon mét hodc nhiéu vai trd mét cach ngadm dinh
hoac twdng minh} va phai xac thyc viéc ddm nhan cac vai trdo da chon (hoac tap
hop vai tro).

Théng tin bat buéc ttr nha cung cap

VEO04.34.01

Nha cung cap phai lap tai liéu vé loai hinh xac thwe dwoc thye hién dbi véi mo-dun.
Nha cung cép phai lap tai liéu vé cac co ché duwoc sir dung dé thwc hién viéc lwa
chon mét cach ngdm dinh hodc twéng minh mét vai trd hay tap hop céac vai tro, va
co ché xac thyc ngwdi van hanh d& ddm nhan cac vai trd do.

Quy trinh kiém thir bat buéc

TE04.34.01 Kiém thir vién phai xac minh rang tai liéu do nha cung cap cung cap quy dinh cac
co ché dwoc str dung dé chon mét hay nhiéu vai trd va dé xac thwe ngwdi van hanh
khi d@m nhan maot vai tro.

TE04.34.02 Kiém thir vién phai xac minh rdng md-dun c6 xac thwe ngwdi van hanh dbi véei mot
vai tro da chon.

TE04.34.03 Kiém th vién phai dm nhan tirng vai trd va tao ra moét 16i trong qué trinh xac thuc.

Kiém ther vién phai xac minh rang mé-dun tir chdi quyén truy cap vao tirng vai tro
do.

Bang 96 - VE va TE caa AS04.35

Xac thwe - mirc 2, 3va 4

AS04.35
ISO/IEC
19790:2025,
7441

Néu mot mé-dun mat ma cho phép ngwdi van hanh thay déi vai tro, thi moé-dun phai
xac thwe viéc ddm nhan bat ky vai trd nao chwa dwoc xac thye trwdc dé cho ngudi
van hanh do.

Théng tin bat buéc tir nha cung cap

VE04.35.01

Tai liéu do nha cung cép cung cap phai md ta kha nang nguoi van hanh thay déi
vai trd va phai tuyén bb rdng mét ngwdi van hanh phai duoc xac thuwe d& dadm nhan
mot vai tro maéi.

Quy trinh kiém thir bat buédc

TE04.35.01 Kiém thir vién phai xem xét tai liéu do nha cung cép cung cip dé xac minh rang
phwong phap qua dé mét ngwdi van hanh co thé thay déi vai tro bao godm viéc xac
thwe ngwdi van hanh dé dam nhan moét vai trd maoi.

TE04.35.02 Kiém thir vién phai xac minh rang mé-dun thyc hién xac thuwe nguwdi van hanh dbi

véoi mot vai tro moi.
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TE04.35.03 Kiém thir vién phai thwc hién cac bai kiém thir sau:

a) Dam nhan mét vai tro, thtr chuyén sang mot vai trd khac ma nguoi van
hanh dwoc Gy quyén dé dam nhan, va xac minh rdng mé-dun cho phép
ngwdi van hanh yéu cau cac dich vu dwoc phan bd cho vai trd mai.

b) Bam nhan moét vai tro, thlr chuyén sang mét vai trd khac ma ngudi van
hanh khéng dwoc Gy quyén dé dam nhan, va xac minh rdng mé-dun khéng
cho phép ngui van hanh yéu cau céc dich vu chi dwoc phan b cho vai
tro moi.

Bang 97 - VE va TE cua AS04.36

Xac thwec - mrc 3va 4

AS04.36
ISO/IEC
19790:2025,
74.4.1

Néu cac co ché xac thwc dwa trén danh tinh dwoc mot mé-dun mat ma hé tro,
moé-dun phai yéu cau ngudi van hanh dwoc nhan dién riéng biét va duy nhat,
{phai yéu cau nguwdi van hanh chon mét hoac nhiéu vai trdo moét cach ngam dinh
hoac twdng minh,} {phai xac thwc danh tinh ctia ngwoi van hanh va xac nhan
nguwdi van hanh dé dwoc Gy quyén d& dam nhan céc vai trd da chon hoéc tap
hop vai tro.}

Théng tin bat buéc

ttp nha cung cap

VE04.36.01

Tai liéu do nha cung cp cung cap phai quy dinh loai hinh xac thuc duoc trién
khai trong mo-dun. Tai liéu ctia nha cung cép phai quy dinh:

a) céac co ché dwoc st dung dé thwe hién viéc nhan dién ngwdi van hanh,
CHU THICH 1: Biéu nay lién quan dén AS04.36.

b) céac co ché dwoc sir dung dé thyc hién viéc xac thwc danh tinh clia nguoi
van hanh,

CHU THICH 2: Biéu nay lién quan dén AS04.38.

c) céac co ché dwoc s dung dé thwc hién viéc chon mét cach ngadm dinh
hoac twdng minh mét vai tro hay tap hop cac vai tro,

CHU THICH 3: biéu nay lién quan dén AS04.37.

d) céac co ché dwoc str dung dé thue hién viéc kiém chirng viéc Gy quyén dé
ngwdi van hanh ddm nhan cac vai tro, va
CHU THICH 4: biéu nay lién quan dén AS04.38.

e) cac co ché dwoc s dung dé duy tri ndi bd méi quan hé gitra ngwdi van
hanh da dwgc nhan dién va xac thwe véi vai tro hoac tap hop vai tro dwoc
chon ma ngwdi van hanh dwoc Gy quyén dé dam nhan.

CHU THICH 5: biéu nay lién quan dén AS04.37, AS04.38, va AS04.39.

Quy trinh kiém thir

bat buéc

TEO04.36.01

Kiém th(r vién phai xac minh rang tai liéu do nha cung c&p cung cap cé quy dinh:
a) cach ngwdi van hanh dwgc nhén dién duy nhét,
CHU THICH 6: Diéu nay lién quan dén AS04.36.
b) cach danh tinh dé dwoc xac thyec,
CHU THICH 7: Biéu nay lién quan dén AS04.38.
c) cach ngwoi van hanh chon mét vai tro,
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CHU THICH 8: biéu nay lién quan dén AS04.37.

cach quyén Oy quyén dé& ngwdi van hanh dadm nhan mét vai trd dwoc thuc
hién dwa trén danh tinh da xac thuwc, va

CHU THICH 9: biéu nay lién quan dén AS04.38.

cach mdi quan hé dwoc duy tri ndi bd gitra ngudi van hanh da dwoc nhan
dién va xac thwc v&i vai trd hodc tap hop vai trd dwgc chon ma ngudi van
hanh dwoc Gy quyén dam nhan.

CHU THICH 10: biéu nay lién quan dén AS04.37, AS04.38, va AS04.39.

d)

TE04.36.02

Kiém thir vién phai kiém tra mé-dun va xem xét tai liéu do nha cung cp cung
cap dé xac minh réng no trién khai quy trinh nhan dién va xac thwe nhw quy dinh
trong tai liéu do nha cung cap cung cép, dwoc cung cap theo VE04.36.01.

TE04.36.03

Kiém thr vién phai kh&i tao mét 16i trong quy trinh xac thwc va phai xac minh
réng moé-dun khéng cho phép kiém thtr vién tién xa hon buéc quy trinh xac thuc.

TE04.36.04

Kiém thir vién phai xac thwe thanh céng danh tinh ctia ban than véi mé-dun. Khi
duwoc yéu cau chon mét hodc nhiéu vai tro, kiém thir vién phai chon céac vai tro
khéng twong thich véi danh tinh da xac thwe va phai xac minh rang quyén ay
quyén dé dam nhan nhirng vai trd nay bi tr chéi.

CHU THICH 11: Quy trinh kiém thr nay lién quan dén AS04.36 va AS04.38.

Bang 98 - VE va TE caa AS04.37

Xac thwc - mirc 3va 4

AS04.37
ISO/IEC
19790:2025,
74.4.1

{Néu cac co ché xéac thyc dwa trén danh tinh dwoc mét mo-dun mat ma hé tro,
mo-dun phai yéu cau ngudi van hanh dwoc nhan dién riéng biét va duy nhat,} phai
yéu ciu ngudi van hanh chon moét hodc nhiéu vai trd moét cach ngam dinh hodc
twong minh, va {phai xac thyrc danh tinh cda ngwoi van hanh va xac nhan nguoi
van hanh dé dwoc Gy quyén dé ddm nhan céac vai trd d& chon hodc tap hop vai
tro.}

Quy trinh kiém thir bat budc

Khang dinh nay khéng dwoc kiém thir riéng.

Bang 99 - VE va TE caa AS04.38

Xéac thwec - mrc 3va 4

AS04.38
ISO/IEC
19790:2025,
74.4.1

{Néu cac co ché xac thyc dwa trén danh tinh dwg'c mot mé-dun mat ma hé tro, mo-
dun phai yéu cau nguoi van hanh dwoc nhan dién riéng biét va duy nhat,} {phai yéu
cau ngudi van hanh chon mét hodc nhiéu vai trd mot cach ngam dinh hodc twong
minh,} va phai xac thwc danh tinh ctia ngwdi van hanh va xac nhan ngwoi van hanh
doé dwoc Gy quyén dé dam nhan cac vai trd da chon hoac tap hop vai tro.

Quy trinh kiém thir bat buéc

Khéng dinh nay khéng duwoc kiém thir riéng.

Bang 100 - VE va TE caa AS04.39

Xac thwc - mrc 3 va 4

AS04.39
ISO/IEC
19790:2025,
7441

Néu mé-dun mat ma cho phép ngwdi van hanh thay ddi vai tro, thi moé-dun phai
xac minh viéc xac thwec ctia ngudi van hanh da dwoc nhan dién dé dam nhan bat
ky vai trd nao chwa dwoc xac thuc trwde do, va viéc cap quyén cho ngudi van
hanh da dwoc nhan dién dé ddm nhan bat ky vai trd ndo chwa dwoc cap quyén
trwdec do.
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Théng tin bat buéc ttr nha cung cap

VEO04.39.01 Tai liéu do nha cung cap cung cép phai quy dinh:

a) liéu mo-dun mat ma cé cho phép ngwdi van hanh thay dbi vai tro hay
khong;

b) cach mét nguoi van hanh cé thé thay ddi vai trd sau khi ngwdi van hanh
do dwoc nhan dién va xac thuec;

c) cach méi guan hé dwgc duy tri ndi b gitra ngwdi van hanh da dwgc nhan
dién va xac thwc véi vai tro hoac tap hgp vai tro dwgec chon ma ngudi van
hanh dwoc Gy quyén (xem muc e cia VE04.36.01);

d) cach md-dun mat ma thyc thi viéc kiém chirng viéc Gy quyén dé nguoi
van hanh da dwoc nhan dién ddm nhan mét vai trd chwa dwoc Gy quyén
trwde do;

e) céac diéu kien ma theo doé danh tinh clia ngwdi van hanh phai dwoc xac

thwc lai khi thay déi vai tro.

Quy trinh kiém thir bat budc

TE04.39.01 Kiém thir vién phai kiém tra mo-dun va xem xét tai liéu ciia nha cung cép, dé xac
minh rang mé-dun mat ma cho phép ngudi van hanh thay déi vai tro.
TE04.39.02 Kiém thtr vién phai xac minh trong tai liéu do nha cung cap cung cap rdng phwong

phap thdng qua d6 mét nguwdi van hanh co thé stra doi vai trd ma khéng can xac
thuwe lai danh tinh ctia ngudi van hanh bao gébm ca viéc kiém ching viéc Gy quyén
clia nguwdi van hanh dbi véi moét vai trd chwa dwoc xac thuc trude do.

a)

b)

TE04.39.03 Kiém thdr vién phai thuc hién cac bai kiém thir sau:

Dam nhan tirng vai tro, thr chuyén sang mét vai tro khac ma kiém thir vién
dwoc Gy quyén d& ddm nhan, xac minh rang danh tinh cta kiém thir vién
khéng bat budc phai dwoc xac thuc lai, va xac minh rang kiém thir vién cé
thé truy cap céc dich vu lién két véi vai trdo méi. Kiém thtr vién phai thyc
hién cac dich vu thudc vai tro méi nhwng khdong thuée vai tro trede do
nham x&c minh rang kiém thd vién da dam nhan mét vai trd khac.

Dam nhan tirng vai trd, thir chuyén sang mét vai trd khac ma nguwoi van
hanh khéng dwoc Gy quyén d& ddm nhan, va xac minh rang mo-dun tw
chdi quyén truy cap vao vai trd d6 dwa trén danh tinh ctia ngwdi van hanh.

Bang 101 - VE va TE cua AS04.40

Xac thwc-mwc 1,2,3va4

AS04.40 Khi mét mé-dun mat ma dwoc dat lai, khdi dong lai, tt ngudn rdi sau dé bat ngudn
ISO/IEC lai, md-dun phai yéu cau ngudi van hanh duoc xac thuc, trir khi tinh nang bd qua
19790:2025, xac thwec lai dwgce bat.

7.4.4.1

Théng tin bat buéc ttr nha cung cap
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VE04.40.01

Tai liéu do nha cung cép cung cap phai mé ta cach két qua clia cac lan xac thuc
trwdc dé bi x6a khi mo-dun bj tat ngudn.

Quy trinh kiém thir

bat budc

TE04.40.01 Kiém thir vién phai xac minh rang tai liéu do nha cung c&p cung cap mo ta viéc x6a
cac lan xac thyc trwde do khi tat ngudn mo-dun.
TE04.40.02 Kiém ther vién phai xac thwc véi mo-dun va ddm nhan mot hodc nhiéu vai tro, tat

ngudn mé-dun, bat ngudn md-dun, va thir thwe hién cac dich vu trong cac vai tro
do. Bé dap ng khang dinh nay, mé-dun phai tv chéi quyén truy cap vao cac dich
vu sau khi bat ngudn va yéu cau kiém thtr vién phai dwoc xac thuc lai.

Bang 102 - VE va TE cua AS04.41

Xac thwe - mirc 1, 2,3va 4

AS04.41 D liéu x&c thwe bén trong moét mo-dun mat ma phai dwoc bao vé chédng lai viéc st
ISO/IEC dung, tiét 16, stra ddi, va thay thé trai phép.

19790:2025,

7.4.4.1

Théng tin bat buéc ttr nha cung cap

VE04.41.01 Tai liéu cha nha cung cip phai md ta viéc bao vé tat ca dir liéu xac thwc bén trong

mo-dun. Viéc bao vé phai bao gdm trién khai cac co ché bao vé chéng lai viéc st
dung, tiét 16, stra ddi, va thay thé trai phép.

Quy trinh kiém thir

bat buéc

TE04.41.01 Kiém th(r vién phai xac minh rang tai liéu do nha cung cap cung cap mo ta viéc bao
vé di¥ liéu xac thuc. Kiém thir vien phai xac minh rang tai liéu md ta cach di liéu sé
dwoc bao vé chéng lai viéc st dung, tiét 16, stra ddi, va thay thé trai phép.

TE04.41.02 Kiém thir vién phai tim cach truy cap (bang cach lach qua cac co ché bao vé da

dworc lap tai liéu) vao dir liéu xac thwe ma kiém thir vién khéong dwoc phép truy cap.
Néu md-dun tir chdi quyén truy cap hodc chi cho phép truy cap vao cac dang div
liéu da dwoc ma hda hodc dwoc bdo vé theo céach khac, thi yéu cau nay dwoc dap
ng.

CHU THICH Céc chire

nang an toan da phé duyét co6 thé dwoc st dung nhu mét phan clia co' ché xac thuc.

Bang 103 - VE va TE cua AS04.42

Xac thwc -mwc 1,2,3va4

AS04.42 D liéu cGa bd kiém chirng bén trong moét md-dun mat ma phai dwoc bao vé chéng
ISO/IEC lai viéc st dung, tiét 16, stra dbi, va thay thé trai phép néu né dwoc coi la mot CSP,
19790:2025, ho&c {phai dwoc bdo vé chéng lai viéc stra doi va thay thé trai phép néu né duoc
74.4.1 coi la mét PSP.}
Théng tin bat buéc tir nha cung cap
VE04.42.01 Tai liéu ctia nha cung cap phai mo ta viéc bao vé tat ca dir liéu cta bod kiém ching

bén trong mé-dun. Viéc bao vé phai bao gdm trién khai cac co ché bao vé chéng
lai viéc st dung, tiét 16, stra dbi, va thay thé trai phép.

Quy trinh kiém thep

bat buéc

TE04.42.01 Kiém thtr vién phai xac minh réng tai liéu do nha cung cap cung cp mé ta phuong
phap dé bao vé dir liéu cta bo kiém chirng. Kiém thlr vién phai xac minh réng tai
liéu mé t& cach dir liéu sé dwoc bao vé chdng lai viéc st dung, tiét 16, stra ddi, va
thay thé trai phép.

TE04.42.02 Kiém thir vién phai thuwc hién cac bai kiém thir sau:
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a) Tim céch truy cap (bang cach lach qua cac co ché béo vé da dwoc 1ap tai
liéu) vao dir liéu ctia bd kiém chirng ma kiém thir viéen khéng dwoc phép
truy cap. Néu mé-dun tir chdi quyén truy cap hodc chi cho phép truy cap
vao cac dang di¥ liéu da dwoc ma hda hoac dwoc bao vé theo cach khac,
thi yéu cau nay dwoc dap &ng.

Tim céch stra dbi hoac thay thé dir liéu ctia bd kiém chirng béng cach st
dung céc giao dién cia md-dun va bat ky phwong phap nao khéng dugc
quy dinh bdi tai liéu do nha cung cAp cung cap. M6-dun phai ngan chan
ho&c phéat hién sw stra déi hodc thay thé dir liéu ctia bd kiém chirng sao
cho md-dun khéng cho phép kiém thir vién xac thwe bang cach st dung
di¥ liéu xac thuwc twong thich véi div liéu cta bod kiém chirng da bi stra
ddi/thay thé, hoac str dung di¥ liéu cha bd kiém chirng twong thich véi div
liéu xac thwe da bj stra ddi/thay thé.

b)

CHU THICH: Céc chirc ndng an toan da phé duyét c6 thé dwoc siv dung nhu mot phan ctia co ché xac thuc.

Bang 104 - VE va TE cua AS04.43

Xac thwc -mirc 1, 2,3va 4

AS04.43 {D liéu clta bo kiém chirng bén trong mét mé-dun mat ma phai dwoc bao vé
ISO/IEC chéng lai viéc siv dung, tiét 16, stra dbi, va thay thé trai phép néu né dwoc coi la
19790:2025, mot CSP}, hodc phai dwoc bao vé chéng lai viéc stra ddi va thay thé trai phép néu
7.4.4.1 no dwoc coi la mot PSP.

Théng tin bat buéc ttr nha cung cap

VE04.43.01 Tai liéu do nha cung cip cung cap phai md ta viéc bao vé tat ca di liéu cta bd

kiém chirng bén trong md-dun. Viéc bao vé phai bao gébm trién khai cac co ché
bao vé chéng lai viéc stra doi va thay thé trai phép néu né dwoc coi la mét PSP.

Quy trinh kiém thir

bat buéc

TE04.43.01 Kiém thir vién phai x4c minh rang tai liéu do nha cung cip cung cap mo ta viéc
bao vé di¥ liéu ctia bd kiém ching. Kiém thdr vién phai xac minh rang tai liéu mo
ta cach dir liéu sé& dwoc bdo vé chdng lai viéc stra dbi va thay thé trai phép néu no6
dwoc coi la mot PSP.

TE04.43.02 Kiém th(r vién phai thwc hién cac bai kiém thir sau:

a) Tim cach slra dbi ho&c thay thé di liéu ctia bd kiém chirng bang cach st
dung céc giao dién ctia mé-dun va bat ky phwong phap nao khéng duoc
quy dinh bdi tai liéu do nha cung c&p cung cap. Md-dun phai ngan chén
ho&c phat hién sy stra dbi hodc thay thé di¥ liéu cha bd kiém chirng sao
cho md-dun khdéng cho phép kiém tht vién xac thwc bang cach st dung
di¥ lieu xac thyc twong thich véi div liéu cia bd kiém chirng da bi stra
dbi/thay thé, hodc str dung di¥ liéu cia bo kiém ching twong thich véi div
lidu xac thwc da bi stra ddithay thé.

Bang 105 - VE va TE cua AS04.44

Xac thwc - mirc 2, 3va 4

AS04.44
ISO/IEC
19790:2025,
7441

Néu mot mod-dun mat ma khong chira di liéu cta bd kiém chirng can thiét dé xac
thwe ngwdi van hanh trong 1an dau tién mé-dun dworc truy cap, thi cac phwong phap
xac thwe khac (vi du: kiém soat thu tuc) phai dwoc st dung dé kiém soéat quyén truy
cap vao mo-dun va khdi tao cac co ché xac thuc.
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Théng tin bat buéc

tte nha cung cap

VE04.44.01

Tai lieu do nha cung cp cung cap phai quy dinh cac phwong tién dé kiém soat
quyén truy cap vao md-dun truwéc khi né dwoc khéi tao.

Quy trinh kiém thte

bat budc

TE04.44.01 Kiém thir vién phai xa4c minh rang tai liéu do nha cung cip cung cip mo ta thi tuc
ma ngwdi van hanh dwoc xac thwe khi truy cap mo-dun 1an dau tién.
TE04.44.02 Néu quyén truy cap vao méo-dun trwdc khi khdi tao dwoc kiém soat bang thi tuc,

kiém thir vién phai cb y tao ra mét I6i tha tuc trén mot mo-dun chwa duwoc khéi tao
va phai xac minh rang mo-dun tir chdi quyén truy cap. Kiém thtr vién phai dm nhan
vai trd dwoc Gy quyén va xac minh rang qua trinh xac thwc bat budc tuan tha cac
tha tuc da dworc 1ap tai liéu. Kiém the vién phai thdr d@m nhan cac vai trod khac trwde
khi mé-dun dwgc khdi tao va xac minh rang mo-dun tor chdi quyén truy cap vao cac
vai tro do.

Bang 106 - VE va TE cua AS04.45

Xac thwe - mirc 2, 3va 4

AS04.45 Néu di¥ lieu mac dinh cta bo kiém chirng duwoc sivr dung dé kiém soat quyén truy

ISO/IEC cap vao cac chirc ndng va qua trinh an toan da phé duyét ctia mé-dun, thi trong lan

19790:2025, xac thwe dau tién, di liéu méi cta bo kiém chirng phai dwoc ciu hinh dé st dung

7.4.4.1 trong cac 1an xac thuc tiép theo béi méi vai tro hoac danh tinh.

Théng tin bat buéc ttr nha cung cap

VE04.45.01 Tai liéu do nha cung cép cung cap phai quy dinh cach thirc, trong 1an xac thwe dau
tién, cach mé-dun budc phai thiét lap di liéu kiém chirng méi ngay trong 1an xac
thwe dau tién dé dung cho céac lan xac thuc tiép theo cla tirng vai trd hodc danh
tinh

VE04.45.02 Tai liéu do nha cung cap cung cép phai quy dinh cach thirc, trong cac lan thir xac

thwce tiép theo, md-dun thye thi viéc dir liéu mac dinh ctia bd kiém chirng khong thé
dan dén mét qué trinh xac thwe thanh céng.

Quy trinh kiém thee

bat buéc

TE04.45.01 Kiém thtr vién phai xac minh rang tai liéu do nha cung cip cung cap mé ta cach
thirc, trong lan xac thwe dau tién, md-dun thuc thi viec cau hinh dir liéu méi cta bod
kiém chirng dé st dung trong cac lan thi tiép theo b&i méi vai trd hodc danh tinh.

TE04.45.02 Néu mé-dun duoc thiét ké dé chi chap nhan di liéu méi ctia bd kiém chirng & lan

xac thue dau tién, tire 1a sé khdng chap nhan viéc st dung lai div liéu méc dinh cla
bd kiém chirng, kiém thir vién phai nhap lai di liéu méc dinh cta bd kiém chirng.
Néu mé-dun khdng chap nhan di liéu ca bo kiém ching nay, bai kiém thir dat.

Bang 107 - VE va TE cua AS04.46

Xac thwe - mirc 2,3va 4

AS04.46
ISO/IEC
19790:2025,
74.4.1

Y&u cau nay phai dwoc md-dun thuec thi.

Quy trinh kiém thie

bat buéc

Khang dinh nay duwoc kiém ther nhw mot phan clia AS04.44 va AS04.45.
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Bang 108 - VE va TE cua AS04.47

Xéac thwe - mirc 2,3va 4

AS04.47
ISO/IEC
19790:2025,
74.4.1

M6-dun phai trién khai mot co ché xac thwe da phé duyét nhw dwoc tham chiéu
trong ISO/IEC 19790:2025, Phu luc E.

Théng tin bat buéc ttr nha cung cap

VE04.47.01 Tai liéu do nha cung cép cung cap phai mé ta co ché xac thwc da phé duyét duwoc
st dung dé xac thwc ngwdi van hanh.
VE04.47.02 Néu md-dun trién khai mét co ché xac thwe da phé duyét, nha cung cap phai cung

cap chirng chi x4c nhan hodc cam két ctia nha cung cép, néu cé, nhw quy dinh tai
VEO02.18.01 va VE02.18.03.

Quy trinh kiém thir bat buéc

TE04.47.01

Kiém ther vién phai xac minh rang co ché xac thwc dwoc st dung dé xac thuc nguoi
van hanh 1a mét co ché da duwoc phé duyét.

Bang 109 - VE va TE cua AS04.48

Xac thwe - mirc 2, 3va 4

AS04.48
ISO/IEC
19790:2025,
7441

Do manh cla co ché xac thwe da phé duyét phai dwoc quy dinh trong chinh séach
an toan tuan theo ISO/IEC 19790:2025, Phu luc B.

Quy trinh kiém thir bat buéc

Khéng dinh nay duoc kiém thir nhw mét phan ctia ASB.01.

Bang 110 - VE va TE caa AS04.49

Xac thwc -mirc 1, 2,3 va 4

AS04.49
ISO/IEC
19790:2025,
7441

Néu md-dun mat ma st dung cac chirc nang an toan dé xac thwc ngwdi van hanh,
thi nhirng chirc nang an toan dé phai la cac chirc nang an toan da dwoc phé duyét.

Théng tin bat buéc ttr nha cung cap

VE04.49.01 Tai liéu do nha cung cép cung cap phai quy dinh danh sach cac chirc ndng an toan
dwoc st dung dé xac thwe nguoi van hanh.

VE04.49.02 Nha cung cép phai cung cép ching chi xac nhan, néu cé, cho tirng chirc nang an
toan da phé duyét nhw quy dinh tai VE02.18.01.

VE04.49.03 Nha cung cap phai cung cip danh sach tit ca cac chirc ndng an toan theo cam két

ctia nha cung cap nhw quy dinh tai VE02.18.03.

Quy trinh kiém thir bat buédc

TE04.49.01

Kiém thr vién phai xac minh réng cac chlc ndng an toan dwoc sk dung dé xac
thwe nguwdi van hanh déu & cac chire nang an toan da dwoc phé duyét.

Bang 111 - VE va TE cua AS04.50

Xac thwe - mirc 2, 3va 4

AS04.50

Déi v&i mbi lan thir st dung co ché xac thwe da phé duyét, mod-dun phai dap ¢ng

ISO/IEC 19790: 2025, |d6 manh cda muc tiéu xac thyec.
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7.4.4.1

Théng tin bat buéc ttr nha cung cap

VE04.50.01 Tai liéu do nha cung cip cung cap phai quy dinh m&i co ché xac thyc va ty 1é
chap nhan sai hodc xac suét thanh cdng ctia mét 1an truy cap ngau nhién twong
ng.

Quy trinh kiém thir bat budc

TE04.50.01 Kiém thir vién phai xac minh rang tai liéu do nha cung cép cung cap cho méi co
ché xéac thuc ¢ quy dinh ty 1& chap nhan sai hodc ty 1é truy cap ngau nhién twong
rng.

TE04.50.02 Kiém thir vién phai x4c minh rang tai liéu do nha cung cép cung cép quy dinh
cach thirc dap trng muc tiéu cho mdi co ché xac thuec.

Bang 112 - VE va TE cua AS04.51

Xac thwec - mwrc 2,3va 4

AS04.51 DPéi véi nhiéu lan ther str dung co ché xac thwe da phé duyét, mé-dun phai st
ISO/IEC 19790:2025, |dung phwong phap gi¢i han téc dd dé dap rng d6 manh ctia muc tiéu xac thue.
7.4.4.1

Théng tin bat buéc ttr nha cung cap

VE04.51.01 Tai liéu do nha cung cap cung cap phai quy dinh méi co’ ché xac thuc va phwong
phap gi¢i han tbc d6 twong wng cho nhiéu nd lwc nhdm dap ’ng dd6 manh cia
muc tiéu xac thuec.

Quy trinh kiém thir bat budc

TE04.51.01 Kiém thir vién phai xac minh tw tai liéu do nha cung c&p cung cap déi véi mdi co
ché xéac thuc rang phwong phap gi¢i han téc dd twong (rng cho nhiéu 1an thir da
dwoc quy dinh.

TE04.51.02 Kiém thir vién phai xac minh rang phwong phap gi¢i han tbc dé twong (ng dang
dap (rng muc tiéu theo tai liéu do nha cung cip cung cap cho mbi co ché xac
thuwec.

Bang 113 - VE va TE cua AS04.52

Xac thwe - mirc 2,3va 4

AS04.52 Co ché xac thuc da phé duyét phai duwgc dap ing bdi viéc trién khai cia mo-dun
ISO/IEC cht khoéng dwa vao cac kiém soét thi tuc hodc quy tac an toan da dwoc 1ap tai liéu
19790:2025, (vi du: céc gidi han vé kich thwéc mat khau).

7.4.4.1

Théng tin bat buéc tir nha cung cap

VE04.52.01 ‘Nha cung cép phai cung cdp md ta hoan chinh vé cac co ché xac thyec.

Quy trinh kiém thir bat buéc

TE04.52.01 Kiém thir vién phai kiém tra mé-dun va xem xét tai liéu do nha cung cép cung cap
dé xac minh rang co ché xac thwc da phé duyét duwoc dap ing bdi viéc trién khai
ctia md-dun va khong dwa vao cac kiém soét tha tuc hodc quy tc an toan da dwoc
lap tai lidu.

TE04.52.02 Néu md-dun cho phép clu hinh co ché xac thuc, kiém thir vién phai lam theo cac
hwéng dan cAu hinh va sau d6 thir thiét [ap di liéu xac thwe cho md-dun bang cach
st dung di¥ liéu cha bd kiém chirng dap rng dé manh cia muc tiéu xac thwc cla
mo-dun, vi du: mat khau c6 dd dai da. Néu md-dun cho phép kiém thir vién thiét 1ap
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co ché xac thuc, bai kiém thir dat.

TEO04.52.03

Néu mé-dun cho phép ciu hinh co ché xac thuc, kiém thir vién phai lam theo cac
hwéng dan cAu hinh va sau d6 thir thiét [ap di liéu xac thwe cho md-dun bang cach
st dung di¥ liéu ctia bo kiém chirng khéng dap trng dd manh ctia muc tiéu xac thuc
ctia moé-dun, vi du: mat khiu cé do dai khong da. Néu mo-dun cho phép kiém thir
vién thiét 1ap co ché xac thuc & mirc dd yéu hon, bai kiém thir that bai.

Bang 114 - VE va TE caa AS04.53

Xac thwe - morc 2

AS04.53
ISO/IEC
19790:2025,
7441

Néu hé diéu hanh trién khai co' ché xac thuc, thi co ché xac thwe dé phai dap trng
cac yéu cau trong ISO/IEC 19790:2025, 7.4.4 ap dung dbi v&i mirc an toan dwoc
yéu cau cla co ché xac thuc.

Théng tin bat buéc ttr nha cung cap

VEO04.53.01

Nha cung cap phai cung cap dac ta co ché xac thyc cta hé diéu hanh.

Quy trinh kiém thir bat budc

TEO04.53.01

Kiém thir vién phai xem xét tai liéu do nha cung cép cung cép va kiém tra mé-dun
dé xac minh rang co ché xac thuc da phé duyét dworc trién khai trong hé diéu hanh
dap (rng cac yéu cau ap dung.

Bang 115 - VE va TE cua AS04.54

Xac thwec - mirc 2,3va 4

AS04.54
ISO/IEC
19790:2025,
7441

Phan héi cta di¥ liéu xac thye téi ngudi van hanh phai dwoc lam mé trong qua trinh
xac thye dbi voi bat ky ai khéng phai la ngudi van hanh (vi du: khi nhap mat khéu,
céac ky tw riéng & khéng dwoc hién thi du lau dé ai d6 khac ngoai ngudi van hanh
c6 thé nhin thay chang).

Théng tin bat buéc ttr nha cung cap

VE04.54.01 Tai liéu do nha cung cép cung cép phai quy dinh phuwong phap duoc st dung dé
lam mé& phan héi cha di liéu xac thuc dbi véi bat ky ai khdng phai 1a ngwdi van
hanh trong qua trinh nhap di liéu xac thyrc.

VE04.54.02 Tai liéu do nha cung cp cung cép phai quy dinh cach thirc (néu dwoc trién khai)

nha cung cép cho phép nguoi van hanh xac nhan di liéu xac thuyc tai thdi diém
nhap, trong khi van lam mé bét ky théng tin hivu ich nao di véi tat ca nhirng ngudi
khéc.

Quy trinh kiém thir bat buéc

TE04.54.01

Kiém thir vién phai xem xét tai liéu do nha cung cap cung cép dé xac minh rang di
liéu xac thwe dwoc lam me dbi véi bat ky ai khdng phai la ngwdi van hanh trong
qua trinh nhap di liéu.

TE04.54.02

Kiém thir vién phai nhap dir liéu xac thwe va xac minh rang khong cé sw hién thj ré
rang cta di¥ liéu xac thuc dbi véi bat ky ai khong phai la ngwdi van hanh trong quéa
trinh nhap di liéu.

TE04.54.03

Néu nha cung cap cho phép nguwéi van hanh xac nhan di liéu xac thwce tai thoi diém
nhap, kiém thr vién phai xac minh réng théng tin nay dwoc lam me dbi vai cac thuc
thé khac.
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Bang 116 - VE va TE caa AS04.55

Xéac thwe - mirc 2,3va 4

AS04.55
ISO/IEC
19790:2025,
74.4.1

Phan hdi dwoc cung cp cho ngudi van hanh trong moét 1an ther xac thwe phai ngén
chan sy suy gidm d& manh cla co ché xac thuc vwot qua dé manh xac thuc yéu
cau.

Théng tin bat buéc ttr nha cung cap

VE04.55.01

Tai lieu do nha cung c&p cung cp phai quy dinh co ché phan hdi dwoc st dung khi
nguwoi van hanh dang nhap dir liéu xac thyrc.

Quy trinh kiém thir bat buoc

TE04.55.01 Kiém thtr vién phai xac minh tir tai liéu do nha cung c&p cung cép rang co ché phan
hdi khéng cung cép thong tin cé thé dwoc str dung dé doan hodc xac dinh di liéu
xac thuwec.

TE04.55.02 Kiém th(r vién phai nhap dir liéu xac thwe dé dam nhan tirng vai trdo nhdm dam bao

rang co ché phan hdi khéng cung cap théng tin hivu ich.

6.4.4.2 Mrc an toan 1

Bang 117 - VE va TE ctaa AS04.56

Xac thwe - morc 1

AS04.56
ISO/IEC
19790:2025,
7.4.4.2

DPéi véi mire an toan 1, mét mo-dun mat ma khéng bat budc phai st dung cac co
ché xac thyc dé kiém soat quyén truy cap vao mod-dun. Néu mdt mod-dun khong hd
tro cac co ché xac thwe, mod-dun phai yéu cau ngwdi van hanh chon mét hoac nhiéu
vai trd mot cach ngadm dinh hodc twéng minh.

Théng tin bat buéc ttr nha cung cap

VE04.56.01

Nha cung cap phai 1ap tai liéu vé loai hinh xac thyc dugc thue hién dbi véi mo-dun.
Nha cung cap phai lap tai liéu vé cac co ché dwoc sir dung dé thuc hién viéc lva
chon mét cach ngdm dinh hodc twdng minh mét vai trd hay tap hop céac vai tro, va
co ché xac thuc ngwdi van hanh d& ddm nhan céc vai trd do.

VE04.56.02

Chinh sach an toan phi déc quyén do nha cung cap cung cap phai cung cap mo ta
vé cac vai tro, ngam dinh hoac twéng minh, ma ngwdi van hanh co6 thé dam nhan.

VE04.56.03

Chinh sach an toan phi déc quyén do nha cung cép cung cap phai cung cap cac
hwéng dan cho ngudi van hanh d& ddm nhan cac vai trdo ngam dinh hodc twong
minh.

Quy trinh kiém thir bat buéc

TE04.56.01 Kiém thir vién phai xac minh rang chinh sach an toan phi déc quyén do nha cung
cAp cung cap c6 mo ta cac vai trd, ngam dinh hodc twéng minh, ma ngwdi van hanh
c6 thé ddm nhan va phwong tién d& ddm nhan tirng vai tro.

TE04.56.02 Kiém thir vién phai goi phwong thirc dwoc mé ta trong chinh sach an toan phi doc

quyén va xac minh rang méi vai trd c6 thé dwoc ddm nhan mot cach ngdm dinh
hoac twdng minh.

6.4.4.3 M{rc an toan 2

Bang 118 - VE va TE cua AS04.57

Xac thwc - morc 2
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AS04.57
ISO/IEC
19790:2025,
7.4.4.3

DPéi v&i mirc an toan 2, mot md-dun mat ma téi thiéu phai st dung xac thwe dua
trén vai trd dé kiém soéat quyén truy cap vao mo-dun.

Quy trinh kiém thir bat buoc

Khang dinh nay dwoc kiém ther nhw mot phan ctia AS04.33.

6.4.4.4 Mlrc an toan 3

Bang 119 - VE va TE cia AS04.58

Xac thwe - morc 3

AS04.58
ISO/IEC
19790:2025,
7444

DPéi v&i mire an toan 3, mét mé-dun mat ma phai st dung cac co ché xac thyc dua
trén danh tinh dé kiém soat quyén truy cap vao mo-dun.

Quy trinh kiém thir bat budc

Khang dinh nay dwoc kiém th&r nhw mét phan clia AS04.37 va AS04.38.

6.4.4.5 Mrc an toan 4

Bang 120 - VE va TE cua AS04.59

Xac thwc - mirc 4

AS04.59
ISO/IEC
19790:2025,
7445

Ngoai cac yéu cau tai mirc an toan 3, mdt md-dun mat ma phai s dung cac co ché
xac thwe dwa trén danh tinh da yéu t6 hodc mét phwong phap xac thuc khac dap
&ng cac yéu cau murc an toan 4 trong 1ISO/IEC 19790:2025, Phu luc E.

Théng tin bat buéc ttr nha cung cap

VE04.59.01

Nha cung cép phai cung cép d&c ta vé xac thyc dua trén danh tinh da yéu té hodc
mot phwong phap xac thwe khac dap ng cac yéu cau cha méc an toan 4 trong
ISO/IEC 19790:2025, Phu luc E.

Quy trinh kiém thir bat budc

TEO04.59.01 Kiém thtr vién phai xac minh tai liéu ctia nha cung cép va danh gia xac thuc dwa
trén danh tinh da yéu t6 hodc mét phwong phap xac thuc khac dap ¢ng céac yéu
cau clia mirc an toan 4 trong ISO/IEC 19790:2025, Phu luc E.

TE04.59.02 Néu mo-dun hd tro xac thwe dwa trén dinh danh da yéu t6, kiém thir vién phai xac

minh rang cac co ché xac thwc yéu cau nhiéu yéu td xac thwc thudc it nhat hai loai
yéu td xac thwe doc 1ap. Viéc xac minh dwoc thye hién bang cach phan loai tirng
yéu td xac thwc vao mot trong cac loai sau: diéu ma mot ngudi biét, diéu ma mot
ngwdi c6, hodc diéu ma mot ngudi la.

6.5 An toan phan

mém/phan sun

6.5.1 Y&u cau chung vé an toan phan mém/phan sun

Bang 121 - VE va TE cua AS05.01

Yéu cau chung vé an toan phan mém/phan sun - mc 1, 2, 3va 4

AS05.01
ISO/IEC

Céc yéu cau cla diéu khodn nay phai &p dung cho cac thanh phan phan mém, phan
sun, hoac dong bit cia mot moé-dun mat ma.
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19790:2025, 7.5.1

Quy trinh kiém thir bat budc

Khang dinh nay dwoc kiém thir nhw mdt phan ctia AS05.09, AS05.10, AS05.11, AS05.12, AS05.13,
AS05.14, AS05.15, AS05.16, AS05.17, AS05.18, AS05.19, AS05.20, AS05.21, AS05.22, AS05.23,
AS05.24, AS05.25, AS05.26, AS05.27, AS05.28 va AS05.29.

Bang 122 - VE va TE cua AS05.02

Yéu cau chung vé an toan phan mém/phan sun - mac 1

AS05.02 Ving chira an toan phai dwgc kiém soat dé ngan chdn phan sun thye thi chwa dwoc
ISO/IEC thdm dinh bén trong viing chira an toan can thiép hoac lam tén hai dén mo-dun mat
19790:2025, 7.5.1| ma. Ngoai ra, {cac yéu ciu sau day phai duwoc ap dung:} {AS05.04 dén AS05.08}.

Théng tin bat buéc ttr nha cung cap

VE05.02.01 Nha cung cép phai cung cdp mot mo ta vé cach thirc vang chira an toan dwoc kiém
soat dé ngan chan phan sun thuc thi chwa dwoc thAm dinh bén trong viing chira an
toan can thiép hoac l1am tén hai d&n mo-dun mat ma.

Quy trinh kiém thir bat budc

TE05.02.01 Kiém thr vién phai xem xét tai liéu ctia nha cung cép va kiém tra viéc trién khai dé
xac minh rang vung chra an toan dwoc kiém soat nham ngan chén phan sun thuc
thi chwa dwoc thdm dinh bén trong viing chiva an toan can thiép hodc 1am tdn hai dén
mo6-dun mat ma.

CHU THICH Khéng dinh nay khéng duoc 4p dung néu nha cung cdp mo-dun mat ma khong tuyén bé vé ving
chira an toan.

Bang 123 - VE va TE cua AS05.03

Yéu cau chung vé an toan phan mém/phan sun - mic 1

AS05.03 {Viing chira an toan phai duwoc kiém soat dé ngan chdn phan sun thuc thi chua duoc
ISO/IEC thdm dinh bén trong viing chira an toan can thiép hodc lam phwong hai dén mé-dun
19790:2025, 7.5.1/ mat ma.} Ngoai ra, cac yéu cau sau day phai dwoc ap dung: {AS05.04 dén AS05.08}.

Quy trinh kiém thir bat budc

Khang dinh nay dwoc kiém thir nhw mét phan clia AS05.04, AS05.05, AS05.06, AS05.07 va AS05.08.

Bang 124 - VE va TE cua AS05.04

Yéu cau chung vé an toan phan mém/phan sun - mic 1

AS05.04 Bai kiém th&r nap phan mém/phan sun dwoc quy dinh trong ISO/IEC 19790:2025,
ISO/IEC 7.10.4.4 phai dwoc md-dun thwe hién trudc khi phan sun dwoc nap vao ving chiva
19790:2025, 7.5.1|an toan c6 thé dwoc thuc thi.

Quy trinh kiém thtr bat buédc

Khang dinh nay dwoc kiém thtr nhw mét phan ctia AS10.37, AS10.38, AS10.39, AS10.40, AS10.41 va|
AS10.42.

Bang 125 - VE va TE cua AS05.05

Yéu cau chung vé an toan phan mém/phan sun - mac 1
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AS05.05
ISO/IEC
19790:2025, 7.5.1

Bién clia m6-dun v&i phan sun cdia ving chira an toan phai dwoc xac dinh.

Théng tin bat buéc ttr nha cung cap

VEO05.05.01

Nha cung cép phai cung cdp mot mo ta vé bién cla mé-dun mat ma véi phan sun
clia vung chira an toan.

Quy trinh kiém thtr bat buédc

TE05.05.01 Kiém th(r vién phai xac minh rang tai liéu do nha cung cap cung cép xac dinh rd bién
clia moé-dun mat ma véi phan sun cla ving chira an toan.
TE05.05.02 Bang cach nhan dién bién ctia mo-dun mat ma, kiém thir vién phai xac minh rang

bién clia mé-dun mat ma trong tai liéu do nha cung cép cung cap & nhat quan véi
bién ctia mo-dun mat ma trong thuc té.

Bang 126 - VE va TE cua AS05.06

Yéu cau chung vé an toan phan mém/phan sun - mic 1

AS05.06
ISO/IEC
19790:2025, 7.5.1

Céc giao dién dwoc cung cap béi md-dun cho phan sun cla ving chira an toan phai
duwoc xac dinh (vi du: tat ca cac giao dién ma md-dun cung cap cho ving chira an
toan nham cho phép dau vao va dau ra div liéu va diéu khién, trang thai, v.v. ddi vi
céac giao dién bén ngoai cia md-dun ti» phan sun dang thyc thi trong ving chira an
toan).

Thong tin bat budc tr nha cung cap

VEO05.06.01

Nha cung cép phai cung cAp mét mo ta vé cac giao dién dwoc cung cap bdi mo-dun
mat ma cho phan sun ctia viing chira an toan.

Quy trinh kiém thir bat budc

TE05.06.01 Kiém thdr vién phai xac minh rang tai liéu do nha cung cap cung cap xac dinh rd cac
giao dién dwoc cung cap bdi mé-dun mat ma cho phan sun cla ving chira an toan.
TE05.06.02 Kiém thir vién phai xem xét tai liéu do nha cung cép cung cap va xac dinh cac giao

dién clia mo-dun mat ma dé kiém tra xem viéc trién khai cia mo-dun mat ma cé nhat
quéan v@i cac giao dién cua mé-dun mat ma (dwgec mo ta) hay khéng.

Bang 127 - VE va TE cua AS05.07

Yéu cau chung vé an toan phan mém/phan sun - mc 1, 2, 3va 4

AS05.07
ISO/IEC
19790:2025, 7.5.1

Céc dich vu dwoc cung cap béi mdé-dun cho phan sun cta ving chira an toan phai
dwoc xac dinh.

Théng tin bat buéc ttr nha cung cap

VEO05.07.01

Nha cung cép phai cung cdp mét md t& vé cac dich vu dwoc cung cip béi md-dun
mat ma cho phan sun cla ving chra an toan, bao gém cac vai trd va phwong thire
xac thue dwoc yéu cau dé truy cap vao méi dich vu.

Quy trinh kiém thtr bat buédc

TE05.07.01 Kiém thir vién phai xac minh rang tai liéu do nha cung cép cung cap xac dinh rd cac
dich vu dwoc cung cap bdi mé-dun mat ma cho phan sun cla ving cha an toan,
bao gébm c&c vai trd va phwong thire xac thwe dwoc yéu ciu dé truy cap vao méi dich
vu.

TEO05.07.02 Tw tai liéu do nha cung cap cung cép, bang cach nhan dién cac dich vu ctia md-dun

mat ma, kiém thd vién phai xac minh réng viéc trién khai cia mé-dun mat ma la nhét
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guan v&i cac dich vu cia moé-dun mat ma (da néu).

CHU THICH Viéc xac thuc trwée khi truy cap vao cac dich vu yéu cau st dung mét vai trd dwoc xac thwe sé duwoc kiém
thtr nhw mdt phan ctia AS04.56 dén AS04.59.

Bang 128 - VE va TE ctia AS05.08

Yéu cau chung vé an toan phan mém/phan sun — murc 1

AS05.08 Tét ca céac vai tro cia mo-dun cé quyén truy cap vao phan sun cta ving cha an
ISO/IEC toan phai dwogc xac dinh.
19790:2025, 7.5.1

Théng tin bat buéc ttr nha cung cap

VE05.08.01 Nha cung c&p phai cung cAp mét mé ta vé cac vai tro ciia mé-dun mat ma cé quyén
truy cap vao phan sun cta vung chira an toan.

Quy trinh kiém thir bat budc

TE05.08.01 Kiém thir vién phai x4c minh rang tai liéu do nha cung cép cung cap xac dinh rd cac
vai tro ctia moé-dun mat ma c6 quyén truy cap vao phan sun ctia viing chira an toan.

TE05.08.02 Kiém thir vién phai xac minh tai liéu do nha cung cip cung cép bang cach nhan dién
cac vai trd cia md-dun mat ma nham dadm bao rang viéc trién khai mé-dun mat ma
la nhat quan véi cac vai trd cia mo-dun mat ma cé quyén truy cap vao phan sun cla
vung chra an toan.

Bang 129 - VE va TE cua AS05.09

Yéu cau chung vé an toan phan mém/phan sun - mc 1, 2, 3 va 4

AS05.09 Tai liéu vé an toan phan mém/phan sun dwoc quy dinh trong ISO/IEC
ISO/IEC 19790:2025, A.2.4 phai dwoc cung cAp.

19790:2025,

7.5.1

Thong tin bat budc tr nha cung cap

VE05.09.01 Nha cung cép phai cung cép tai liéu nhu dwoc quy dinh trong ISO/IEC

19790:2025, A.2.4.

Quy trinh kiém thir bat budc

TE05.09.01 Kiém thdr vién phai xac minh tinh day da cla tai liéu dwoc quy dinh trong ISO/IEC
19790:2025, A.2.4.

6.5.2 Mlrc an toan 1

Bang 130 - VE va TE cua AS05.10

Mc antoan 1-muec 1, 2,3 va4

AS05.10 Céc yéu cau sau day phai dwoc ap dung cho cac thanh phan phan mém, phan sun,
ISO/IEC hodc dong bit ciia mét mé-dun mat ma ddi véi mic an toan 1: {AS05.11 dén
19790:2025, 7.5.21 AS05.19}.

Quy trinh kiém thir bat budc

Khéng dinh nay khéng duoc kiém thir riéng.
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Bang 131 - VE va TE cua AS05.11

Mrc antoan 1-muec 1, 2,3 va 4

AS05.11 Tt c& phan mém, phan sun, hoac dong bit phai & dinh dang dap (ng cac yéu cau
ISO/IEC cta tiéu chuan nay ma khodng can stra ddi trwde khi cai dat.
19790:2025, 7.5.2

Théng tin bat buéc ttr nha cung cap

VE05.11.01 Nha cung cép phai cung cap dac tad phan mém, phan sun, hoac dong bit.
Quy trinh kiém thir bat budc
TE05.11.01 Kiém thir vién phai xac minh, bang cach kiém tra mé-dun mat ma, rang cac dic ta

dwoc cung cap béi tai liéu do nha cung cap cung cap la nhat quan véi thiét ké thuc
t& cia mo-dun mat ma.

Bang 132 - VE va TE cua AS05.12

Mtrc an toan 1 -muec 1, 2, 3va 4

AS05.12
ISO/IEC
19790:2025,
7.5.2

M6t co ché mat ma sir dung mét ky thuat toan ven da dwoc phé duyét phai dwoc
ap dung cho t4t ca cac thanh phan phan mém va phan sun bén trong bién mat ma
da dwoc xac dinh ctia mo-dun theo mét trong cac cach sau:

a) bd&ichinh mé-dun mat ma; hoac

b) b&i mét mé-dun mat ma da dwoc thadm dinh khac st dung mét dich vu da
phé duyét.

Théng tin bat buéc

tte nha cung cap

VE05.12.01

Tai liéu do nha cung cap cung cap phai mé ta ky thuat toan ven da phé duyét dwoc
ap dung cho cac moé-dun phdn mém va phan sun ciing nhw cac thanh phan phan
mém hodc phan sun tach biét ciia modt mo-dun lai.

VE05.12.02

Tai liéu do nha cung cép cung cép phai quy dinh cach thirc ky thuat toan ven duoc
ap dung cho cac mé-dun phan mém va phan sun ciing nhw cac thanh phan phan
mém hodc phan sun tach biét cia mét md-dun lai bang cach st dung:

a) mot chir ky hodc ma xac thuwe théng diép bao trim duy nhat, hoac

b) nhiéu chir ky hodc ma roi rac.

VE05.12.03

Tai liéu do nha cung cép cung cap phai mo ta liéu ky thuat toan ven da phé duyét
dwoc trién khai b&i chinh md-dun mat ma hay béi mét mé-dun mat ma da dwoc
thdm dinh khac st dung mét dich vu da phé duyét.

VE05.12.04

Tai liéu do nha cung cap cung cap phai quy dinh vi tri clia khéa mat ma dwoc st
dung trong ky thuat toan ven. Néu chir ky sé da phé duyét dwoc siv dung lam ky
thuat toan ven, tai liéu do nha cung cap cung cap ciing phai quy dinh vi tri ctia khoa
ky riéng dwoc st dung dé tao ra chir ky tham chiéu.

VE05.12.05

Nha cung cap phai cung cap chirng chi x4c nhan, néu co6, hodc cam két ctia nha
cung cap cho kj thuat toan ven da phé duyét nhw quy dinh tai VE02.18.01 va
VE02.18.03.

VE05.12.06

Tai liéu do nha cung cép cung cap phai mo ta liéu cac gia tri tam thoi dwoc tao ra
trong qua trinh kiém tra tinh toan ven phan mém ho&c phan sun ctia mé-dun c bi
x6a tréng khi hoan thanh qué trinh kiém tra tinh toan ven hay khong.

Quy trinh kiém thep

bat buéc

TEO05.12.01

Kiém thtr vién phai xac minh bang cach kiém tra mé-dun mat ma rang mot ky thuat
toan ven da phé duyét dwoc ap dung cho cac md-dun phadn mém va phan sun
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ciing nhw cac thanh phan phdn mém hoéac phan sun tach biét cia mot mé-dun lai.

TEO05.12.02

Kiém thér vién phai xac minh rang nha cung cap da cung cép chirng chi xac nhan,
néu c6, hodc cam két clia nha cung cép cho ky thuat toan ven da phé duyét dwoc
trién khai nhw quy dinh tai VE02.18.01 va VE02.18.03.

TEO05.12.03

a) Néu mo-dun trién khai moét ham bam hodc MAC cho bai kiém thir tinh toan
ven phan mém/phan sun, kiém thir vién phai xac minh rang tai liéu do nha
cung cap cung cap vé bai kiém tht tinh toan ven phan mém/phan sun mé
ta day d0 qua trinh ma theo d6 ham bam hodc MAC dworc tinh toan va kiém
chng.

TEO05.12.04

Néu mo-dun trién khai mot chi ky sb da phé duyét cho bai kiém thir tinh toan ven
phan mém/phan sun, kiém thir vién phai xac minh réng tai liéu do nha cung cép
cung cap vé bai kiém tht tinh toan ven phdn mém/phan sun bao gdm cac ndi
dung sau:
a) d&c ta vé thuat toan chir ky sé da phé duyét duoc trién khai;
b) nhan dién phan mém va phan sun dwoc bao vé bang cac chir ky sb da
phé duyét;
c) xa&c minh rang gia tri dwoc tinh toan truwéc cta chir ky sé da phé duyét
dwoc bao gdbm cung véi phan mém hoéc phan sun;
d) kiém chirng chir ky sé da phé duyét;
e) bai tw kiém thir that bai néu viéc kiém chirng chir ky s6 da phé duyét that
bai.

TEO05.12.05

Ngay ca khi ky thuat toan ven da phé duyét dwoc cung cap bdi moét mod-dun da
dwoc thAm dinh khac, kiém thir vién phai xac minh rang viéc xac dinh dat hay that
bai ctia bai kiém thi tinh toan ven phdn mém/phan sun dwoc thwc hién nhw quy
dinh tai AS10.01.

TE05.12.06

Bang cach kiém tra ma lénh va tai liéu thiét ké, kiém thir vién phai xac minh rang
viéc trién khai bai kiém thtr phan mém/phan sun la nhat quan vai théng tin dwoc
cung cap theo AS05.12 va AS05.15.

TE05.12.07

Kiém thir vién phai stra dbi cac thanh phan phan mém va phan sun mat ma. Bai
kiém thtr nay that bai néu cac co ché toan ven khéng phat hién ra cac stra ddi.

TEO05.12.08

Kiém thr vién phai xac minh rang tai liéu do nha cung cép cung cap mo ta liéu cac
gia tri tam th&i dwoc tao ra trong qué trinh kiém tra tinh toan ven ctia phan mém
ho&c phan sun ctia mé-dun cé bi x6a trang khi hoan thanh qua trinh kiém tra tinh
toan ven hay khéng.

Bang 133 - VE va TE cua AS05.13

Mc antoan 1-muc 1, 2, 3va 4

AS05.13 Mot co' ché mat ma st dung mét ky thuat toan ven da dwoc phé duyét hoac mét ma
ISO/IEC phét hién sai (EDC) phai dwoc ap dung cho tat ca cac thanh phan phan sun hodc
19790:2025, 7.5.2/dong bit bén trong bién mat ma da dwoc xac dinh cia md-dun phan cirng hodc bén
trong cac thanh phan phan cirng tach biét cia mé-dun lai.

Théng tin bat buéc ttr nha cung cap

VE05.13.01 Tai liéu do nha cung cép cung cap phai mé ta ky thuat toan ven da dwoc phé duyét
hoac ma phat hién sai dwoc &p dung cho tat ca cac thanh phan phan sun hodc dong
bit cila mdt mé-dun mat ma phan cing va céac thanh phan phan sun hoéc dong bit
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bén trong mot thanh phan phan cirng tach biét cia mét mé-dun mat ma lai.

VEO05.13.02

Tai liéu do nha cung cap cung cip phai quy dinh cach thirc k§ thuat toan ven da duoc
phé duyét hodc ma phat hién sai dwoc ap dung cho tat ca cac thanh phan phan sun
ho&c dong bit ctia mét md-dun mat ma phan cirng va cac thanh phan phan sun hoac
dong bit bén trong mét thanh phan phan cirng tach biét cia mét mé-dun mat ma lai.

VEO05.13.03

Néu mo-dun trién khai mot ma phat hién sai, nha cung cép phai cung cép tai liéu theo
yéu cau tai VE05.14.01.

VEO05.13.04

Néu mo-dun mat ma trién khai mét ky thuat toan ven da dwoc phé duyét cho bai kiém
thi tinh toan ven, tai liéu do nha cung cap cung cap phai cung cap théng tin theo yéu
cau tai VE05.12.02, VE05.12.04, va VE05.12.05.

Quy trinh kiém thir bat budc

TE05.13.01

Kiém thir vién phai xac minh bang cach kiém tra mé-dun mat ma rang mot kj thuat
toan ven da dwoc phé duyét hodc ma phéat hién sai dwoc ap dung cho tat ca cac
thanh phan phan sun hodc dong bit cia mét mé-dun mat ma phan cieng va tat ca cac
thanh phan phan sun hodc dong bit bén trong mét thanh phan phan ciéng tach biét
ctia moét mo-dun mat ma lai.

TE05.13.02

Néu mo-dun trién khai modt ma phat hién sai, kiém thér vién phai tuan theo cac quy
trinh dwoc yéu cau tai TE05.14.01.

TEO05.13.03

Néu mo-dun trién khai mét ham bam hodc MAC cho bai kiém thd tinh toan ven, kiém
thlr vién phai tuan theo cac quy trinh dwoc yéu cau tai TE05.12.03.

TE05.13.04

Néu mé-dun trién khai mét chiv ky sé da dwoc phé duyét cho bai kiém thir tinh toan
ven, kiém thtr vién phai tuan theo cac quy trinh dwgc yéu cau tai TE05.12.04.

TEO05.13.05

Bang cach kiém tra ma Iénh va tai liéu thiét ké, kiém thir vién phai xac minh réng viéc
trién khai bai kiém thir tinh toan ven la nhat quan véi théng tin dwoc cung céap tw
AS05.13 dén AS05.15.

TEO05.13.06

Kiém thir vién phai stra dbi cac thanh phan phan sun hoac dong bit mat ma. Bai kiém
thlr nay that bai néu cac co ché toan ven khdng phat hién ra cac stra dbi.

Bang 134 - VE va TE cua AS05.14

Mrc antoan 1-mwc 1, 2,3va 4

AS05.14
ISO/IEC
19790:2025, 7.5.2

Néu mét EDC dworc sir dung, EDC dé phai cé dé dai it nhat 1a 16 bit.

Théng tin bat buéc ttr nha cung cap

VEO05.14.01

Nha cung cép phai cung cip dac tad vé ma phat hién sai dwoc st dung bén trong
md-dun. Co ché nay phai 1a mot ma phat hién sai c6 do dai it nhat 1a 16 bit. Nha
cung cap phai cung céap:

a) mo ta thuat toan tinh toan EDC;

b) tinh toan cac EDC khi phan sun dwoc cai dat;

c) md ta quy trinh kiém chng:

1) tinh toan lai cac EDC khi bai tw kiém thir dwoc khéi tao;

2) sosanh EDC duoc lwu trir v&i EDC dworc tinh toan lai;
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3) cac dau ra du kién cho s thanh céng hay théat bai cha bai kiém thiy

Quy trinh kiém thir bat budc

TE05.14.01 Kiém ther vién phai xac minh rdng ma phat hién sai cé do dai it nhat la 16 bit va xac
minh bang cach kiém tra xem thong tin sau day cé dwoc cung cap hay khong:
a) viéc trién khai thuat toan tinh toan EDC;

b) quy trinh kiém ching:
1) tinh toan lai cac EDC khi bai tw kiém th&r dwoc khéi tao;

2) sosanh EDC dugc lwu trir voi EDC dworc tinh toan lai;

3) cac dau ra dw kién cho sw thanh cong hay that bai cta bai kiém thiy

Bang 135 - VE va TE cua AS05.15

Mc antoan 1 -murc 1, 2, 3va 4

AS05.15 Néu bai kiém thir tinh toan ven that bai (trc la két qua tinh toan khéng dwoc kiém
ISO/IEC chirng thanh céng hodc EDC khoéng thé dwoc kiém chirng tuy thudc vao loai mé-
19790:2025, 7.5.2| dun), mdé-dun phai chuyén sang trang thai 15i.

Théng tin bat buéc ttr nha cung cap

VE05.15.01 Nha cung cap phai cung cap dac ta vé bai kiém thir tinh toan ven ctia phan mém/phan
sun. Co ché nay phai la mét ky thuat toan ven da dwoc phé duyét hodc mét ma phéat
hién sai tiy thuéc vao loai mo-dun (xem AS05.12 va AS05.13).

Quy trinh kiém thir bat budc

TE05.15.01 Kiém thir vién phai xac minh rang néu bai kiém th tinh toan ven that bai, mé-dun sé
bwéc vao trang thai 16i.

Bang 136 - VE va TE cua AS05.16

Mrc antoan 1-mwc 1, 2,3va 4

AS05.1 Bai kiém thir tinh toan ven c6 thé bao gdbm mét ma xac thuc théng diép bao trum duy
6 nhat; EDC; chi¥ ky; hodc nhiéu ma xac thwe, EDC hodc chiy ky réi rac ma néu bét ky
ISO/IE ma xac thwe, EDC hoac chiy ky roi rac nao bi 16i déu sé khién mé-dun buéc vao trang
C thai 16i.

19790:2025, 7.5.2

Quy trinh kiém thir bat budc

Khang dinh nay dwoc kiém thir nhw mét phan cia AS05.12, AS05.13 va AS05.15.

Bang 137 - VE va TE cua AS05.17

Mc antoan 1-muec 1, 2,3 va4

AS05.17 Ngui van hanh phai c6 kha nang thwe hién bai kiém thé tinh toan ven theo yéu cau.
ISO/IEC
19790:2025, 7.5.2

Théng tin bat buéc ttr nha cung cap

VE05.17.01 Tai liéu do nha cung cap cung cip phai mé t& cach thwc hién bai kiém thiy tinh toan
ven theo yéu cau thdng qua mét dich vu, qua trinh dat lai, khéi dong lai, hoac chu ky
ngudn.

Quy trinh kiém thir bat budc

TE05.17.01 Kiém thir vién phai xac minh rang bai kiém thi tinh toan ven cé thé dwoc thuc hién
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theo yéu cdu thdng qua mét dich vy, qua trinh dat lai, khéi dong lai, hodc chu ky
nguon.

TEO05.17.02

Kiém thir vién phai xac minh bang cach kiém tra mod-dun réng tinh toan ven cua tat
ca cac thanh phan phdn mém va phan sun bén trong mé-dun dwoc kiém tra trong
sudt bai kiém thir tinh toan ven c6 thé goi dwoc theo yéu cau théng qua mét dich vu,
qua trinh dat lai, khéi dong lai, hodc chu ky ngudn.

Bang 138 - VE va TE cua AS05.18

Mclrc an toan 1 -muec 1, 2, 3va 4

AS05.18 TAt ca cac dau vao div liéu va didu khién, cling nhw cac dau ra div liéu, diéu khién
ISO/IEC va trang thai ctia mo-dun méat ma va cac dich vu déu phai dwoc dinh tuyén théng
19790:2025, qua mét giao dién mo-dun da dwgce dinh nghia.

7.5.2

Théng tin bat buéc ttr nha cung cap

VE05.18.01 Yéu cau veé tai lieu do nha cung cép cung cap dwoc quy dinh tai VE05.22.01 va

6.3.1,6.3.2va 6.4.3.

Quy trinh kiém thae

bat budc

TEO05.18.01

Kiém thtr vién phai xa4c minh réng tai liéu do nha cung cap cung cap cé quy dinh
nhirng ndi dung sau:
a) toan bd tap hop céac lénh dwoc st dung dé& yéu cau cac dich vu cta
mo-dun mat mé, bao gdm cé cac tham sé di vao hoac di ra khdi bién
mat ma ctia moé-dun nhw mét phan cua dich vy dwoc yéu cau.

TE05.18.02

Kiém thtr vién phai xem xét tai liéu do nha cung cap cung cép va kiém tra mé-dun
dé xac minh rang tat ca cac dau vao dir liéu va diéu khién, ciing nhw cac dau ra
di liéu, diéu khién va trang thai ctia mé-dun mat ma va cac dich vu chi truyén qua
giao dién moé-dun da dwoc dinh nghia.

Bang 139 - VE va TE cua AS05.19

Mrc antoan 1-mwc 1, 2,3va 4

AS05.19 Néu phan mém, phan sun, ho&c dong bit dwoc nap va duwoc lién két, rang budc
ISO/IEC v&i, stba dbi hodc la mét diéu kién thwe thi bat budc ciia mod-dun da dwoc thadm
19790:2025, dinh, thi bai kiém thtr nap phan mém/phan sun |a cé thé &p dung va phai dwoc
7.5.2 thwe hién béi mé-dun da dwoc tham dinh.

Théng tin bat buéc ttr nha cung cap

VE05.19.01 Nha cung cép phai cung cdp mot dic ta vé cac quy trinh nap phan mém/phan

sun, bao gém:
a) cac loai quy trinh nap phan mém hoac phan sun:

1) thém céac thanh phan phan mém, phan sun, hodc dong bit;
2) cap nhat cac thanh phan phdn mém, phan sun, hodc dong bit hién co;

b) vitri lwu trie cac thanh phan phan mém, phan sun, hodc dong bit m&i dwoc

nap;

cac thanh phan phan mém, phan sun, dong bit hodc phan cirng hién co6
dé thwe thi viec nap phan mém, phan sun hodc dong bit;

d) cac thanh phan phan mém/phan sun/dong bit hién cé sé bi anh hwéng,
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stra dbi, hoadc thay thé do két qua cua viéc nap phan mém/phan sun/dong
bit;

e) céac thanh phan phan mém/phan sun/dong bit hién c6 sé& khéng bi anh
hwéng, khdng bi stra dbi, va ciing khong bi thay thé do két qua cua viéc
nap phan mém/phan sun/dong bit.

VEO05.19.02

Nha cung c&p phai cung cap d&c ta vé bai kiém thir nap phan mém/phan sun duoc
thwec hién b&i md-dun da dwoc tham dinh.

Quy trinh kiém thie

bat budc

TEO05.19.01

Kiém thir vién phai xem xét tai liéu do nha cung cap cung cép va kiém tra mod-dun
dé xac dinh xem md-dun mat ma cé kha ndng nap phan mém, phan sun, hoéc
dong bit hay khoéng.

TE05.19.02

Néu m6-dun mat ma c6 kha ndng nap bét ky thanh phan phan mém, phan sun,
ho&c dong bit nao, kiém thtr vien phai xem xét tai liéu cla nha cung cép va kiém
tra md-dun theo céc loai nap phdn mém/phan sun/dong bit nham xac dinh xem céac
thanh phan phan mém, phan sun va dong bit bd sung cé dwoc nap hay khong,
ho&c cac thanh phan phan mém, phan sun, va dong bit hién cé c6 dwgc cap nhat
hay khong.

TE05.19.03

Néu cac thanh phan phan mém, phan sun, va dong bit bé sung dwoc nap, kiém
thir vién phai xac minh rang bai kiém thir nap phan mém/phan sun/dong bit dwoc
thwe hién cung véi qua trinh nap phan mém/phan sun/dong bit d6.

TE05.19.04

Kiém thir vién phai xem xét tai liéu do nha cung cap cung cép va kiém tra mo-dun
dé xac minh rang vai tro chuyén vién mat ma da dwoc dam nhan dé thwe hién quéa
trinh nap phan mém/phan sun/dong bit.

TE05.19.05

Bang cach kiém tra ma lénh va tai liéu thiét k&, kiém thir vién phai xac minh rang
viéc trién khai qua trinh nap phan mém/phan sun la nhat quan véi théng tin dwoc
cung cap theo VE05.19.01.

6.5.3 Mdrc an toan 2

Bang 140 - VE va TE cua AS05.20

Mirc an toan 2 -mc 2, 3va 4

AS05.20 Ngoai cac yéu cau clia mirc an toan 1, cac yéu cau sau day phai dwoc ap dung cho
ISO/IEC cac mo-dun phan mém va phan sun hodc céac thanh phan phdn mém va phan sun
19790:2025, 7.5.3|tach biét ctia mot mo-dun lai dbi véi mire an toan 2: {AS05.21 dén AS05.24}.

Quy trinh kiém thie

bat buéc

Khang dinh nay dwoc kiém thtr nhu mot phan cla AS05.21, AS05.22, AS05.23 va AS05.24.

Bang 141 - VE va TE cua AS05.21

Mtrc an toan 2 -muwc 2,3va 4

AS05.21 Ma 1&nh chi dwoc & dinh dang c6 thé thyc thi.

ISO/IEC
19790:2025, 7.5.3

Théng tin bat buéc ttr nha cung cap

VE05.21.01 Nha cung cép phai cung cAp mé ta vé phan mém va phan sun cung véi dinh dang c6

thé thwe thi dworc st dung.

Quy trinh kiém thir bat budc
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TE05.21.01 Kiém thtr vién phai xem xét tai liéu do nha cung c&p cung cap va kiém tra mo-dun dé
xac minh réng dinh dang c6 thé thuc thi da dworc 1ap tai liéu khéng yéu cau bién dich
thém va khéng cé ma Iénh nao bij stra ddi dong.

TE05.21.02 Kiém thtr vién phai kiém tra md-dun mat ma va xem xét tai liéu do nha cung cép cung
cap dé xac minh rang dinh dang c6 thé thuc thi d& dwoc lap tai liéu dwoc st dung
cho méi thanh phan phan mém/phan sun.

Bang 142 - VE va TE cta AS05.22

Mtrc an toan 2 - mc 2, 3va 4

AS05.22 Khong dwoc co dich vu hodc thiét 1ap diéu khién nao théng qua giao dién mé-dun cho
ISO/IEC phép ngwdi van hanh khéi tao hoadc thwe hién cac ky thuat g& 16i khi dang van hanh.
19790:2025, 7.5.3

Thong tin bat budc tr nha cung cap

VE05.22.01 Nha cung cap phai cung cap dac ta vé cac dich vu giao dién hoac thiét l1ap diéu khién
clua mo-dun.

Quy trinh kiém thir bat budc

TE05.22.01 Kiém thir vién phai xac minh d&c t& da dwoc nha cung cap lap tai liéu vé céac dich vu
ho&c thiét lap diéu khién.

TE05.22.02 Kiém thr vién phai xac minh ti tai liéu do nha cung cép cung cép rang céac dich vu

ho&c thiét 1ap diéu khién khéng cho phép nguoi van hanh khéi tao hodc thwe hién
cac ky thuat g& 16i.

TE05.22.03 Kiém thtr vién phai kiém tra cac dich vu hoac thiét 1ap diéu khién dé& xac minh rang
ngudi van hanh khong thé khéi tao hodc thwe hién cac kj thuat g& 16i.

Bang 143 - VE va TE caa AS05.23

Mdrc an toan 2 - mrc 2, 3va 4

AS05.23 Mot chir ky sb da phé duyét hodc ma xac thue théng diép c6 khda phai duoc ap dung
ISO/IEC cho tat cd phan mém va phan sun bén trong bién mat ma da dwoc xac dinh cia moé-
19790:2025, 7.5.3|dun.

Thong tin bat budc tr nha cung cap

VEO05.23.01 Nha cung cép phai cung cap tai liéu xac dinh k§ thuat dwoc st dung dé duy tri tinh
toan ven cla cac thanh phan phan mém va phan sun mat ma.

Quy trinh kiém thir bat budc

TE05.23.01 Kiém thir vién phai xac minh rang théng tin quy dinh tai VE05.23.01 dwoc bao gom.

TE05.23.02 Kiém thir vién phai tim cach l1am héng cac thanh phan phdn mém va phan sun mat
ma. Néu mo-dun xac dinh rang tinh toan ven dwoc duy tri, bai kiém thir nay that bai.

Bang 144 - VE va TE cua AS05.24

Mdrc an toan 2 - mrc 2, 3va 4

AS05.24 Néu két qua tinh toan khéng dworc kiém chirng thanh coéng, bai kiém thir that bai, va
ISO/IEC mo-dun phai chuyén sang trang thai 16i.
19790:2025, 7.5.3

Quy trinh kiém thir bat budc

Khéng dinh nay duoc kiém thir nhu mét phan cia AS05.15 va AS05.23.

6.5.4 Mlrc an toan 3va 4
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Bang 145 - VE va TE cua AS05.25

Mtrc an toan 3va4-muoc 3vad

AS05.25
ISO/IEC
19790:2025, 7.5.4

Ngoai cac yéu cau clia mrc an toan 1 va 2, cac yéu cau sau day phai dwoc ap dung
cho cac mé-dun phan mém va phan sun hodc cac thanh phan phan mém va phan
sun r&i rac ctia mot mo-dun lai dbi véi mirc an toan 3 va 4: {AS05.26 dén AS05.29}.

Quy trinh kiém thir bat budc

Kh&ng dinh nay dwoc kiém thtr nhw mét phan ciia AS05.26, AS05.27, AS05.28 va AS05.29.

Bang 146 - VE va TE cua AS05.26

Mdrc an toan 3va4-mulc 3va4d

AS05.26
ISO/IEC
19790:2025, 7.5.4

M6t co ché mat ma st dung chi ky sb da phé duyét phai dwoc 4p dung cho tat ca
cac thanh phan phan mém va phan sun bén trong bién mat ma da dwoc xac dinh cta
mo-dun.

Thong tin bat budc tr nha cung cap

VEO05.26.01

Nha cung cap phai cung cap tai liéu vé co ché chiv ky sé da phé duyét.

Quy trinh kiém thir bat budc

TEO05.26.01

Kiém thir vién phai xac minh bang cach kiém tra mé-dun mat ma rang mét co ché
mat ma st dung co ché chi ky sé da phé duyét dwoc ap dung cho tét ca cac thanh
phan phadn mém va phan sun bén trong bién mat ma da dwoc xac dinh ctia mo-dun.

Bang 147 - VE va TE cua AS05.27

Mtrc an toan 3va4-muoc 3vad

AS05.27
ISO/IEC
19790:2025, 7.5.4

Néu két qua tinh toan khong dwoc kiém ching thanh céng, bai kiém thar that bai, va
mo-dun phai chuyén sang trang thai 16i.

Quy trinh kiém thir bat budc

Khéng dinh nay duoc kiém thir nhu mét phan cia AS05.23.

Bang 148 - VE va TE cua AS05.28

Mtrc an toan 3va4-muoc 3vad

AS05.28
ISO/IEC
19790:2025, 7.5.4

Sw thét bai trong viéc kiém chirng chir ky duy nhat hodc béat ky chiv ky r&i rac nao
déu phai khién mé-dun bwédc vao trang thai 16i.

Quy trinh kiém thir bat budc

Khéng dinh nay duwoc kiém thir nhu mét phan cia AS05.12.

Bang 149 - VE va TE caa AS05.29

Mtrc an toan 3va4-muec 3vad

AS05.29
ISO/IEC
19790:2025, 7.5.4

Khoa ky riéng phai nam bén ngoai mé-dun.

Théng tin bat buéc ttr nha cung cap

VE05.29.01

Yéu cau veé tai liéu do nha cung cap cung cap duoc quy dinh tai VE05.12.04. Thiét
ké cta nha cung cip phai dam béo rang khoa ky riéng dé tao chir ky tham chiéu
khéng ndm bén trong bién mat ma ctia mé-dun mat ma.

Quy trinh kiém thtr bat buéc
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TE05.29.01 Kiém thir vién phai kiém tra mé-dun mat ma va xem xét tai liéu ctia nha cung cép dé
xac minh rang khoa ky riéng khéng ndm bén trong bién mat ma.

6.6 Moi trwrong hoat déng
6.6.1 Yéu cau chung vé méi trwong hoat dong

Bang 150 - VE va TE cua AS06.01

Yéu cau chung vé méi trwong hoat déng - miec 1

AS06.01 Céac mo-dun phan cirng, phan sun va phan sun lai ghép phai st dung mét méi truéng
ISO/IEC hoat ddng khong thé stra déi hoac bj gidi han.
19790:2025, 7.6.1

Quy trinh kiém thtr bat buédc

Khéng dinh nay dwoc kiém thtr nhw mét phan clia AS06.03 va AS06.04.

Bang 151 - VE va TE cua AS06.02

Yéu cau chung vé méi trwong hoat déng - mirc 1 va 2

AS06.02 Céac mo-dun phan mém va mé-dun phan mém lai ghép phai st dung mét méi truéeng
ISO/IEC hoat déng c6 thé sira doi.
19790:2025, 7.6.1

Quy trinh kiém thir bat budc

Khéng dinh nay dwoc kiém thtr nhw mot phan ctia AS06.07, AS06.08, AS06.09, AS06.10, AS06.11,
AS06.12, AS06.13, AS06.14, AS06.15, AS06.16, AS06.17, AS06.18, AS06.19, AS06.20, AS06.21,
AS06.22, AS06.23, AS06.24, AS06.25, AS06.26, AS06.27, AS06.28, AS06.29, AS06.30, AS06.31,
AS06.32 va AS06.33.

6.6.2 Kha nang ap dung cua diéu khoan

CHU THICH Céc yéu cu tlr AS06.07 dén AS06.33 &p dung cho hé diéu hanh hodc cac méi trwdng hoat dong khi
c6 lién quan

Bang 152 - VE va TE cua AS06.03

Kha nang ap dung cta diéu khoan - mdrc 1

AS06.03 Néu méi tredng hoat dong 1a khéng thé stra ddi va md-dun & mirc an toan 1 theo
ISO/IEC ISO/IEC 19790:2025, 7.7, thi cAc yéu cau vé hé diéu hanh trong ISO/IEC 19790:2025,
19790:2025, 7.6.2/7.6.3 ml&rc an toan 1 phai dwoc ap dung.

Quy trinh kiém thir bat budc

Kh&ng dinh nay duwoc kiém thir nhw mot phan ciia AS06.07, AS06.08, AS06.09, AS06.10 va AS06.11.

Bang 153 - VE va TE cua AS06.04

Kha ndng ap dung cua diéu khoan - mdc 1

AS06.04 Néu méi trudng hoat ddng 1a mét méi tredng hoat ddng bi gi¢i han va mo-dun & mac
ISO/IEC an toan 1 theo ISO/IEC 19790:2025, 7.7 thi cac yéu cau vé& hé diéu hanh trong
19790:2025, 7.6.2|ISO/IEC 19790:2025, 7.6.3 m(rc an toan 1 phai dwoc ap dung.

Quy trinh kiém thir bat budc

Kh&ng dinh nay duwoc kiém thir nhw mot phan ciia AS06.07, AS06.08, AS06.09, AS06.10 va AS06.11.

Bang 154 - VE va TE cua AS06.05

Kha nang ap dung cta diéu khoan - mc 1 va 2
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AS06.05 Néu mdi trwedng hoat dong 1a mdt modi trwedng hoat ddng cé thé stra dbi, cAc yéu ciu
ISO/IEC trong ISO/IEC 19790:2025, 7.6.3 phai dwoc ap dung.
19790:2025, 7.6.2

Quy trinh kiém thtr bat buédc

Khéng dinh nay duwoc kiém ther nhw mot phan ctia AS06.07, AS06.08, AS06.09, AS06.10, AS06.11,
AS06.12, AS06.13, AS06.14, AS06.15, AS06.16, AS06.17, AS06.18, AS06.19, AS06.20, AS06.21,
AS06.22, AS06.23, AS06.24, AS06.25, AS06.26, AS06.27, AS06.28, AS06.29, AS06.30, AS06.31,
AS06.32 va AS06.33.

Bang 155 - VE va TE cua AS06.06

Kha ndng ap dung ctia diéu khoan - mdc 1 va 2

AS06.06 Céc yéu cau veé tai lieu déi véi moi trworng hoat ddng dwoc quy dinh trong ISO/IEC
ISO/IEC 19790:2025, A.2.5 phai dwoc cung cap.
19790:2025, 7.6.2

Théng tin bat buéc ttr nha cung cap

VE06.06.01 Nha cung cap phai cung cip cac yéu ciu ve tai liéu nhw dwoc quy dinh trong ISO/IEC
19790:2025, A.2.5.

Quy trinh kiém thir bat budc

TE06.06.01 Kiém thtr vién phai xac minh rdng nha cung cap cé cung cép tai liéu nhw quy dinh
trong ISO/IEC 19790:2025, A.2.5.

6.6.3 Y&u cau vé hé diéu hanh déi vé&i méi trwong hoat déng co thé stra doéi
6.6.3.1 Mtpc an toan 1
Bang 156 - VE va TE cua AS06.07

Yéu cau vé hé diéu hanh d6i vé&i méi trwong hoat déng c6 thé stra déi - mre 1 va 2

AS06.07 M®bi phién ban ctia mét mo-dun mat ma phai cé quyén kiém soat déi véi cac SSP
ISO/IEC cta chinh né.

19790:2025,

7.6.3.1

Théng tin bat buéc ttr nha cung cap

VE06.07.01 Nha cung cap phai cung cdp moét md ta vé co ché hé diéu hanh duwoc st dung dé

dam bao rang mbi phién ban cla mét mo-dun mat ma c6 quyén kiém soat dbi voi
cac SSP cula chinh né trong khi qua trinh mat ma dang dwoc st dung.

Quy trinh kiém thie bat buédc

TE06.07.01 Kiém thir vién phai xem xét tai liéu do nha cung cap cung cap va kiém tra hé diéu
hanh dé xac minh rdng méi phién ban ctia mét mo-dun mat ma cé quyén kiém soat
ddi véi cac SSP cua chinh n6 trong khi mé-dun mat ma dang dwoc stiv dung.

TE06.07.02 Kiém thir vién phai xem xét tai liéu do nha cung cap cung cap va kiém tra hé diéu
hanh dé& xac minh réng yéu cau nay dugc thyc thi bdi chinh mé-dun mat ma.
TE06.07.03 Kiém thir vién phai thuc hién cac chlirc nang mat ma nhu dwoc mé ta trong tai liéu

hwéng dan danh cho ngudi ding va chuyén vién mat ma . Trong khi cac chirc ndng
mat ma dang thuwc thi, cing mét kiém thir vien hodc mot kiém thr vién khac phai
tim cach dé gianh quyén truy cap trai phép vao cac khéa bi mat va khoa riéng tw,
cAc gia trj tao khda trung gian, va cac SSP khac dang nam duéi sw kiém soat cla
md-dun mat ma. Néu kiém thd vién co thé gianh dwoc quyén truy cap trai phép, bai
kiém thir that bai.
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CHU THICH 1: M&i phién ban ctia mét mé-dun mat ma kiém soat cac SSP ctia chinh né va khéng bi s& hivu hoc
kiém soat bdi cac qua trinh/ngwdi van hanh bén ngoai.
CHU THICH 2: Yéu cau nay khéng dwoc thwe thi béi tai liéu va quy trinh hanh chinh ma béi chinh mé-dun mat

ma.

Bang 157 - VE va TE cua AS06.08

Yéu cau vé hé diéu hanh déi v&i moi trwdng hoat dong c6 thé stva déi - mirc 1 va 2

AS06.08
ISO/IEC
19790:2025,
7.6.3.1

Hé diéu hanh phai cung cap kha nang tach biét cac qué trinh (rng dung riéng 1& khai
nhau nhdm ngan chan quyén truy cap khéng dwoc kiém soéat vao cac CSP va cac
stra dbi khong dwoc kiém soat dbi véi cac SSP bat ké nhirng di liéu nay nam trong
bé nhé cla qua trinh hay dwoc Iwu trir trén bd nhé lién tuc bén trong moi trwdng
hoat déng.

Théng tin bat buéc ttr nha cung cap

VEO06.08.01

Nha cung cap phai cung cap moét mé té vé co ché hé diéu hanh dwoc st dung dé
cung cap kha nang tach biét cac qué trinh &ng dung riéng 1& khdi nhau nham ngan
chan quyén truy cap khéng dwoc kiém soat vao cAc CSP va cac stra ddi khéng
dworc kiém soat dbi véi cac SSP béat ké di liéu nay nam trong bd nhé cla qua trinh
hay dwoc Iwu trir trén bd nhe lién tuc bén trong méi tredng hoat dong.

Quy trinh kiém thir bat buéc

TEO06.08.01

Kiém thtr vién phai xem xét tai liéu do nha cung cép cung cap va kiém tra co ché
hé diéu hanh dwoc st dung dé xac minh rdng né cung cap kha nang tach biét cac
qué trinh ng dung riéng 1é khdi nhau nhdm ngan chan quyén truy cap khéng dwoc
kiém soéat vao cac CSP va cac stra ddi khong duoc kiém soat dbi véi cac SSP bat
ké di¥ liéu nay nam trong bd nhé ctia qua trinh hay dwoc lwu triv trén bd nhé lién
tuc bén trong mdi trwdng hoat déng.

TEO06.08.02

Kiém thir vién phai thuc hién cac chirc nang mat ma nhw dwoc mé ta trong tai liéu
hwéng dan danh cho ngudi diing va chuyén vién mat ma . Trong khi cac chirc ndng
mat ma dang thwc thi, ciing mot kiém thr vién hodc mot kiém thir vién khac phai né
lwc dé gianh quyén truy cap vao cac CSP va thuc hién cac stra déi dbi véi cac SSP
bat ké di liéu nay nam trong bd nhé ctia qua trinh hay dworc lwu triy trén bd nhé
lién tuc bén trong méi trwéng hoat ddng. Néu kiém the vién co thé gianh dwoc
quyén truy cap, bai kiém thir that bai.

Bang 158 - VE va TE cua AS06.09

Yéu cau vé hé diéu hanh déi vé&i méi trwong hoat déng c6 thé stra déi - mre 1 va 2

AS06.09
ISO/IEC
19790:2025,
7.6.3.1

CAc gi¢i han dbi v&i cau hinh cha hé diéu hanh phai dwoc 1ap tai liéu trong chinh
sach an toan ciia moé-dun mat ma.

Théng tin bat buéc tir nha cung cap

VE06.09.01

Nha cung cép phai cung cap tai liéu mé ta vé bat ky gidi han nao déi véi cu hinh
cla hé diéu hanh.

Quy trinh kiém thir bat buéc

TE06.09.01

Kiém thdr vién phai xac minh réng bt ky gi¢i han nao dbi véi ciu hinh clia hé diéu
hanh déu dwoc |ap tai liéu trong chinh sach an toan.

Bang 159 - VE va TE cua AS06.10
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Yéu cau vé hé diéu

hanh déi vé&i méi trwong hoat déng c6 thé stra déi - mre 1 va 2

AS06.10 Céc qua trinh dwoc sinh ra b&i mé-dun mat ma phai thuéc sé hiru cia moé-dun va
ISO/IEC khong thudc s& hiru clia cac qua trinh/ngwdi van hanh bén ngoai.

19790:2025,

7.6.3.1

Théng tin bat buéc tir nha cung cap

VE06.10.01 Nha cung cép phai cung cap mot mé té vé co ché hé diéu hanh dwoc st dung dé

dam bdo rang cac qua trinh dwoc sinh ra b&i mé-dun mat ma thudc sé hiru ciia mo-
dun va khong thudc s& hiru cltia cac qua trinh/ngwéi van hanh bén ngoai.

Quy trinh kiém thip

bat budc

TE06.10.01 Kiém thir vién phai xac minh tai liéu do nha cung cap cung cép va kiém tra hé diéu
hanh dé dam bao réng cac qué trinh dworc sinh ra b&di md-dun mat ma thudc sé hivu
ctia mo-dun va khéng thuéc s& hiru cla cac qua trinh/ngwdi van hanh bén ngoai.

TE06.10.02 Kiém thir vién phai xac minh tai liéu do nha cung cap cung cép va kiém tra hé diéu
hanh d& dam bao rang yéu cau nay phai dwoc thwc thi bdi chinh mé-dun mat ma.

TE06.10.03 Kiém thir vién phai thuc hién cac chirc nang mat ma nhw dwoc mé ta trong tai liéu

hwéng dan danh cho ngwdi ding va chuyén vién mat ma. Trong khi cac chive nang
mat ma dang thuc thi, cing mét kiém thr vien hodc mot kiém thir vién khac phai
tim cach gianh quyén sé htru mét qué trinh mat ma dwoc sinh ra thudc s& hivu cta
mo-dun mat ma tlr mot qué trinh hodc nguwdi van hanh bén ngoai doc 1ap. Néu kiém
thr vién c6 thé gianh dwoc quyén s& hiru cla mét quéa trinh mat ma dwoc sinh ra,
bai kiém thtr that bai.

CHU THICH Yéu cau nay khong thé dwoc thue thi bing céc thd tuc va tai liéu hanh chinh ma phai béi chinh mé-

dun mat ma.

Bang 160 - VE va TE cua AS06.11

Yéu cau vé hé diéu

hanh déi vé&i méi trwong hoat déng c6 thé stra déi - mire 1 va 2

AS06.11 Cac yéu cau nay khong thé dwoc thuce thi bang cac tai liéu va thd tuc hanh chinh

ISO/IEC va phai dugc thye thi bdi chinh hé diéu hanh. {AS06.07 dén AS06.10}

19790:2025,

7.6.3.1

Théng tin bat buéc ttr nha cung cap

VE06.11.01 Nha cung cp phai cung cép tai liéu mé ta vé cach thirc cac yéu cau tir ISO/IEC
19790:2025, 7.6.3 dwoc thwc thi bdi hé diéu hanh.

Quy trinh kiém thep

bat buéc

TE06.11.01 Kiém thtr vién phai xac minh rang tai liéu do nha cung cép cung cap c6 mo ta vé
cach thirc cac yéu cau tlr ISO/IEC 19790:2025, 7.6.3 dwoc thuwc thi béi hé diéu
hanh.

TE06.11.02 Kiém thir vién phai kiém tra hé diéu hanh va xem xét tai liéu do nha cung cap cung

cap dé& xac minh rang cac yéu cau duwoc thyc thi bdi hé diéu hanh.

6.6.3.2 Mlrc an toan 2

Bang 161 - VE va TE cta AS06.12

Yéu cau vé hé diéu

hanh déi vé&i méi trwéng hoat déng c6 thé stra déi - mirc 2
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AS06.12
ISO/IEC
19790:2025,
7.6.3.2

Ngoai cac yéu cau cla mirc an toan 1, déi véi mrc an toan 2, mot hé diéu hanh
phai dap rng cac yéu cau sau day hoac theo nhw dwoc td chire chivng nhan cho
phép: {AS06.13 dén AS06.33}.

Théng tin bat buéc tir nha cung cap

VE06.12.01

Nha cung cép phai cung cap tai liéu mé ta vé hé diéu hanh.

VE06.12.02

Nha cung cAp phai cung cAp tai liéu so sanh hé diéu hanh hién tai véi hé diéu hanh
dworc td chirc chirng nhan cho phép.

Quy trinh kiém thir bat buoc

TE06.12.01 Kiém thir vién phai xac minh réng tai liéu do nha cung cap cung cap c6 mo ta vé hé
dieu hanh.

TE06.12.02 Kiém ther vién phai kiém tra hé diéu hanh dé xac minh rang n6 khép véi mé ta do
nha cung cap cung cap.

TE06.12.03 Kiém thir vién phai kiém tra hé diéu hanh va xem xét mé ta do nha cung cap cung

cap dé xac minh rang hé diéu hanh dé dwoc té chirc chirng nhan cho phép.

CHU THICH 1: Néu céac yéu cau vé hé diéu hanh khoéng dwoc quy dinh bdi mét té chire chirng nhan, khéng dinh
nay sé dwoc kiém thir trong AS06.12 dén AS06.33.

CHU THICH 2: Néu cac yéu cau vé hé diéu hanh dwoc quy dinh béi mét té chire chirng nhan, khang dinh nay sé
dworc kiém thir nhw quy dinh trong AS06.12.

Bang 162 - VE va TE caa AS06.13

Yéu cau vé hé diéu hanh d6i vé&i méi trwong hoat déng co thé stra déi - mirc 2

AS06.13
ISO/IEC
19790:2025,
7.6.3.2

Tt ca phan mém mat ma, cac SSP, théng tin diéu khién va trang thai phai nam
du6i sy kiém soat ciia mot hé diéu hanh co trién khai cac kiém soéat truy cap dua
trén vai trd hoac, tdi thiéu la mot kiém soét truy cap tiy y véi co ché manh mé dé
dinh nghia cac nhém méi va gan cac quyén han ché, vi du nhw théng qua danh
sach kiém soat truy cap (ACL), va c6 kha nang chi dinh méi nguoi dung vao nhiéu
hon mot nhém.

Théng tin bat buéc ttr nha cung cap

VE06.13.01

Nha cung cp phéi cung cép tai liéu vé hé diéu hanh, trong d6 mé ta cac co ché
kiém soat ctia hé diéu hanh thwc thi hodc kiém soat truy cap dwa trén vai tro hoac,
t6i thiéu 1, mot kiém soat truy cap tuy y véi co ché manh mé dé dinh nghia céac
nhom mé&i va gan cac quyén han ché. Vi du, co ché nay c6 thé bao gébm danh sach
kiém soat truy cap (ACL) va c6 kha nang gan méi ngudi ding vao nhiéu hon mot
nhém.

Quy trinh kiém thir bat buédc

TE06.13.01

Kiém thr vién phai xac minh, tr tai liéu do nha cung cip cung cép va théng qua
viéc kiém tra cac co ché kiém soat ctia hé diéu hanh, rang hé diéu hanh trién khai
cac kiém soat truy cap dwa trén vai trd hodc, tdi thiéu 14, mot kiém soat truy cap tiy
y v&i mét co ché manh mé dé dinh nghia cac nhém méi va gan cac quyén han ché,
vi du nhw théng qua danh sach kiém soat truy cap (ACL) va véi khd ndng gan méi
ngwdi ding vao nhiéu hon mét nhom.

TE06.13.02

Kiém thir vién phai ciu hinh cac kiém soat truy cap dua trén vai trd hodc cac kiém
Ssoat truy cap tly y cia hé diéu hanh dé cap quyén cho mét ngwdi dung hodc nhém
cu thé. Kiém thir vién, v&i tw cach dam nhan moét vai trd nguoi dung hodc nhom
dwoc phép, phai thir thuc thi, stba doi, hodc doc cac SSP, dir liéu diéu khién hoadc
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trang thai ma kiém thir vién dwoc Gy quyén truy cap.

TE06.13.03

Kiém thir vién phai ciu hinh cac kiém soat truy cap dwa trén vai trd hodc cac kiém
Soat truy cap tly y cta hé diéu hanh dé cap quyén cho mét nguoi dung hodc nhém
cu thé. Kiém thir vién, v&i tw cach dam nhan moét vai trd nguoi ding hodc nhom
khac, phai ther thwe thi, stva dbi, hodc doc cac SSP, dir liéu diéu khién hoac trang
thai ma kiém thir vién khéng cé quyén truy cap.

Bang 163 - VE va TE cua AS06.14

Yéu cau vé hé diéu hanh déi v&i moi trwdng hoat dong co thé sira déi - mirc 2

AS06.14
ISO/IEC
19790:2025,
7.6.3.2

Hé diéu hanh phai dwoc ciu hinh dé bao vé chdng lai viéc thuyc thi trai phép, stra
dbi trai phép, va doc trai phép cac SSP, di¥ liéu diéu khién va dir liéu trang thai;

Théng tin bat buéc ttr nha cung cap

VE06.14.01

Nha cung cép phai cung cap tai liéu vé hé diéu hanh, trong d6 mé ta cac co ché
kiém soat ctia hé diéu hanh cé thé dwoc cau hinh dé bao vé chéng lai viéc thuc thi
trai phép, stra doi trai phép, va doc trai phép cac SSP, di liéu diéu khién va di liéu
trang thai.

Quy trinh kiém thir bat buéc

TE06.14.01

Kiém ther vién phai xem xét tai liéu do nha cung cip cung cap va kiém tra cac co
ché kiém soat ctia hé diéu hanh dé& xac minh ring hé diéu hanh c6 thé dwoc cau
hinh dé& bao vé chdng lai viéc thuc thi trai phép, stra ddi trai phép, va doc trai phép
cac SSP, di liéu didu khién va div liéu trang thai.

TE06.14.02

Kiém thdr vién phai cu hinh hé diéu hanh dé bao vé chéng lai viéc thuc thi trai
phép, stra ddi trai phép, va doc trai phép cac SSP, dir liéu diéu khién va di liéu
trang thai. Trong khi thwe thi mét qué trinh mat ma, kiém thdr vién phai thir thye thi,
stra ddi hodc doc cac SSP, di¥ lieu diéu khién hoadc trang thai ma kiém thir vién
dwoc Gy quyén truy cap.

TE06.14.03

Kiém thdr vién phai cAu hinh hé diéu hanh dé bao vé chéng lai viéc thuc thi trai
phép, stra dbi trai phép, va doc trai phép cac SSP, div liéu diéu khién va div liéu
trang thai. Trong qué trinh thwc thi mdt qué trinh mat ma, kiém thdr vién phai thiy
thwce thi, stba ddi hodc doc cac SSP, dir liéu diéu khién hodc trang thai ma kiém thir
vién khoéng cé quyén truy cap.

Bang 164 - VE va TE cua AS06.15

Yéu cau vé hé diéu hanh déi v&i moi trwdng hoat dong c6 thé stra déi - mirc 2

AS06.15
ISO/IEC
19790:2025,
7.6.3.2

{Dé bao vé di¥ liéu & dang ban rd, phan mém mat ma va cac SSP,} cac co ché kiém
soét truy cap cta hé diéu hanh phai dwoc ciu hinh dé xac dinh va thwc thi tap hop
cac vai trd, hodc cac nhém cling cac quyén han gigi han twong (rng cda ching, co
quyén doc quyén dé thue thi phan mém mat ma da dwoc lwu triv;

Théng tin bat buéc tir nha cung cap

VE06.15.01

Nha cung cap phai cung cap tai liéu vé hé diéu hanh, trong dé mb ta cach cac co
ché kiém soat truy cap cla hé diéu hanh dwoc cau hinh dé xac dinh va thwce thi tap
hop céac vai tro, hoac cac nhém cuing cac quyén han gigi han twong (rng clia ching,
c6 quyén doc quyén dé thwc thi phdn mém mat ma da dwoc lwu triv.

Quy trinh kiém thir bat buéc
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TE06.15.01

Kiém ther vién phai xem xét tai liéu do nha cung cip cung cap va kiém tra cac co
ché kiém soat cla hé diéu hanh dé xac minh rang hé diéu hanh dwoc cau hinh dé
xac dinh va thwce thi tap hop céc vai trd, hodc cac nhém cung cac quyén han gidi
han twong ng cla chdng, c6 quyén déc quyén dé thwc thi phan mém mat ma da
dwoc lwu trir.

TE06.15.02

Kiém ther vién phai ciu hinh cac co ché kiém soat cla hé diéu hanh dé xac dinh va
thwc thi tap hop céc vai trd, hodc cac nhém cung cac quyén han giéi han twong
(ng cla ching, nhdm cap quyén doc quyén dé thyc thi phan mém mat ma da dwoc
lwu triv. Kiém thtr vién phai xac minh rang ho c6 quyén doc quyén dé thwce thi phan
mé&m mat ma da dwoc lwu triv.

TE06.15.03

Kiém thir vién phai ciu hinh cac co ché kiém soét cltia hé diéu hanh dé dinh nghia
va thwe thi tap hop cac vai trd hodc cac nhém va cac quyén han ché twong trng clia
ho nham khong cap quyén thyc thi phAn mém mat ma dwoc lwu trv. Kiém thd vién
phai xac minh rang ho khéng cé quyén thwe thi phan mém mat ma dwoc lwu triv.

Bang 165 - VE va TE cua AS06.16

Yéu cau vé hé diéu hanh d6i vé&i méi trwong hoat déng co thé stra déi - mirc 2

AS06.16
ISO/IEC
19790:2025,
7.6.3.2

{Dé bao vé di liéu dang rd, phan mém mat ma va cac SSP, cac co ché kiém soat
truy cap cta hé diéu hanh} phai dwoc cu hinh dé dinh nghia va thwce thi tap hop
cAc vai trd hodc cac nhom va cac quyén han ché twong &ng ctia ho, vén cé quyén
doc quyén stra ddi (tire 1a ghi, thay thé, va x6a) phan mém mé-dun mat ma sau day
dwoc lwu trir bén trong bién mat ma: cac chuong trinh mat ma, di liéu mat ma (vi
du: di¥ liéu kiém toan mat ma), cac SSP, va di¥ liéu dang rd;

Théng tin bat buéc ttr nha cung cap

VE06.16.01

Nha cung cép phai cung cap tai liéu vé hé diéu hanh, trong dé mé ta cach cac co
ché kiém soat truy cap cla hé diéu hanh dwoc cau hinh dé dinh nghia va thyc thi
tap hop cac vai tro hodc cac nhom va cac quyén han ché twong &ng cla ho, vén
c6 quyén doc quyén sira ddi (tirc la ghi, thay thé, va x6a) phan mém mé-dun mat
ma sau day dwoc lwu trir bén trong bién mat ma: cac chwong trinh mat ma, di liéu
mat ma (vi du: di liéu kiém toan mat ma), cac SSP, va di liéu dang rd.

Quy trinh kiém thir bat buéc

TE06.16.01

Kiém thir vien phai xem xét tai liéu do nha cung cap cung cap va kiém tra cac co
ché kiém soat cta hé diéu hanh d& xac minh rang hé diéu hanh dwoc céu hinh
nham dinh nghia va thuc thi tap hop cac vai trd hodc cac nhom va cac quyén han
ché twong &ng cla ho, vén cé quyén doc quyén stra doi (ttrc la ghi, thay thé, va
x6a) phan mém moé-dun mat ma sau day dwoc lwu trik bén trong bién mat ma: cac
chwong trinh mat ma, di liéu mat ma (vi du: dir liéu kiém toan mat méa), cac SSP,
va di¥ liéu dang ro.

TE06.16.02

Kiém thdr vién phai cu hinh cac co ché kiém soét ctia hé diéu hanh dé dinh nghia
va thye thi tAp hop cac vai trd hodc cac nhém va cac quyén han ché twong ng cta
ho nham cép quyén doc quyén stra déi (ttrc la ghi, thay thé, va xéa) phan mém moé-
dun mat ma sau day dwgc lwu trir bén trong bién mat ma: cac chwong trinh mat
ma, di liéu mat ma (vi dy: div liéu kiém toan mat ma), cac SSP, va di liéu dang rd.
Kiém thir vién phai xac minh rang ho c6 quyén doc quyén stra ddi (tre 1a ghi, thay
thé, va x6a) phdn mém mo-dun mat ma sau day duoc lwu triv bén trong bién mat
ma: cac chwong trinh mat ma, di liéu mat ma (vi du: div liéu kiém toan mat ma),
cac SSP, va dr liéu dang ro.
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TE06.16.03

Kiém th(r vién phai ciu hinh cac co ché kiém soét clia hé diéu hanh dé dinh nghia
va thwce thi tap hop céc vai trd hodc cac nhom va cac quyén han ché twong tng clia
ho nham khéng c&p quyén stra déi (tirc 1a ghi, thay thé, va xéa) phan mém mo-dun
mat ma sau day duwoc lwu trir bén trong bién mat ma: cac chwong trinh mat ma, div
liBu mat ma (vi du: d lidu kidm toan mat ma), cac SSP, va d@ lisu dang rd. Kiém
the vién phai xac minh réng ho khéng c6 quyén stra ddi (ttrc la ghi, thay thé, va
x6a) phan mém moé-dun mat ma sau day dwoc lwu trir bén trong bién mat ma: cac
chwong trinh mat ma, di liéu mat ma (vi du: dir liéu kiém toan mat mé), cac SSP,
va dir liéu dang ro.

Bang 166 - VE va TE cua AS06.17

Yéu cau vé hé diéu

hanh déi v&i méi trwéng hoat dong c6 thé sira ddi - mrc 2

AS06.17
ISO/IEC
19790:2025,
7.6.3.2

{Dé bao vé di liéu dang rd, phan mém mat ma va cac SSP, cac co ché kiém soat
truy cap cta hé diéu hanh} phai dwoc cu hinh dé dinh nghia va thuc thi tap hop
c&c vai tro hodc cac nhém va cac quyén han ché twong &ng cla ho, vén cé quyén
doc quyén doc div liéu mat ma (vi du: di liéu kiém toan mat ma), cac CSP, va di
liéu dang ro;

Théng tin bat buéc

ttp nha cung céap

VE06.17.01

Nha cung cép phai cung cap tai liéu vé hé diéu hanh, trong dé mé ta cach cac co
ché kiém soét truy cap cla hé diéu hanh dwoc cAu hinh dé& dinh nghia va thwc thi
tap hop céc vai trd hodc cac nhdm va cac quyén han ché twong &ng cla ho, vén
c6 quyén doc quyén doc dir liéu mat ma (vi du: di liéu kiém toan mat ma), cac CSP,
va dir liéu dang ro.

Quy trinh kiém thie

bat buéc

TE06.17.01

Kiém thir viéen phai xem xét tai liéu do nha cung cap cung cap va kiém tra cac co
ché kiém soat cia hé diéu hanh d& xac minh rang hé diéu hanh dwoc ciu hinh
nham dinh nghta va thuc thi tap hop céc vai trd hodc cac nhém va cac quyén han
ché twong rng cha ho, vén c6 quyén ddc quyén doc dir liéu mat ma (vi du: di liéu
kiém toan mat ma), cac CSP, va di liéu dang rd.

TE06.17.02

Kiém thir vién phai ciu hinh cac co ché kiém soét cliia hé diéu hanh dé dinh nghia
va thwce thi tap hop céc vai tro hodc cac nhom va cac quyén han ché twong tng clia
ho nham cép quyén déc quyén doc di liéu mat ma (vi du: di liéu kiém toan mat
ma), cac CSP, va di¥ liéu dang rd. Kiém thir vién phai xac minh rang ho c6 quyén
doc quyén doc di liéu mat ma (vi du: div liéu kiém toan mat ma), cac CSP, va di
liéu dang ro.

TE06.17.03

Kiém thdr vién phai cu hinh cac co ché kiém soét ctia hé diéu hanh dé dinh nghia
va thye thi tAp hop cac vai trd hodc cac nhém va cac quyén han ché twong tng cta
ho nham khéng cap quyén doc dir liéu mat ma (vi du: di liéu kiém todn mat ma),
cac CSP, va di¥ liéu dang rd. Kiém thir vién phai xac minh rang ho khéng cé quyén
doc di¥ liéu mat ma (vi du: dir liéu kiém toan mat ma), cac CSP, va dir liéu dang r6.

Bang 167 - VE va TE cua AS06.18

Yéu cau vé hé diéu

hanh déi vé&i méi trwéng hoat déng c6 thé stra déi - mirc 2

AS06.18
ISO/IEC
19790:2025,
7.6.3.2

{Dé bao vé di liéu dang rd, phan mém mat ma va cac SSP, cac co ché kiém soat
truy cap cta hé diéu hanh} phai dwoc cu hinh dé dinh nghia va thwc thi tap hop
cAc vai trd hodc cac nhom va cac quyén han ché twong &ng cta ho, vén cé quyén
doc quyén nhap cac SSP.

Théng tin bat buéc

tte nha cung cap
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VE06.18.01

Nha cung cap phai cung cap tai liéu vé hé diéu hanh, trong dé mé ta cach cac co
ché kiém soét truy cap cla hé diéu hanh dwoc cau hinh dé& dinh nghia va thwc thi
tap hop céc vai trd hodc cac nhém va cac quyén han ché twong &ng cla ho, von
c6 quyén doc quyén nhap cac SSP.

Quy trinh kiém thir bat buoc

TE06.18.01

Kiém ther vién phai xem xét tai liéu do nha cung c&p cung cap va kiém tra cac co
ché kiém soét ctia hé diéu hanh dé xac minh rang hé diéu hanh dwoc ciu hinh
nhdm dinh nghta va thuc thi tap hop céc vai trd hodc cac nhém va cac quyén han
ché twong trng cla ho, vén c6 quyén doc quyén nhap cac SSP.

TE06.18.02

Kiém thdr vién phai cu hinh cac co ché kiém soét clia hé diéu hanh dé dinh nghia
va thwe thi tap hop cac vai tro hodc cac nhém va cac quyén han ché twong trng clia
ho nham cap quyén doc quyén nhap cac SSP. Kiém thtr vién phai xac minh réng
ho c6 quyén doc quyén nhap cac SSP.

TE06.18.03

Kiém thr vién phai ciu hinh cac co ché kiém soéat cltia hé diéu hanh dé dinh nghia
va thye thi tap hop céc vai tro hodc cac nhom va cac quyén han ché twong &ng cia
ho nham khéng cap quyén nhap cac SSP. Kiém thir vién phai xac minh rang ho
khéng c6 quyén nhap cac SSP.

Bang 168 - VE va TE cua AS06.19

Yéu cau vé hé diéu hanh d6i vé&i méi trwong hoat déng co thé stra déi - mirc 2

AS06.19

Céc déac ta sau day phai nhat quan véi quyén va dich vu cla cac vai trd hodc cac

ISO/IEC 19790:2025,/nhém dwoc chi dinh nhw dinh nghia trong chinh sach an toan:

7.6.3.2

Quy trinh kiém thir bat budc

Khang dinh nay dwoc kiém thér nhw mét phan ctia AS06.20, AS06.21, AS06.22 va AS06.23.

Bang 169 - VE va TE cua AS06.20

Yéu cau vé hé diéu hanh déi vé&i méi trwong hoat déng c6 thé stra déi - mirc 2

AS06.20
ISO/IEC
19790:2025,
7.6.3.2

Khi khong hé tro vai trd bao tri, hé diéu hanh phai ngén tat ca ngudi van hanh va
cac qua trinh dang chay slra dbi cac quéa trinh mat ma dang chay (t&rc la cac ban
sao chwong trinh mat ma da dwoc nap va dang thwc thi). Trong trudng hop nay,
cac qua trinh dang chay dé cap dén tat ca cac qua trinh, di 1a mat ma hay khong,
khéng thudc s& hiru hodc khdng do hé diéu hanh khéi tao (ttrc la do nguoi van
hanh khé&i tao);

Théng tin bat buéc tir nha cung cap

VE06.20.01 Nha cung cap phai cung cép tai liéu v& hé diéu hanh, trong d6 mo ta cach hé diéu
hanh ngan tat cd ngwdi van hanh va cac qua trinh dang chay stra dbi cac qué trinh
mat ma dang chay (trc la cac ban sao chwong trinh mat ma da dwoc nap va dang
thyc thi) khi khéng & vai tro bao tri.

VE06.20.02 Cac d&c ta vé cach hé diéu hanh ngan tat ca nguwdi van hanh va cac qua trinh dang

chay stra dbi cac qué trinh mat ma dang chay (ttrc la cac ban sao chwong trinh mat
ma da dwoc nap va dang thuc thi) khi khéng & vai trd bao tri phai nhat quan véi
quyén va dich vy clia céc vai trd hodc cac nhém dwoc chi dinh nhw dinh nghia trong
chinh sach an toan.

Quy trinh kiém thir bat buéc
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TE06.20.01

Kiém thtr vién phai xac minh, tir tai liéu do nha cung cip cung cép va théng qua
kiém tra cac co ché kiém soat ctia hé diéu hanh, rang hé diéu hanh dwoc cau hinh
dé ngan tat cd nguoi van hanh va cac qua trinh dang chay sira ddi cac qua trinh
mat ma dang chay (ttrc la cac ban sao chwong trinh mat ma da dwoc nap va dang
thyee thi) khi khéng & vai tro bao tri.

TE06.20.02

Kiém thir vién phai xac minh rdng quyén va dich vu cla céc vai trd hodc cac nhém
dwoc chi dinh nhw dinh nghia trong chinh sach an toan 1a nhat quan véi cach hé
diéu hanh dwoc ciu hinh dé ngan tat ca nguwdi van hanh va cac qua trinh dang chay
stra dbi cac qua trinh mat ma dang chay (ttrc 1 cac ban sao chwong trinh mat ma
da dwoc nap va dang thyc thi) khi khong & vai tro bao tri.

TE06.20.03

Kiém thir vién phai ciu hinh cac co ché kiém soat clia hé diéu hanh dé ngan tat ca
ngwdi van hanh va cac qué trinh dang chay stra ddi cac quéa trinh mat ma dang
chay (t&rc la cac ban sao chwong trinh mat ma da dwoc nap va dang thwc thi) khi
khéng & vai tro bao tri. Kiém thir vién phai d@m nhan vai trd ngwdi van hanh va xac
minh rng ho bj ngén khéng cho stra déi cac qua trinh mat ma dang chay khi khéng
& vai trd bao tri. Kiém thi vién phai xac minh réng cac qua trinh dang chay bi ngan
khéng cho stra dbi cac qua trinh mat ma dang chay khi khéng & vai trd bao tri.

Bang 170 - VE va TE caa AS06.21

Yéu cau vé hé diéu

hanh déi vé&i moi trwéng hoat déng c6 thé stra déi - mirc 2

AS06.21 Hé diéu hanh phai ngan cac qua trinh ctia ngudi dung gianh dwoc quyén truy cap

ISO/IEC doc hoac ghi vao cac SSP thudc s& hiru clia cac qua trinh khac va vao cac SSP

19790:2025, cua hé thdng:

7.6.3.2

Théng tin bat buéc tir nha cung cap

VE06.21.01 Nha cung cap phai cung cap tai liéu vé hé diéu hanh, trong d6 mé ta cach hé diéu
hanh ngan cac qua trinh thudc cac vai trd ngu¢i dung hoac nhém nguwdi dung gianh
dwoc quyén truy cap doc hodc ghi vao cac SSP thudc s& hiru cla cac qué trinh
khac va vao cac SSP cua hé thdng.

VE06.21.02 Cac dac ta vé cach hé diéu hanh ngan cac qua trinh thudc cac vai trd ngudi ding

ho&c nhém nguwdi dung gianh dwoc quyén truy cap doc hodc ghi vao cac SSP thudc
s& hiru cha cac qua trinh khac va vao cac SSP cla hé thdng phai nhat quan véi
quyén va dich vu clia céc vai trd hodc cac nhém dwoc chi dinh nhw dinh nghia trong
chinh sach an toan.

Quy trinh kiém thee

bat buéc

TE06.21.01

Kiém thr vién phai xac minh, tr tai liéu do nha cung cip cung cép va théng qua
kiém tra cac co ché kiém soat ctia hé diéu hanh, rang hé diéu hanh dwoc cau hinh
dé ngan cac qua trinh thudc cac vai trd ngwdi ding hodc nhém nguwdi dung gianh
dwoc quyén truy cap doc hodc ghi vao cac SSP thudc s& hivu cla cac qué trinh
khac va vao cac SSP cla hé théng.

TE06.21.02

Kiém thd vién phai xac minh rang quyén va dich vu cla cac vai trd hodc cac nhém
dwoc chi dinh nhw dinh nghia trong chinh sach an toan 1a nhat quan véi cach hé
diéu hanh dwoc céu hinh @& ngan cac qua trinh thudc cac vai trd nguwdi dung hoac
nhém ngudi dung gianh dwoc quyén truy cap doc hodc ghi vao cac SSP thudc sé&
hiru ctia cac qué trinh khac va vao cac SSP cla hé thdng.
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TE06.21.03

Kiém thtr vién phai cu hinh cac co ché kiém soat cta hé diéu hanh dé ngan cac
qué trinh thudc cac vai trd ngwdi dung hodc nhém ngwdi dung gianh dwoc quyén
truy cap doc hoac ghi vao cac SSP thudc s& hiru clia cac qua trinh khac va vao cac
SSP cla hé théng. Kiém thir vién phai xac minh rang cac qua trinh dang chay thudc
céc vai trd ngudi dung hoac nhém nguwoi ding bi ngan khéng cho gianh quyén truy
cap doc hoac ghi vao cac SSP thudc s& hiru cia cac qua trinh khac va vao cac
SSP cla hé théng.

Bang 171 - VE va TE caa AS06.22

Yéu cau vé hé diéu hanh déi vé&i méi trweng hoat déng c6 thé stra déi - mirc 2

AS06.22
ISO/IEC
19790:2025,
7.6.3.2

CAu hinh cta hé diéu hanh dap ing AS06.20 va AS06.21 phai dwoc quy dinh trong
tai lieu hwéng dan danh cho quan tri vién.

Théng tin bat buéc ttr nha cung cap

VE06.22.01

Nha cung cip phai cung cap céac tai liéu hwéng dan danh cho quan tri vién, trong
d6 mod t& cach hé diéu hanh dwoc ciu hinh dé dap tng cac yéu cau tir AS06.13
dén AS06.18.

Quy trinh kiém thir bat budc

TE06.22.01

Kiém thir vién phai xac minh réng céc tai liéu hwéng dan danh cho quan trj vién do
nha cung cAp cung cip cé mo ta vé cach hé diéu hanh dwoc ciu hinh dé& dap (rng
cac yéu ciu tr AS06.13 dén AS06.18.

Bang 172 - VE va TE cua AS06.23

Yéu cau vé hé diéu hanh déi vé&i méi trweng hoat déng c6 thé stra déi - mirc 2

AS06.23
ISO/IEC
19790:2025,
7.6.3.2

Hwéng dan danh cho quan tri vién phai tuyén bé rang hé diéu hanh phai dwoc cau
hinh nhw quy dinh dé& néi dung ctia md-dun dwoc coi la da duwoc bao ve.

Théng tin bat buéc ttr nha cung cap

VE06.23.01

Nha cung cép phai cung cap cac tai liéu hwéng dan danh cho quan tri vién tuyén
bb rang hé diéu hanh phai dwoc ciu hinh nhw quy dinh tir AS06.13 dén AS06.18
dé noi dung ctia md-dun dwoc coi la da dwoc bao vé.

Quy trinh kiém thie bat buédc

TE06.23.01

Kiém ther vién phai xac minh réng cac tai liéu hwéng dan danh cho quan trj vién do
nha cung cép cung cap co tuyén bd rang hé diéu hanh phai dwoc cdu hinh nhu quy
dinh tr AS06.13 dén AS06.18 dé& noi dung ctia mo-dun dwoc coi 1a da dwoc bao
ve.

Bang 173 - VE va TE cua AS06.24

Yéu cau vé hé diéu hanh déi vé&i méi trweng hoat déng c6 thé stra déi - mirc 2

AS06.24
ISO/IEC
19790:2025,
7.6.3.2

Co ché nhan dién va xac thwc dbéi véi hé diéu hanh phai dap rng cac yéu cau cla
ISO/IEC 19790:2025, 7.4.4 & m(rc an toan 2, 3 hoac 4, va dwgc quy dinh trong
chinh sach an toan ctia mo-dun.

Quy trinh kiém thie bat buédc

Khang dinh nay dwoc kiém thlr nhw mot phan cta AS06.27, AS06.28, AS06.29, AS06.30, AS06.31,
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[AS06.32 va AS06.33.

Bang 174 - VE va TE cua AS06.25

Yéu cau vé hé diéu hanh déi v&i moi trwdng hoat dong co thé stra déi - mirc 2

AS06.25 Tat cd phan mém mat ma, cac SSP, thong tin diéu khién va trang thai phai ndm
ISO/IEC dwéi sy kiém soat ctia mot hé diéu hanh.

19790:2025,

7.6.3.2

Quy trinh kiém thir bat buoc

Khang dinh nay dwoc kiém thér nhw mot phan cia AS06.27, AS06.28, AS06.29, AS06.30, AS06.31,
AS06.32 va AS06.33.

Bang 175 - VE va TE cia AS06.26

Yéu cau vé hé diéu hanh dé6i vé&i méi trwong hoat déng co thé stra déi - mirc 2

AS06.26 Hé diéu hanh téi thiéu phai cé cac thudc tinh sau:
ISO/IEC
19790:2025,
7.6.3.2

Quy trinh kiém thir bat buéc

Khéng dinh nay dwoc kiém ther nhw mot phan cltia AS06.27, AS06.28, AS06.29, AS06.30, AS06.31,
AS06.32 va AS06.33.

Bang 176 - VE va TE cua AS06.27

Yéu cau vé hé diéu hanh déi vé&i méi trwong hoat déng c6 thé stra déi - mirc 2

AS06.27 Hé diéu hanh phai cung cAp mét co ché kiém toan véi ngay va gi® cla tirvng sw kién
ISO/IEC dwoc kiém toan.

19790:2025,

7.6.3.2

Théng tin bat buéc ttr nha cung cap

VE06.27.01 Nha cung cAp phai cung cép tai liéu vé hé diéu hanh mé ta co ché kiém toan do hé
diéu hanh cung cép va cach méi sy kién dwoc danh d4u bang ngay va gio.

Quy trinh kiém thir bat buéc

TE06.27.01 Kiém thir vién phai xem xét tai liéu do nha cung cip cung cép va kiém tra hé diéu
hanh dé& xac minh rang co ché kiém toan dwoc cung cap va méi su kién dwoc danh
d4u bang ngay va gio.

Bang 177 - VE va TE cua AS06.28

Yéu cau vé hé diéu hanh déi v&i moi trwdng hoat dong co thé stra déi - mirc 2

AS06.28 M6-dun mat ma khéng dwoc bao gdm cac SSP nhw mét phan ctia bat ky hd so kiém

ISO/IEC toan nao;

19790:2025,

7.6.3.2

Théng tin bat buéc tir nha cung cap

VE06.28.01 Nha cung cép phai cung cap tai liéu vé hé diéu hanh md ta cac dich vu cia mé-dun
mat ma cung cap hd so kiém toan cho co ché kiém toan cuia hé diéu hanh.

Quy trinh kiém thie bat buéc
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TE06.28.01 Kiém thtr vién phai xac minh, tir tai liéu do nha cung cip cung cép va théng qua

viéc kiém tra cac dich vu ctia md-dun mat ma cung cap hd so kiém toan cho co ché
kiém toan cta hé diéu hanh, rdng khéng c6 SSP nao dwoc cung cép trong cac hd
so kiém toan.

TE06.28.02 Kiém thtr vién phai thwe thi cac dich vu cta md-dun cung cép hd so kiém toan va

kiém tra cac ban ghi kiém toan ctia hé diéu hanh dé xac minh rang khéng c6 SSP
nao dugc cung cap.

Bang 178 - VE va TE cua AS06.29

Yéu cau vé hé diéu hanh déi v&i moi trwdng hoat dong co thé sira déi - mirc 2

AS06.29
ISO/IEC 19790:2025,
7.6.3.2

M6-dun mat ma phai cung cap cac sw kién sau day dé co ché kiém toan cta hé
diéu hanh ghi lai:
a) Vviéc stra déi, truy cap, x0a, va thém mai div liéu mat ma va cac SSP;
b) viéc thém hoac x6a mét ngudi van hanh vao hoac khéi vai tro chuyén vién
mat ma (néu cac vai tro dé dwoc quan ly bédi mo-dun mat ma);
c) viéc st dung mét chire nang chuyén vién mat ma lién quan dén an toan;
d) céac yéu cau truy cap dir liéu cta bod kiém ching lién quan dén mé-dun
mat ma;
e) viéc sir dung co ché xéac thyc (vi du: dang nhap) lién quan dén mé-dun
mat ma; va
f) cac yéu cau twerng minh dé dam nhan vai trd chuyén vién mat ma .

Théng tin bat buéc ttr nha cung cap

VE06.29.01 Nha cung cép phai cung cap tai liéu vé hé diéu hanh md ta cac sy kién ciia mo-
dun mat ma dwoc cung cap va dwoc ghi lai béi co ché kiém toan cta hé diéu
hanh.

VE06.29.02 Nha cung cap phai cung cap tai liéu xac dinh bat ky sy kién nao can thiét dé dap

&ng cac yéu cau trong AS06.29 ma dwoc ghi lai bdi md-dun mat ma, va trong
trwdng hop cac sy kién nay khéng dwoc ghi lai mot cach riéng biét béi hé diéu
hanh.

Quy trinh kiém thir bat budc

TE06.29.01

Kiém thir vién phai xem xét tai liéu do nha cung cép cung cép va kiém tra cac dich
vu ciia md-dun mat ma (cung cap hoé so sw kién kiém toan cho co ché kiém toan
cta hé diéu hanh hodc cla md-dun mat ma) dé xac minh rang danh sach cac sy
kien dwoc quy dinh trong AS06.29 dwoc cung cip bdi mo-dun mat ma dé ghi lai
sw kién.

TE06.29.02

Kiém th(r vién phai thyc thi cac dich vu cia mé-dun cung cép hd so sw kién kiém
toan va kiém tra cac ban ghi kiém toan cla hé diéu hanh hodc mé-dun mat ma dé
xac minh rang cac sw kién trong AS06.29 da dwoc ghi lai.

CHU THICH 1: Kiém thir vién khéng bat budc phai kiém tra co ché kiém toan do hé diéu
hanh cung cép va dwoc nha cung cap xac dinh.

CHU THICH 2: Céc su kién kiém toan c6 thé dwoc ghi lai va lwu trir song song b&i ca hé
diéu hanh va mé-dun mat ma. Muc dich ctia TE06.29.02 14 dé xac nhan réng hé diéu hanh
ho&c md-dun mat ma bao cdo mdt sy kién cu thé, nhwng khong phai la ca hai.

Bang 179 - VE va TE cua AS06.30

Yéu cau vé hé diéu hanh déi vé&i méi trweng hoat déng c6 thé stra déi - mirc 2
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AS06.30
ISO/IEC
19790:2025,
7.6.3.2

M6-dun méat ma co thé ghi lai mot sé hodc tat ca cac sw kién dwoc quy dinh trong
ISO/IEC 19790:2025, 7.6.3.2 €) bang co ché kiém toan cuta chinh no; bat ké thé
nao, tat ca cac yéu ciu kiém toan trong AS06.29 phai dwoc ghi lai, béi hé diéu
hanh, b&i mo-dun hoac béi sw két hop cla ca hai.

Quy trinh kiém thir bat buoc

Khang dinh nay dwoc kiém ther nhw mot phan ctia AS06.29.

Bang 180 - VE va TE cia AS06.31

Yéu cau vé hé diéu hanh déi v&i moi trwdng hoat dong co thé siva déi - mirc 2

AS06.31

Co ché kiém toan cla hé diéu hanh phai cé kha ndng kiém toan cac sw kién lién

ISO/IEC 19790:2025,| quan dén hé diéu hanh sau day:

7.6.3.2

a) tatca cac lwot truy cap doc hodc ghi clia ngwdi van hanh vao di liéu kiém
toan dwoc lwu trong vét kiém toan;

b) quyén truy cap vao cac tép dwoc md-dun mat ma st dung dé lwu triy di
liéu mat ma hoac cac SSP;

c) viéc thém hoac x6a mét ngwdi van hanh vao hoac khéi vai tro chuyén vién
mat ma (néu cac vai tro dé dwoc quan ly béi hé diéu hanh);

d) céac yéu cau st dung co ché quan ly di¥ liéu cta bo kiém chirng (néu div
liéu ctia bo kiém chirng lién quan dén moé-dun mat ma duwoc quan ly bdi
hé diéu hanh);

e) céac lan cb thr str dung chirc nang dwéng dan tin cay dang ré va liéu yéu
cau d6 cé dwoc cap phép hay khéng, khi dwérng dan tin cay dang ré duoc
hd tro & mirc an toan nay; va

f) nhan dién phia kh&i tao va phia dich ctia dwdng dan tin cay dang rd, khi
dwong dan tin cay dang ré dwoc hd tro & mirc an toan nay.

Théng tin bat buéc ttr nha cung cap

VE06.31.01

Nha cung clp phai cung cép tai liéu vé hé diéu hanh mo ta cac sw kién cta hé
diéu hanh dwoc cung cép va duoc ghi lai béi co ché kiém toan cia hé diéu hanh.

Quy trinh kiém thir bat buéc

TE06.31.01 Kiém thir vién phai xac minh, ti tai liéu ctia nha cung cap va théng qua viéc kiém
tra tai liéu vé hé diéu hanh, rang hé diéu hanh cung cip danh sach cac s kién
dwoc quy dinh trong AS06.31 dwdi dang ho so s kién kiém toan cho co' ché kiém
toan cla hé diéu hanh.

TE06.31.02 Kiém th(r vién phai thyc thi cac dich vu cia md-dun mat ma dé xac minh rang cac

sw kién ctia hé diéu hanh trong AS06.31 da dwoc ghi lai.
CHU THICH: Kiém tht vién khéng bat budc phai kiém tra co' ché kiém toan do hé
diéu hanh cung cép va dwoc nha cung cp xac dinh.

Bang 181 - VE va TE cua AS06.32

Yéu cau vé hé diéu hanh déi vé&i méi trweng hoat déng c6 thé stra déi - mirc 2

AS06.32
ISO/IEC
19790:2025,
7.6.3.2

Hé diéu hanh phai dwoc ciu hinh dé ngan nhixng ngudi van hanh khac khéng cé
cac dac quyén dwoc xac dinh trong chinh sach an toan stra déi phan mém mo-dun
mat ma va div liéu kiém toan dworc lwu trir bén trong mai trworng hoat déng ctia mé-
dun mat ma.

Théng tin bat buéc tir nha cung cap
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VE06.32.01 Nha cung cap phai cung cap tai liéu vé hé diéu hanh quy dinh cach hé diéu hanh
dwoc ciu hinh dé& ngan nhivng ngudi van hanh khac khéng cé cac ddc quyén duoc
xac dinh trong chinh sach an toan stra d6i phdn mém mé-dun mat ma va div liéu
kiém toan dworc lwu trir bén trong moi trdng hoat ddng ciia moé-dun mat ma.

Quy trinh kiém thir bat buoc

TE06.32.01 Kiém thr vién phai xac minh, tr tai liéu do nha cung cip cung cép va théng qua
viéc kiém tra cac kiém soat ciu hinh cta hé diéu hanh, rang hé diéu hanh duoc cau
hinh dé& ngan nhirng ngwdi van hanh khéng cé cac déc quyén dwoc xac dinh trong
chinh séach an toan stra ddi phdn mém moé-dun mat ma va dir liéu kiém toan dwoc
Iwu trir bén trong moi trdng hoat ddng ciia mo-dun mat ma.

TE06.32.02 Kiém ther vién phai ciu hinh cac kiém soat ctia hé diéu hanh dé ngan nhirng nguoi
van hanh khong cé cac dac quyén dwoc xac dinh trong chinh sach an toan stra déi
phan mém moé-dun mat ma va div liéu kiém toan dwoc lwu trir bén trong méi truwdng
hoat ddng cia m6-dun mat ma.

TE06.32.03 Kiém thir vién phai dam nhan cac dac quyén dwoc xac dinh trong chinh sach an
toan cho phép stra d6i phan mém moé-dun mat ma va div liéu kiém toan dwoc lwu
trir bén trong méi trwérng hoat ddng ctia mod-dun mat ma. Va sau dd, kiém thir vién
phai xac minh réng viéc stra doi cé thé dugc thyc hién.

TE06.32.04 Kiém thr vién phai ddm nhan cac dic quyén duoc xac dinh trong chinh sach an
toan khéng cho phép stra ddi phdn mém mo-dun mat ma va div lieu kiém toan dwoc
lwu trik bén trong méi trwdng hoat ddng ctia md-dun mat ma. Sau do, kiém thir vién
phai xac minh réng viéc stra ddi khong thé dwoc thwc hién.

Bang 182 - VE va TE cua AS06.33

Yéu cau vé hé diéu hanh d6i vé&i méi trwong hoat déng co thé stra déi - mirc 2

AS06.33 Chi nhirng hé diéu hanh dwoc ciu hinh dé dap (rng cac yéu cau quy dinh tai
ISO/IEC ISO/IEC 19790:2025, 7.6.3.2 méi dwgc phép str dung & mirc an toan 2.
19790:2025,

7.6.3.2

Quy trinh kiém thir bat budc

Kh&ng dinh nay dwoc kiém thir nhw mot phan cla AS06.07, AS06.08, AS06.09, AS06.10, AS06.11,
AS06.12, AS06.13, AS06.14, AS06.15, AS06.16, AS06.17, AS06.18, AS06.19, AS06.20, AS06.21,
AS06.22, AS06.23, AS06.24, AS06.25, AS06.26, AS06.27, AS06.28, AS06.29, AS06.30, AS06.31 va
AS06.32.

6.7 An toan vat ly
6.7.1 Cac hinh théai an toan vat ly
Bang 183 - VE va TE cua AS07.01

Céac hinh théi an toan vatly -muac 1, 2, 3va 4

AS07.01 M6t md-dun mat ma phai st dung cac co ché an toan vat Iy nham han ché quyén
ISO/IEC truy cap vat ly trai phép vao ndi dung cia mé-dun va ran de viéc s dung hoac stra
19790:2025, 7.7.1| ddi trai phép mo-dun khi da dwoc cai dat.

Théng tin bat buéc ttr nha cung cap

VE07.01.01 Tai liéu do nha cung cép cung cép phai mé ta cac co ché an toan vat ly co thé ap
dung dwoc st dung b&i md-dun. Noi dung ctia mé-dun, bao gdm tat ca phan cing,
phan sun, va di liéu (bao gdm ca cac CSP khong dwoc bao vé) déu phai duwoc bao
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ve.

Quy trinh kiém thtr bat buédc

TE07.01.01 Kiém thtr vién phai xac minh rang tai liéu do nha cung cép cung cdp mé ta cac co
ché an toan vat ly cé thé ap dung dwoc str dung béi mo-dun.

TE07.01.02 Kiém th(r vién phai xac minh rang cac co ché an toan vat ly dwoc lap tai liéu da dwoc
trién khai.

Bang 184 - VE va TE cuaa AS07.02

Céac hinh théi an toan vatly -muac 1, 2, 3va 4

AS07.02 T4t ca phan cing, phan sun, cac phan t& di¥ liéu va cac SSP bén trong bién mat ma
ISO/IEC phai dwoc bdo vé vat ly nhw quy dinh dbi véi mirc an toan vat Iy muc tiéu.
19790:2025, 7.7.1

Quy trinh kiém thir bat budc

Khang dinh nay khéng dwoc kiém thir riéng.

Bang 185 - VE va TE cuaa AS07.03

Céac hinh théi an toan vatly -mac 1, 2, 3va 4

AS07.03 Céc yéu cau cta ISO/IEC 19790:2025, 7.7 phai dwoc &p dung cho cac md-dun phan
ISO/IEC cing va phan sun, cling nhw cac thanh phan phan cirng va phan sun cta cac mo-
19790:2025, 7.7.1{dun lai.

Quy trinh kiém thir bat budc

Khéng dinh nay khéng duoc kiém thir riéng.

Bang 186 - VE va TE cua AS07.04

Cac hinh thai an toan vatly -mdec 1, 2, 3va 4

AS07.04 Tai liéu vé an toan vat ly quy dinh tai ISO/IEC 19790:2025, A.2.6 phai dwoc cung
ISO/IEC cap.
19790:2025, 7.7.1

Quy trinh kiém thir bat budc

Khang dinh nay dwoc kiém thir nhw mét phan cliia ASA.01.

6.7.2 Yéu cau chung vé an toan vat ly
6.7.2.1 Yéu cau chung vé an toan vat ly cho moi mic an toan

Bang 187 - VE va TE cua AS07.05

Yéu cau chung vé an toan vat ly - mdc 1, 2, 3va 4

AS07.05 Cac yéu cau sau day phai dwoc ap dung cho tat ca cac hinh thai vat ly: {AS07.06
ISO/IEC dén AS07.37}

19790:2025,

7.7.2.1

Quy trinh kiém thir bat buéc

Khang dinh nay dwoc kiém thir nhw mét phan cia AS07.06, AS07.07, AS07.08, AS07.09, AS07.10,
AS07.11, AS07.12, AS07.13, AS07.14, AS07.15, AS07.16, AS07.17, AS07.18, AS07.19, AS07.20,
AS07.21, AS07.22, AS07.23, AS07.24, AS07.25, AS07.26, AS07.27, AS07.28, AS07.29, AS07.30,
AS07.31, AS07.32 va AS07.33.

Bang 188 - VE va TE cua AS07.06
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Yéu cau chung vé an toan vat ly - mrc 1, 2, 3va 4

AS07.06 Tai liéu phai quy dinh hinh thai vat ly cia mé-dun mat ma;

ISO/IEC

19790:2025,

7.7.2.1

Théng tin bat buéc tir nha cung cap

VE07.06.01 Tai liéu cGia nha cung c&p phai quy dinh hinh thai vat ly ctia mé-dun: mé-dun mat

ma don chip hoac mé-dun mat ma da chip nhw dinh nghia tai ISO/IEC 19790:2025,
7.7.1.

Hinh thai vat ly dwoc quy dinh phai nhat quan vai thiét ké vat ly cia mo-dun. Tai
liéu do nha cung cép cung cép ciing phai tuyén bé mé-dun dw kién dap (rng mirc
an toan nao (tlr 1 dén 4).

Quy trinh kiém thae

bat budc

TEO07.06.01

Kiém th vién phai xac minh rdng nha cung cip da xac dinh md-dun mat ma 1a
mo-dun don chip hay mé-dun mat ma da chip nhw dinh nghia tai ISO/IEC
19790:2025, 7.7.1.

Kiém thtr vién phai thwe hién mot qua trinh xac dinh doc 1ap rang hinh théi vat ly
dap tng mot trong hai tiéu chi dwoc quy dinh dwéi day. Cac dac tinh quyét dinh
co ban cla hai hinh thai vat ly va mét sé vi du phd bién dwoc tém tat dwsi day.

a) Mo-dun mat ma don chip. Dac diém: Mt chip mach tich hop (IC) duy nhét,
dwoc st dung nhu mét thiét bi doc l1ap hodc dwoc nhiing vat ly bén trong
mot mo-dun hodc vé boc khac co thé khéng cé bao vé vat ly. Mé-dun don
chip sé bao gém mét khdi khudn (die) cé thé dwoc bao phd badng mét vat
liéu bén ngoai ddng nhat nhw nhwa hoac gbém, va cac dau néi dau vao/dau
ra bén ngoai.

Vi du: C4c chip IC don I8, thé théng minh c6 mét chip IC duy nhét, hodc cac
hé théng khac cé mét chip IC duy nhat dé trién khai cac chirc nang mat ma
va céc chirc ndng lién quan dén an toan.

M6-dun mat ma da chip. Dac diém: Hai hodc nhiéu chip IC dwoc két ndi véi
nhau va dwoc nhang vat Iy bén trong mét san phadm hoac vé boc khac cé
thé khong c6 bao vé vat ly hodc nhang vat ly vao moét vé boc dwoc bao vé
vat ly hoan toan.

b)

TEO07.06.02

Kiém thir vién phai xac minh rang tai liéu do nha cung cap cung cap c6 tuyén bd
vé mirc an toan ma moé-dun dy kién dap ng. Kiém thir vién phai thwc hién mot
qua trinh xac dinh doc 1ap vé& mdc an toan ma mé-dun thwe sy dap &ng.

Bang 189 - VE va TE cua AS07.07

Yéu cau chung vé an toan vat ly - mc 1, 2, 3va 4

AS07.07 Bét clr khi nao viéc xo6a trdng dwoc thye hién vi muc dich an toan vat ly, viéc xéa

ISO/IEC 19790:|trdng phai di&n ra trong mot khodng théi gian dd ngan dé ngan chan viéc khoi phuc

2025, cac SSP da bi x6a trang trong khoang thoi gian tir lGe phéat hién ra dén IGc viéc x6a

7721 trdng thuc sw dién ra.

Théng tin bat buéc tir nha cung cap

VE07.07.01 Tai liéu do nha cung cép cung cap phai quy dinh thdi gian phan héi cha viéc x6a
trdng sau khi phat hién c6 sy can thiép trai phép.

Quy trinh kiém thie

bat buéc
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TE07.07.01 Kiém thr vién phai x4c minh rang tai liéu ctia nha cung cp c6 mo ta thdi gian phan
hoi x6a trang sau khi phat hién c6 sy can thiép trai phép.

TE07.07.02 Kiém ther vién phai xac minh rang co ché phan hdi x6a trang dwoc trién khai nhw
quy dinh.

TE07.07.03 Kiém thr vién phai tim cach ngan chan mé-dun thwc hién viéc xda trdng sau khi

mo-dun phat hién cé sw can thiép. Néu kiém thir vién thanh cong, bai kiém thir phai
dwoc xac dinh la that bai.

Bang 190 - VE va TE caa AS07.08

Yéu cau chung vé an toan vat ly - mic 1, 2, 3va 4

AS07.08
ISO/IEC
19790:2025,
7.7.2.1

{Néu mé6t mo-dun bao gdbm mét vai trd bao tri doi héi quyén truy cap vat ly vao noi
dung cGia mé-dun hoac néu mo-dun duoc thiét ké dé cho phép truy cap vat ly (vi
du: b&i nha cung cdp mé-dun hodc ca nhan dwoc Gy quyén khac), thi} mét giao dién
bao tri phai dwoc xac dinh.

Quy trinh kiém thir bat buéc

Khéng dinh nay dwoc kiém thér nhw mot phan ctia AS03.12.

Bang 191 - VE va TE caa AS07.09

Yéu cau chung vé an toan vat ly - mdc 1, 2, 3va 4

AS07.09
ISO/IEC
19790:2025,
7.7.2.1

{Néu mot mo-dun bao gdbm mét vai trd bao tri ddi hdi quyén truy cap vat ly vao noi
dung cGia md-dun hoac néu mé-dun duoc thiét ké dé cho phép truy cap vat ly (vi
du: b&i nha cung cdp mo-dun hoac ca nhan dwoc Gy quyén khéac), thi}: giao dién
bao tri phai bao gébm tat ca cac dwéng dan truy cap vat ly vao nédi dung ctia mo-dun
mat m&, bao gébm moi nap hodc ctra c6 thé thao roi.

Théng tin bat buéc ttr nha cung cap

VE07.09.01

Tai liéu do nha cung cép cung cap phai quy dinh giao dién bao tri, bao gdm moi nap
ho3c ctra c6 thé thao roi.

Quy trinh kiém thir bat buéc

TEO07.09.01

Kiém thir vién phai x4c minh trong tai liéu ctia nha cung cap rang mot giao dién bao
tri dwoc cung cap, bao gdm moi ndp hoéac clra co thé thao roi.

Bang 192 - VE va TE cua AS07.10

Yéu cau chung vé an toan vat ly - mdc 1, 2, 3va 4

AS07.10
ISO/IEC
19790:2025,
7.7.2.1

{Néu mot mo-dun bao gdbm mét vai tro bao tri doi hdi quyén truy cap vat ly vao noi
dung cta md-dun hodc néu mé-dun duoc thiét k& dé cho phép truy cap vat ly (vi
du: b&i nha cung cdp md-dun hodc ca nhan dwoc Gy quyén khac), thi}: bat ky nap
ho&c clra nao co thé thao roi dwoc bao gdm trong giao dién bao tri déu phai dwoc
bao vé bang cac co ché an toan vat ly thich hop.

Théng tin bat buéc tir nha cung cap

VEO07.10.01

Tai liéu do nha cung cap cung cap phai quy dinh mot bién phap bao vé vat ly sao
cho moi nap hoac clra cé thé thdo r&i dwoc bao gdm trong giao dién bao tri déu
duwoc bdo vé bang cac co ché an toan vat ly thich hop.

Quy trinh kiém thir bat buéc

TEO07.10.01

Kiém thir vién phai xac minh rang moi nap hoac ctra c6 thé théo roi dwoc bao gom
trong giao dién bao tri déu dwoc bao vé bang cac co ché an toan vat ly thich hop.
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6.7.2.2 Mlrc an toan 1

Bang 193 - VE va TE caa AS07.11

Yéu cau chung vé an toan vat ly - mc 1, 2, 3va 4

AS07.11
ISO/IEC
19790:2025,
7.7.2.2

Cac yéu cau sau day phai dwoc ap dung cho tat ca cac mo-dun mat ma ddi véi mie
an toan 1: {AS07.12 dén AS07.13}

Quy trinh kiém thir bat buoc

Khang dinh nay dwoc kiém ther nhw mot phan cta AS07.12 va AS07.13.

Bang 194 - VE va TE cua AS07.12

Yéu cau chung vé an toan vat ly - mdc 1, 2, 3va 4

AS07.12
ISO/IEC
2025,
7.7.2.2

19790:

M&-dun mat ma phai dwoc ciu thanh ti cac phan tir cdp dé san xuét c6 ap dung
céac ky thuat thu dong hoa tiéu chuén (vi du: mét I&p phi bao vé mach hoac mét 1ép
pha niém phong dwoc phi 1én mach dién ctia mod-dun dé bao vé chéng lai hw héng
do mai trwdng hoac cac hw héng vat ly khac).

Théng tin bat buéc ttr nha cung cap

VE07.12.01 Tai liéu do nha cung cép cung cap phai cung cip bang chirng vé viéc st dung cac
san pham ho&c phan t&r cip d6 san xuét, bao gdbm bang chirng vé cach thirc cac
hang muc nay da dwoc kiém tra dé dap trng cac théng sé ky thuat hoat dong.

VE07.12.02 Tai liéu do nha cung cép cung cap phai dé cap dén cac ky thuat thu dong héa duwoc

st dung trong qué trinh san xuat mé-dun.

Quy trinh kiém thir bat budc

TE07.12.01 Kiém thir vién phai xem xét tai liéu do nha cung cap cung cap dé xac minh rang mo-
dun chtra cac san phadm hodc phan t& da dwoc thiét k& nham dap &ng cac théng
sb ky thuat hoat déng.

TE07.12.02 Kiém thir vién phai xem xét tai liéu do nha cung cap cung cap dé xac minh rdng mot

quy trinh thu déng héa tiéu chuan da dwoc ap dung cho mé-dun. Quy trinh thu déng
hoa phai 1a mét I&p pha niém phong dwoc pha 1én mach dién cha chip dé bao vé
né khdi hu hdng do mai trworng hodc cac hw héng vat ly khac. Néu khdng st dung
quy trinh thu déng hda tiéu chuan, thi tai liéu phai cung cap théng tin dé chira ly do
tai sao phwong phap nay twong dwong véi mét phwong phap tiép can thu dong hoa
tiéu chuéan.

Bang 195 - VE va TE cua AS07.13

Yéu cau chung vé an toan vat ly - mdc 1, 2, 3va 4

AS07.13
ISO/IEC
2025,
7.7.2.2

19790:

Khi thwe hién bao tri vat ly, viéc xéa trang phai dwoc thue hién tw dong bdi mod-dun
mat ma hoac dwoc ngudi van hanh khéi tao.

Théng tin bat buéc tir nha cung cap

VEO07.13.01

Néu mo-dun hd tro vai trd bao tri, tai liéu do nha cung cap cung cap phai xac dinh
liéu viéc xoa trang dwoc thwe hién tw ddong bdi moé-dun hay do ngwdi van hanh khéi
tao.
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VE07.13.02

Néu cac CSP, PSP va céc thanh phan khoa dang rd bi xéa trang bang tha tuc trong
khi nam dwéi sy kiém soat ctia ngwdi van hanh (tire la ngudi van hanh c6 méat dé
quan sét viéc xoa trang hoan tat thanh cong, hoac kiém soét viéc dé qua mot phién
quan tri tlr xa), tai liéu do nha cung cép cung cap va chinh sach an toan ctia mo-
dun phai quy dinh cach thirc thye hién cac phwong phap nay.

VE07.13.03

Néu cac CSP, PSP va cac thanh phan khéa dang ré bi xda trdng mot cach tw dong
khi d@&m nhan vai trd bao tri, tai liéu do nha cung cap cung cap phai quy dinh cach
cac phwong phap xéa trdng dwoc st dung dé nhirng ké tAn cong khong thé lay
dwoc cac CSP dang rd, PSP dang ré va cac thanh phan khoéa dang rd bén trong
mo-dun.

Quy trinh kiém thir bat buoc

TEO07.13.01

Kiém ther vién phai x4c minh rang tai liéu do nha cung cip cung cép co xac dinh
liéu viéc x6a trdng dwoc thue hién tw ddng bédi mé-dun hay dwoc ngwdi van hanh
kh&i tao.

TEO07.13.02

Néu st dung cac phwong phap xéa trang theo tha tuc, kiém thi vién phai xac minh
rang tai liéu do nha cung cép cung cép, bao gébm ca chinh sach an toan, quy dinh
réng thd tuc nay phai dwoc thwe hién dwdi sy kiém soat ctia ngwdi van hanh.

TEO07.13.03

Néu viéc xba trang dwoc ngwdi van hanh khéi tao, kiém thir vién phai xac minh
rang tai liéu do nha cung cap cung cap va chinh sach an toan cé quy dinh quy trinh
cho viéc x6a trang.

TEO07.13.04

Néu viéc xoa trang dién ra tw dong, kiém thir vién phai xac minh xem c6 nhirng
CSP, PSP va thanh phan khéa dang ré nao trong mé-dun, sau dé ddm nhan vai tro
bao tri. Kiém thir vién sau do6 phai thir thwe hién cac hoat ddng mat ma bang cach
st dung tirng CSP dang rd, PSP dang rd va thanh phan khéa dang ré da duoc lwu
tri trong mo-dun. Kiém thir vién phai xac minh rang khéng thé truy cap vao moi
SSP khéng dwoc bao vé.

TEO07.13.05

Kiém th vién phai xac minh rang tat c& cac CSP dang rd, PSP dang rd, va cac
thanh phan khéa dang ré khong bi x6a trang bi Iénh x6a trdng déu dwoc 1) ma
héa bang mét thuat toan da phé duyét, hodc 2) dwoc bao vé vé mat vat ly hodc
logic bén trong mdt mo-dun mat ma dwoc nhing da dwoc thadm dinh (dwoc thdm
dinh la tuan tha ISO/IEC 19790: 2025).

6.7.2.3 Mlrc an toan 2

Bang 196 - VE va TE cua AS07.14

Yéu cau chung vé an toan vat ly - mirc 2, 3va 4

AS07.14
ISO/IEC
2025,
7.7.2.2

19790:

Ngoai cac yéu cau chung dbi véi mirc an toan 1, cac yéu ciu sau day phai dwoc
ap dung cho tat ca cAc md-dun mat ma ddi véi mire an toan 2: {AS07.15 dén
AS07.20}

Quy trinh kiém thir bat buéc

Khang dinh nay dwoc kiém thir nhw mét phan cia AS07.15, AS07.16, AS07.17, AS07.18, AS07.19 va

AS07.20.

Bang 197 - VE va TE caa AS07.15

Yéu cau chung vé an toan vat ly - mic 2, 3va 4

AS07.15 ISO/IECIMb-dun mat ma phai:
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19790:
7.7.2.3

2025,

a) dwoc bao phl hoan toan badng mét vat liéu co bang ching bi can thiép (ngoai
trlr cac dwdng dan ndi bd dwoc bao vé); hoac
b) bao gdm mdt vé boc cé thé bao gdbm céac nap hodc clra cé thé thao roi (ngoai
trlr cac dwdng dan ndi bo dwoc bao vé).
Vi DU 1: Céc I&p pht pht hop bao gdm nhwa epoxy va nhwa civng.
Vi DU 2: C4c vat liéu chira pht hop bao gébm kim loai va nhya cirng

Théng tin bat buéc tir nha cung cap

VEO07.15.01

Tai liéu do nha cung cép cung cap phai xac dinh rdng mé-dun dwoc bao phd hoan
toan bang mot vat liéu c6 bang chirng bi can thiép (ngoai trir cac dwdng dan nodi bo
dwoc bao vé) hoac rang mé-dun dwoc déng kin trong mét hdp chira c6 thé bao gom
cac nap hoac ctra co thé thao roi (ngoai trir cac dwdrng dan nodi bd duwoc bao vé).

Quy trinh kiém thir bat budc

TEO07.15.01

Kiém thtr vién phai kiém tra md-dun va xem xét tai liéu do nha cung cép cung cép
dé xac minh rdng mé-dun hodc dwoc bao phi hoan toan bang mét vat liéu c6 bang
chirng bi can thiép (ngoai trir cac dwéng dan ndi bé duwoc bao vé) hoac rang mo-
dun dwoc déng kin trong mot hop chiva co thé bao gbm céac clira hodc nép co thé
th&o r&i (ngoai trir cac dworng dan nédi bd dwoc bdo vé). Cac yéu ciu sau day phai
duwoc dap ng:

a) L&p vo boc hoac I&p pha phai bao boc hoan toan toan bé mo-dun (ngoai tri

cac dwdng dan ndi bd dwoc bédo vé).

b) Vat liéu vé boc ho&c I&p pha phai c6 thanh phan dwoc xac dinh trong tai liéu
do nha cung cép cung cép.

Vd boc phai & cAp d6 san xuét. Tai liéu cGa nha cung cap phai chi ra rang mot vod
boc cuing chét liéu da duwoc sir dung thwong mai hoac cung cép di liéu chirng minh
rang né twong dwong véi mot san pham thuwong mai.

Bang 198 - VE va TE cua AS07.16

Yéu cau chung vé an toan vat ly - mdrc 2, 3va 4

AS07.16
ISO/IEC
2025,
7.7.2.3

19790:

Néu mo-dun nam trong mét vé boc chira cac ctra hodc nap c6 thé thao rdi, thi cac
ctra hodc nap nay phai duwoc khoa bang cac khoa co khi cd kha nang chéng mé
khoa, str dung khoa vat ly hoac khoa logic.

Théng tin bat buéc ttr nha cung cap

VEO07.16.01

Cac clra hodc nap di kém theo vé boc phai dwoc khda bang 6 khoéa co hoc chéng
pha khoa st dung khoéa vat ly hoac khéa logic. Tai liéu do nha cung cap cung cap
phai mo ta cac khoda va cac khoa vat ly hoac khdéa logic dwoc stv dung,

Quy trinh kiém thir bat buéc

TE07.16.01 Kiém thir vién phai xem xét tai liéu do nha cung cép cung cép va kiém tra mé-dun
dé xac minh rang cac clra hodc nap dwoc khéa bang 6 khoa chéng pha khoa, yéu
cau mot khoa vat ly hodc mét khda logic.

TE07.16.02 Kiém thir vién phai thtr m& nap hodc clra da bi khéa ma khong st dung khoa va

xac minh rang nép hoac clra sé khéng mé dwoc ma khéng cé dau hiéu bi hw héng.
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Bang 199 - VE va TE cua AS07.17

Yéu cau chung vé an toan vat ly - miec 2, 3va 4

AS07.17 {Néu mo-dun ndm trong moét vo boc chira cac ctra hodc nap co thé thao roi, thi cac

ISO/IEC 19790 ctra hodc nap nay phai dwoc khoa bang cac 6 khda co hoc chéng pha khoa st

2025, dung khoa vat ly hoac khoa logic} hoc phai dwgc bao vé bang cac tem niém phong

7.7.2.3 c6 bang chirng bi can thiép (vi du: b&ng keo niém phong bang chirng hodc tem toan
anh).

Théng tin bat buéc tir nha cung cap

VE07.17.01 Tai liéu do nha cung cép cung cap phai mé ta cac tem niém phong c6 bang chirng
bi can thiép.

Quy trinh kiém thir bat buoc

TEO07.17.01 Kiém thir vién phai xem xét tai liéu do nha cung cép cung cép va kiém tra moé-dun
dé xac minh rang nap hodc ctra dwoc bdo vé bing mot tem niém phong c6 bang
ching bi can thiép chdng han nhw bang keo niém phong bang chirng hodc tem
toan anh.

TE07.17.02 Kiém thir vién phai xac minh rdng nap hoac clra khdng thé bi m& néu khong pha
v& hodc g& bd tem niém phong, va tem niém phong d6 khéng thé bi g& ra va sau
do dan lai.

Bang 200 - VE va TE cua AS07.18

Yéu cau chung vé an toan vat ly - mdrc 2, 3 va 4

AS07.18 M6-dun mat ma phai cung cap cac dau vét c6 thé nhin thay dwoc (vi du: trén nap

ISO/IEC  19790: day, vé boc, I&p phl, bao bi déng géi, hoac tem niém phong) nham cung cap bang

2025, ching cé thé phéat hién dwoc vé cac nd luc stra dbi hoac truy cap mo-dun.

7.7.2.3

Théng tin bat buéc ttr nha cung cap

VE07.18.01 Tai liéu do nha cung cap cung cap phai xac dinh thiét k& c6 bang chirng bi can thiép
ctia mo-dun bao gdm moi dac tinh lién quan can thiét & ddm bao cé bang chirng
bi can thiép.

Quy trinh kiém thir bat buéc

TE07.18.01 Kiém thir vién phai xem xét tai liéu do nha cung cép cung cép va kiém tra mé-dun
dé xac minh rang mo-dun c6 bao gdm cac diu vét bi can thiép. Viéc kiém tra phai
xac minh rang thiét k& c6 bang chirng bi can thiép sé dan dén viéc dé lai dau vét
sau moi nd lwc nham sira doi, thdm do truc tiép hoac thao ting cac thanh phan bén
trong cia mo-dun.

Bang 201 - VE va TE caa AS07.19

Yéu cau chung vé an toan vat ly - miec 2, 3va 4

AS07.19 VAt lidu c6 bang ching bi can thiép, 1&p phd, vé boc hodc bao bi déng géi phai duc
ISO/IEC  19790:hodc md trong pham vi quang phd nhin thdy dwoc (tirc 1& anh sang c6 dai buéc
2025, séng tr 400 nm dén 750 nm) nham ngan chan viéc thu thap thdng tin vé cac hoat
7.7.2.3 dong bén trong cla cac khu vue trong yéu ctia mé-dun.

Théng tin bat buéc ttr nha cung cap

VE07.19.01 Tai liéu do nha cung cép cung cép phai quy dinh réng vat liéu c6 bang ching bi can
thiép, 1&p pha, hodc vé boc 1a duc hodc mé trong quang phd nhin thiy dworc.

Quy trinh kiém thir bat buéc
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TE07.19.01 Kiém thir vién phai xem xét tai liéu do nha cung cép cung cép va kiém tra mé-dun
dé xac minh rang vat liéu c6 bang chirng bi can thiép, I&p pha, hodc vé boc 1a duc
ho&c mé trong quang phé nhin thay dworc.

TE07.19.02 Kiém tht vién phai chiéu sang md-dun trong toan bo dai quang phd nhin thay dwoc

dé xac minh réng vat liéu c6 bang chirng bi can thiép 1a duc hodc mo.

Bang 202 - VE va TE cua AS07.20

Yéu cau chung vé an toan vat ly - mirc 2, 3va 4

AS07.20
ISO/IEC
2025,
7.7.2.3

19790:

Néu mo-dun mat ma cé chira céc 16 théng gié hoac khe h&, thi mé-dun phai dwoc
cu trac theo céch thirc d& ngan chan viéc thu thap théng tin vé cau tric bén trong
ho&c cac thanh phan ctia mé-dun théng qua viéc quan sat bang mét tryc tiép st
dung cac nguén sang nhan tao trong quang phd nhin thay dwoc dbi véi céu tric
bén trong ho&c cac thanh phan ctia mo-dun.

Théng tin bat buéc ttr nha cung cap

VE07.20.01

Néu mo-dun nam trong mét ndp day hodc vé boc c6 chira bat ky 16 théng gié hodc
khe hé nao, thi chiing phai dwoc cAu tric theo cach thirc nham ngén chén viéc thu
thap thong tin v& cAu tric bén trong hodc cac thanh phan ctia mé-dun théng qua
quan sat bang mét tryc tiép st dung cac nguén sang nhan tao trong quang phd
nhin thy dwoc dbi véi cau tric bén trong hoac cac thanh phan ctia mo-dun. Tai
liéu do nha cung cap cung cap phai mé ta céch tiép can thiét ké vat ly nhdm ngan
chan sy quan sat nhw vay.

Quy trinh kiém thir bat budc

TEO07.20.01

Kiém thir vién phai xem xét tai liéu do nha cung cép cung cép va kiém tra mé-dun
dé xac minh xem md-dun cé nap day hoac vé boc véi cac |6 thong gio, khe hé, hoac
khe h& khac hay khdng, va néu co, liéu ching cé dwoc cau tric dé ran de viéc thu
thap théng tin vé c4u trac bén trong hodc cac thanh phan ctia mé-dun thdng qua
quan sat bang mat trwc tiép st dung cac ngudn sang nhan tao trong quang phd
nhin thdy dwoc dbi véi cAu trac bén trong hodc cac thanh phan ctia mé-dun hay
khéng.

6.7.2.4 M{rc an toan 3

Bang 203 - VE va TE cua AS07.21

Yéu cau chung vé an toan vat ly - mirc 3va 4

AS07.21
ISO/IEC
2025,
7.7.2.4

19790:

Ngoai cac yéu cau chung dbi véi mirc an toan 1 va 2, cac yéu ciu sau day phai
dwoc ap dung cho tat ca cac mo-dun mat ma ddi véi mire an toan 3: {AS07.22 dén
AS07.30}.

Quy trinh kiém thie bat buédc

Khang dinh nay dwoc kiém thr nhuw mét phan cta AS07.22, AS07.23, AS07.24, AS07.25, AS07.26,
AS07.27, AS07.28, AS07.29 va AS07.30.

Bang 204 - VE va TE ctua AS07.22

Yéu cau chung vé an toan vat ly - mirc 3 va 4
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AS07.22 M6-dun phai dwoc bao pha (ngoai trlr cac dworng dan nodi bd dwoc bdo vé) bang
ISO/IEC 19790: mét Iép phd, vd boc hodc bao bi déng géi cing, duc, cd bang chirng b can thiép,
2025, {nh&m dam bao rang cac nd luc cb g& bé hodc xuyén thing vat ly Iép pha d6 béng
7.7.24 cac phwong phap phi hoéa hoc phai c6 xac suét cao gay ra hw héng nghiém trong

cho mé-dun mat ma}

Théng tin bat buéc tir nha cung cap

VE07.22.01 Tai liéu do nha cung cap cung cép phai xac dinh I1&p phd, vé boc hodc bao bi déng
g6i c6 bang ching bj can thiép, cirng, duc dwgc st dung.
VE07.22.02 Tai liéu do nha cung cap cung cap phai cung cap théng tin thiét ké hé tro' cho mo-

dun khi dwoc bao phi bang I&p pht, vé boc hodc bao bi déng géi cé bang chirng
bi can thiép, clrng, duc. Vat liéu d6 phai duc trong quang phd nhin thdy dworc.

Quy trinh kiém thir bat buéc

TE07.22.01 Kiém thir vién phai xem xét tai liéu do nha cung cép cung cép va kiém tra mé-dun
dé xac minh rang mé-dun duwoc bao phi bang mét vé boc, Iép phi hodc bao bi
déng goi cé bang ching bi can thiép, cing, duc.

TEQ07.22.02 Kiém thir vién phai xem xét tai liéu do nha cung cép cung cép va kiém tra mé-dun
dé xac minh rang vat liéu dd keo khéng thé bi g& bd ho&c xuyén thiing ma khéng
c6 x&c suat cao gay ra hw hdng nghiém trong cho mé-dun. Kiém thi vién phai xac
minh céc dac tinh chdng thao d& cda I&p pha, vé boc hodc bao bi déng géi ctia mé-
dun. Kiém thir vién phai tht boc hodc cay vat liéu d6 ra khdi md-dun va xac minh
rang, v&i mot lwc tac ddng hop ly, khdng thé bdoc hodc cay vat liéu ra ma khoéng lam
mo-dun ngtrng hoat déng hoac lam mach dién ctia mo-dun bi pha hly vat ly ro rét.

Bang 205 - VE va TE cua AS07.23

Yéu cau chung vé an toan vat ly - mc 3 va 4

AS07.23 {M&-dun phai dwoc bao pha (ngoai trr cac dwdng dan nodi bd duwgc bao vé) bang

ISO/IEC  19790: | mét I&p phu, vé boc hodc bao bi dong géi cirng, duc, ¢ bang chirng bi can thiép}

2025, nham dam bao rang cac nd lwc cb g& bd hodc xuyén thing vat ly I&p pha dé bang

7724 cac phwong phap phi héa hoc phai ¢ xac suét cao gay ra hu héng nghiém trong
cho moé-dun mat ma.

Quy trinh kiém thir bat budc

Khéng dinh nay duoc kiém thir nhw mét phan ctia AS07.22.

Bang 206 - VE va TE cua AS07.24

Yéu cau chung vé an toan vat ly - mirc 3 va 4

AS07.24 Néu md-dun mat ma cé chira bat ky clra hodc nap co6 thé thao rdi nao hoac néu
ISO/IEC 19790: mét giao dién truy cap bao tri dwgc dinh nghia, thi mé-dun phai cé kha nang phan
2025, héi can thiép trai phép va xoa trang.

7.7.24

Quy trinh kiém thir bat buédc

Khang dinh nay dwoc kiém thé nhw mét phan ctia AS07.25.

Bang 207 - VE va TE cua AS07.25

Yéu cau chung vé an toan vat ly - mirc 3 va 4

AS07.25 Bét ky kha n&ng phan héi can thiép trai phép va xéa trang nao déu phai xéa trang
ISO/IEC 19790 ngay lap tirc tat ca cac CSP dang rd, cac PSP dang ré va cac thanh phan khéa
2025, dang r& khi phat hién mét sw kién can thiép (vi du: mét canh cra bi mé, mot nap
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7.7.2.4

day bi thao, mét cdm bién can thiép bén trong bi kich hoat chang han nhw vi pham
vé boc phat hién can thiép, hoac khi giao dién bao tri bi truy cap).

Théng tin bat buéc

tte nha cung cap

VE07.25.01

Tai liéu do nha cung cap cung cap phai cung cép tai liéu thiét ké hd trg cho vé boc
ctia md-dun, cac cam bién can thiép trai phép hoac giao dién bdo tri, néu duwoc
dinh nghta.

VE07.25.02

Tai liéu do nha cung cap cung cap phai xac dinh b4t ky clra hodc nap co thé thao
r&i nao hodc giao dién bao tri va phai lap tai liéu vé mach phan héi can thiép va
mach xda trang cta mo-dun.

VE07.25.03

Tai liéu do nha cung cap cung cap phai xac dinh b4t ky cam bién phat hién can
thiép nao (vi du: vé boc phat hién can thiép) va phai lap tai liéu vé mach phan hoi
can thiép va mach xéa trang ctia md-dun lién két véi cac cdm bién nay.

Quy trinh kiém thir

bat buéc

TE07.25.01 Kiém thir vién phai xac minh réng tai liéu do nha cung cap cung cép quy dinh:

a) tat ca cac clra, ndp day co thé thao roi va liéu moét giao dién bao tri co
dwoc chi dinh hay khéng;

b) mach phan héi can thiép va mach xo6a trdng dwoc lién két véi cac clra,
nap day co thé thao roi va giao dién béo tri;

c) tAtca cac cdm bién can thiép can thiét dé dap (rng cac yéu cau hién hanh
cla ISO/IEC 19790: 2025, 7.7; va

d) mach phan héi can thiép va mach x6a trang dwoc lién két véi tat ca cac
cdm bién can thiép can thiét & dap &ng cac yéu cau hién hanh cda
ISO/IEC 19790: 2025, 7.7.

TE07.25.02 Néu mé-dun hé tro phéat hién can thiép va phan héi, thi kiém thir vién phai xem xét
tai liéu do nha cung cép cung cip dé xac minh rang mé-dun sé xoa trang tat ca
cac CSP dang rd, PSP dang rd va cac thanh phan khéa dang ré.

TE07.25.03 Kiém thir vien phai xem xét tai liéu do nha cung cap cung cap va kiém tra mé-dun
dé xac minh rang mach phan héi can thiép va mach xéa trang, néu dwoc hé tro,
van duy tri hoat déng trong khi cac CSP dang r8, PSP dang ré va cac thanh phan
khoa dang ré dang dwgc chira bén trong mé-dun.

TEO07.25.04 Néu mo-dun hé trg phéat hién can thiép va phan héi, kiém thd vién phai kiém tra

xem mo-dun cé xba trang tat ca cac CSP dang rd, PSP dang rd va cac thanh phan
khoa dang ré khi mét ndp day hodc clra bi thao g& hodc néu giao dién bao tri bi
truy cap hay khéng.

Bang 208 - VE va TE cua AS07.26

Yéu cau chung vé an toan vat ly - mirc 3 va 4

AS07.26 Néu mot mo-dun hé trg kha ndng phan héi can thiép va xda tréng, kha ndng phan hoi
ISO/IEC  19790:can thiép va xda trdng dé phai duy tri hoat dong trong khi cac CSP dang rd, PSP
2025, dang ré va cac thanh phan khoa dang ré dang dwoc chira bén trong md-dun mat ma.
7.7.2.4

Quy trinh kiém thir

bat buéc

Khéng dinh nay duoc kiém thir nhu mét phan cta AS07.25.
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Bang 209 - VE va TE cua AS07.27

Yéu cau chung vé an toan vat ly - miec 3 va 4

AS07.27 Viéc xda trang dwoc kich hoat béi viec phat hién sw kién can thiép phai dwoc thyc
ISO/IEC 19790 hién b&i mo-dun ma khéng can ngudn dién bén ngoai md-dun va truée khi nguén
2025, dién bén trong md-dun khéng di d& mach xda trang ctia mo-dun hoat dong;
7.7.2.4

Théng tin bat buéc tir nha cung cap

VE07.27.01 Néu mé-dun chira kha nang phan hdi can thiép va xoa tréng, tai liéu do nha cung

cAp cung cap phai lap tai liéu vé cach thirc viéc xoa trédng cé thé dwoc hoan thanh
sau khi phat hién mot sw kién can thiép ma khéng can ngudn dién bén ngoai mo-
dun va trwéc khi ngudn dién bén trong mé-dun khéng da dé mach xoa tréng clha
mo-dun hoat déng.

Quy trinh kiém thae

bat budc

TE07.27.01 Kiém thir vién phai xac minh rang tai liéu do nha cung cép cung cap cung cap mot
|&i gidi trinh vé cach thire thiét k& phan hoi can thiép va xo6a trang ctia cac mo-dun
c6 thé dap rng AS07.27.

TE07.27.02 Kiém thir vién phai ngét két ndi tat ca ngudn dién bén ngoai va pha v& rao can vo

boc phét hién can thiép, sau d6 xac minh rang mo-dun xo6a trang tat ca cac CSP
dang r6 va cac PSP dang r6 cla ngwoi van hanh. Dwa trén 101 giai trinh do nha
cung cap dua ra, kiém th& vién phai thuc hién cac bai kiém thkr nhdm xac nhan
AS07.27 dwoc dap ing. Diéu nay phai dwoc thue hién dua trén sw két hop gitra
viéc kiém tra md-dun dé xac nhan thiét ké cia mo-dun va bai kiém thir tiép theo.
CHU THICH Trong trwérng hop mé-dun khéng Iwu triv bat ky CSP dang ré hodc PSP dang
rd clia ngwdi van hanh nao trong trang thai tat ngudn cta né, AS07.27 duwgc ngam hiéu 1a
da dwoc dap tng va khong can kiém tra thém.

Bang 210 - VE va TE caa AS07.28

Yéu cau chung vé an toan vat ly - mrc 3va 4

AS07.28 Néu mé-dun mat ma c6 chira cac 16 théng gié hodc khe h&, thi mé-dun phai dwoc

ISO/IEC 19790 cAu trac theo cach thirc nhdm ngén chan viéc tham do vat Iy ma khéng bi phat hién

2025, bén trong vé boc (vi du: ngan chan viéc tham do bang mét dau do khép ndi don).

7.7.24

Théng tin bat buéc ttr nha cung cap

VE07.28.01 Néu mo-dun nam trong mot ndp day hodc vé boc c6 chira bat ky 16 théng gié hodc
khe h& nao, thi ching phai dwoc cu trac theo cach thirc nham ngan chan viéc
tham do vat Iy ma khéng bi phat hién bén trong vé boc. Tai liéu do nha cung cap
cung cap phai md ta phwong phap thiét ké vat ly cta 16 théng gio.

Quy trinh kiém thee

bat buéc

TEO07.28.01

Kiém thir vién phai xem xét tai liéu cGa nha cung cap va kiém tra moé-dun dé xac
minh xem md-dun cé ndp day hodc vé boc véi cac 16 théng gi6, khe hé, hodc khe
hé khac hay khéng, va néu cé, liéu ching cé dwoc cau tric dé ran de viéc tham do
khéng bi phat hién vao bén trong nap day hodc vé boc hay khong.

Bang 211 - VE va TE cua AS07.29

Yéu cau chung vé an toan vat ly - miec 3 va 4
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AS07.29 Cac vé boc, 1&p pha hodc vat liéu db keo virng chac hoac cirng, du phd bam theo

ISO/IEC 19790 bién dang hay khéng bam theo bién dang phai duy tri cac d&c tinh vé do bén va

2025, dd cirng trong subt dai nhiét do hoat déng, lwu trir va phan phédi dy kién ctia mé-

7.7.2.4 dun.

Théng tin bat buéc ttr nha cung cap

VE07.29.01 Tai liéu cha nha cung cap phai mé ta dd bén hodc dod cirng ctia vé boc, I&p phi
ho&c vat liéu dd keo ctrng, phti bam theo bién dang hodc khéng bam theo bién
dang, va phai cung cép co s& hop ly chirng minh rang dé bén hodc dé cirng dé 1a
phu hop véi thiét ké ctia mo-dun.

VE07.29.02 Chinh sach an toan do nha cung cap cung cép phai quy dinh nhiét d6 cao nhat va

th&p nhat trong dai nhiét do.

Quy trinh kiém thee

bat budc

TE07.29.01

Kiém thtr vién phai xac minh tir tai liéu do nha cung cap cung cap va viéc kiém
thtr mé-dun rang d6 bén hodc d6 cirng clta vé boc, Iép pha, hodc vat liéu db keo
ctrng, phi bam theo bién dang hodc khdng bam theo bién dang dwoc trién khai
nhw quy dinh. Kiém thir vién phai xac minh dd cing cia mé-dun tai cac nhiét do
sau:
a) nhiét do thap nhét trong dai nhiét d6 hoat dong, lwu trir va phan phdi dw
kién cGia mo-dun;
b) nhiét dd cao nhét trong dai nhiét d6 hoat ddng, Iwu trir va phan phéi dw
kién cta mo-dun.

TEO07.29.02

Kiém thir vién phai xac minh rang chinh sach an toan do nha cung cép cung cap
c6 quy dinh dai nhiét do cao va thap.

Bang 212 - VE va TE cua AS07.30

Yéu cau chung vé an toan vat ly - mc 3 va 4

AS07.30 Néu cac tem niém phong cé bang chirng bj can thiép dwoc st dung, ching phai
ISO/IEC 19790: dwoc danh sb duy nhat hoac cé thé nhan dién doc 1ap (vi du: bang keo niém phong
2025, bang chirng dwoc danh sé duy nhat hodc tem toan anh c6 thé nhan dién duy nhat).
7.7.2.4

Théng tin bat buéc ttr nha cung cap

VE07.30.01 Nha cung cap phai cung cip d&c ta vé tem niém phong cé bang chirng bi can thiép.
Quy trinh kiém thir bat buéc

TEO07.30.01 Kiém ther vién phai xac minh rang cac tem niém phong cé bang chirng bi can thiép

dwoc danh sb duy nhat hodc cé thé nhan dién doc 1ap nhw da 1ap tai liéu.

6.7.2.5 Mtrc an toan 4

Bang 213 - VE va TE cua AS07.31

Yéu cau chung vé an toan vat ly - mdrc 4

AS07.31
ISO/IEC
19790: 2025,
7.7.2.5

Ngoai cac yéu cau chung ddi véi mirc an toan 1, 2, va 3, yéu cau sau day phai dwoc
ap dung cho tat ca cac mé-dun mat ma dbdi véi mirc an toan 4: {AS07.32 va
AS07.33).

Quy trinh kiém thir

bat buéc

Khéng dinh nay duoc kiém thir nhw mét phan cia AS07.32 va AS07.33.
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Bang 214 - VE va TE cua AS07.32

Yéu cau chung vé an toan vat ly - mic 4

AS07.32
ISO/IEC

19790: 2025,
7.7.2.5

M6-dun mat ma phai cung cap sw bao vé chéng lai viéc tiém 16i.

Théng tin bat buéc tir nha cung cap

VE07.32.01

Tai liéu do nha cung cap cung cap phai quy dinh co ché bao vé chdng lai viéc tiém
16i.

Quy trinh kiém thir bat buéc

TE07.32.01 Kiém thtr vién phai xem xét tai liéu do nha cung cép cung cip va kiém tra mé-dun dé
xac minh rang cac co ché bao vé chdng tiém 16i da dwoc quy dinh.
TEO07.32.02 Kiém thir vién phai tiém cac 16i tai bién mé-dun bao gédm ca cac giao dién va xac dinh

réng chirc nang lién quan dén an toan ctia mé-dun khong bi tén hai.

CHU THICH Viéc tiém 16i c6 thé c6 ban chét 1a dién, quang, ho&c co hoc.

Bang 215 - VE va TE caa AS07.33

Yéu cau chung vé an toan vat ly - mc 4

AS07.33
ISO/IEC

19790: 2025,
7.7.2.5

Céc ky thuat gidam nhe tiém 16i va cac sb liéu gidm nhe dwoc sir dung phai dwoc
[&p tai liéu nhw quy dinh tai ISO/IEC 19790: 2025, Phu luc B.

Théng tin bat buéc ttr nha cung cap

VEO07.33.01

Tai liéu do nha cung cap cung cp phai quy dinh cac ky thuat gidm nhe tiém 16i va
céc sb lieu giam nhe dwoc md-dun st dung.

Quy trinh kiém thir bat buéc

TE07.33.01

Kiém thir vién phai xac minh rang cac ky thuat gidam nhe tiém 16i va cac sé liéu giam
nhe dwgc mo-dun str dung da dwgec lap tai liéu nhw quy dinh.

6.7.3 Y&u cau an toan vat ly déi véi tieng hinh thai an toan vat ly

6.7.3.1 M6-dun mat ma don chip

Bang 216 - VE va TE caa AS07.34

Yéu cau an

toan vat ly déi vé&i tivng hinh thai an toan vat ly - miec 4

AS07.34
ISO/IEC
2025,
7.7.3.1

Ngoai cac yéu cau chung vé an toan vat ly déi véi cac mére an toan 1, 2, 3 va 4, cac
yéu cau sau day phai dwoc ap dung cho cac mo-dun mat ma don chip déi véi mire
an toan 4.

19790:

Théng tin bat buéc tir nha cung cap

VEO07.34.01

Tai lieu do nha cung cip cung cip phai quy dinh rang (AS07.35) hodc (AS07.36
dén AS07.37) dwoc dap &ng.

Quy trinh kiém thir bat buédc

TE07.34.01

Kiém thir vién phai xac minh réng tai liéu do nha cung cép cung cép c6 bao gom
mot 1&i tuyén bd vé tiy chon nao da dwoc thyc hién dé dap (ng cac yéu cau cua
murc 4 dbi véi cac md-dun mat ma don chip.
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Bang 217 - VE va TE cua AS07.35

Yéu cau an toan vat ly déi véi tirng hinh thai an toan vat ly - mdc 4

AS07.35
ISO/IEC
2025,
7.7.3.1

19790:

L&p pht chdng thdo d& hodc vé boc virng chac phai cé cac dac tinh hoa tan sao
cho viéc hoa tan I&p phi hodc vé boc vivng chéc dé cé xac suét cao gay ra hw héng
nghiém trong cho mé-dun (ttrc Ia mé-dun sé khdng hoat dong va bi hw héng khéng
thé stra chiva); hodc {AS07.36 dén AS07.37}.

Théng tin bat buéc tir nha cung cap

VE07.35.01

Tai lieu do nha cung cap cung cap phai md ta cac dac tinh hoa tan cla Iép pha
chdng thao d&. Cac dac tinh hoa tan cla vat liéu phai sao cho viéc hoa tan vat liéu
dé g& bd né sé co xac suat cao lam hoa tan hodc gay ra hw hdng nghiém trong cho
mo-dun.

Quy trinh kiém thir bat budc

TE07.35.01 Kiém thir vién phai xac minh tai liéu do nha cung cap cung cap dé xac dinh céac
thudc tinh hoa tan cla I&p phi chéng thédo d& ctia mo-dun.
TE07.35.02 Kiém thir vién phai kiém tra cac thudc tinh hoa tan cta I&p phi chéng thao d& cua

mo-dun. Dya trén tai liéu dwoc cung cép tai VE07.35.01, kiém thir vién phai xac
minh xem loai dung méi nao sé dwoc yéu cau dé lam tdn hai dén I6p pha chéng
thao d&.

Bang 218 - VE va TE caa AS07.36

Yéu cau an toan vat ly d6i véi tieng hinh thai an toan vat ly - maec 4

AS07.36
ISO/IEC
2025,
7.7.3.1

19790:

{L&p pha chdng thao d& hodc vé boc virng chac phai cé cac dac tinh hoa tan sao
cho viéc hoa tan I&'p phi ho&c vé boc virng chéc dé cé xac suat cao gay ra hu héng
nghiém trong cho mo-dun (tlrc la mé-dun sé khdng hoat dong va bi hw héng khong
thé sira chira);} hodc md-dun phai cung cAp mét vé boc phat hién can thiép cuing
v&i mach phét hién can thiép ma {sé phat hién sy can thiép bang cac phwong phap
nhw cat, khoan, phay, mai, dét chay, lam néng chay, hoac hoa tan I&p phi hodc
bao bi déng géi cia mo-dun don chip t&i mét mée dd du dé cho phép truy cap hodc
stra dbi cac SSP, hodc sé& dan dén viéc sir dung hodc stra dbi trai phép méo-dun.}

Théng tin bat buéc ttr nha cung cap

VEO07.36.01

V6 boc hodc vat liéu db keo phai dwoc bao boc bédi mét vé boc phat hién can thiép
clng vé&i mach phat hién can thiép thdng qua viéc st dung cac co ché phat hién
can thiép. Tai liéu do nha cung cap cung cap phai md ta thiét ké ctia vé boc phat
hién can thiép hoac mach phat hién can thiép.

Quy trinh kiém thir bat buéc

TEO07.36.01

Kiém thir vién phai xem xét tai liéu do nha cung cép cung cép va kiém tra mé-dun
dé xac minh rang vé boc ctia mé-dun hodc vat liéu db keo c6 chira cac co’ ché phat
hién can thiép. Diéu nay phai tao thanh mét vé boc phat hién can thiép véi mach
phét hién can thiép nham béo vé cac thanh phan ctia mé-dun. Cac co ché nay phai
duoec thiét ké sao cho b4t ky sw pha v& vé boc hodc vat liéu dd keo nao nham truy
cap vao cac thanh phan ctia mé-dun déu co thé bi phat hién.

Bang 219 - VE va TE cua AS07.37

Yéu cau an toan vat ly déi vé&i tteng hinh thai an toan vat ly - mdc 4
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AS07.37 {L&p phu chéng thdo d& hodc vé boc virng chac phai cé cac dac tinh hoa tan sao
ISO/IEC cho viéc hoa tan I&p phi hodc vé boc vivng chéc dé cé xac suét cao gay ra hw héng
19790: 2025, nghiém trong cho mo-dun (t&rc la mdé-dun sé khdéng hoat dong va bi hw hédng khéng
7.73.1 thé stra chira);} hodc {mé-dun phai cung cap mét v boc phét hién can thiép cung

v&i mach phét hién can thiép} phai phat hién sy can thiép bang cac phwong phap
nhw cat, khoan, phay, mai, dét chay, lam néng chay, hodc hoa tan I&p phl hoéc
bao bi déng géi cia md-dun don chip t&i mét mie dd du dé cho phép truy cap hodc
stra ddi cac SSP, hodc sé& dan dén viéc st dung hoac stra ddi trai phép mo-dun.

Théng tin bat buéc tir nha cung cap

VE07.37.01 Tai liéu do nha cung cép cung cap phai mé ta thiét ké phat hién can thiép.
Quy trinh kiém thir bat buéc
TE07.37.01 Kiém thtr vién phai xac minh tir tai liéu do nha cung cap cung cap rang mé-dun cé

chlra mach phat hién can thiép lién tuc giam sat vé boc phat hién can thiép; phat
hién bat ky sw pha v& nao bang cac phwong phap nhw khoan, phay, mai, hodc hoa
tan bat ky phan nao cta vé boc; va sau dé xda trang tat ca cac CSP dang r, cac
PSP dang rd va cac thanh phan khéa dang rd.

TEOQ7.37.02 Kiém thir vién phai pha v& vé boc phat hién can thiép béng cach st dung cac cudc
tan cong lién quan dén thiét ké ctia n6 va xac minh rang mé-dun phat hién dwoc nd
lwc xam nhap va x06a trang tat ca cac CSP dang rd va cac PSP dang rd cla nguoi
van hanh.

6.7.3.2 M6-dun mat ma da chip
Bang 220 - VE va TE cua AS07.38

Yéu cau an toan vat ly déi vé&i tivng hinh thai an toan vat ly - mc 4

AS07.38 Ngoai cac yéu ciu chung vé an toan vat ly ddi v&i cdc mirc an toan 1, 2, 3 va 4
ISO/IEC 19790: dwoc quy dinh tai ISO/IEC 19790:2025, 7.7.2, cAc yéu cau sau day phai duwoc ap
2025, dung cho cac md-dun mat ma da chip dbi véi mirc an toan 4:

7.7.3.2

Quy trinh kiém thir bat buéc

Khéng dinh nay dwoc kiém thir nhw mét phan cia AS07.39, AS07.40, AS07.41, AS07.42, AS07.43,
AS07.44 va AS07.45.

Bang 221 - VE va TE cua AS07.39

Y&u cau an toan vat ly d6i véi tieng hinh thai an toan vat ly - mc 4

AS07.39 T4t ca céac giao dién gitra cac thanh phan mang di liéu va kiém soét lién quan dén

ISO/IEC 19790: an toan phai la mét dwdng dan ndi bd dwoc bao vé, hodc dwoc déng kin hoan toan

2025, trong mot vo boc phat hién can thiép cung v&i mach phat hién can thiép.

7.7.3.2

Théng tin bat buéc tir nha cung cap

VE07.39.01 Tai liéu ctia nha cung cap phai quy dinh cach thirc tat ca cac giao dién gitra cac
thanh phan mang dir liéu va kiém soat lién quan dén an toan hoac la mét dwong
dan ndi bé dwoc bao vé, hoac duwoc dong kin hoan toan trong mét vé boc phat hién
can thiép cung v&i mach phat hién can thiép.

Quy trinh kiém thir bat buéc
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TE07.39.01 Kiém thir vién phai xac minh réng tai liéu ctia nha cung cép cé quy dinh cach thirc
tat c& cac giao dién gitra cac thanh phan mang di¥ liéu va kiém soat lién quan dén
an toan hoac la mét dworng dan ndi bd dwoc bao vé, hoadc dwoc dong kin hoan toan
trong moét vé boc phat hién can thiép cung véi mach phat hién can thiép.

TE07.39.02 Kiém thir vién phai x4c minh bang cach kiém tra mé-dun réng tat ca cac giao dién

gitra cac thanh phan ho&c 1a mét dworng dan nodi bd dwoc bdo vé, hodc dwoc déng
kin hoan toan trong mot vé boc phat hién can thiép cung vé&i mach phat hién can
thiép.

Bang 222 - VE va TE cua AS07.40

Yéu cau an toan vat ly déi vé&i tievng hinh thai an toan vat ly - mdc 4

AS07.40
ISO/IEC
19790:2025,
7.7.3.1

T4t ca cac thanh phan phai dwoc bao phi bdng mét I6p phi chéng thao d& cing,
duc, mét vé boc virng chac, hodc dwoc dong kin hoan toan trong mét vé boc phat
hién can thiép.

Théng tin bat buéc ttr nha cung cap

VEO07.40.01

Tai liéu do nha cung cap cung cap phai md ta cach thire tat ca cac thanh phan duwoc
bao pht bang mét I&p phi chdng thao d& cing, duc, vé boc vivng chac, hodc dwoc
dong kin hoan toan trong mét vé boc phat hién can thiép.

Quy trinh kiém thir bat budc

TEO07.40.01 Kiém thir vién phai xem xét tai liéu do nha cung cap cung cép va xac minh rang né
c6 md ta cach thirc tit ca cac thanh phan dwoc bao phd bang mét Iép pha chéng
théo d& cirng, duc, vd boc virng chéc, hodc dwoc déng kin hoan toan trong mot vé
boc phat hién can thiép.

TE07.40.02 Kiém thir vién phai kiém tra mé-dun dé xac minh rang tat ca cac thanh phan déu

duwoc bao phd bang mét I&p phi chdng thao d& cing, duc, vé boc virng chéc, hodc
dwgc dong kin hoan toan trong mét vé boc phat hién can thiép.

Bang 223 - VE va TE cua AS07.41

Yéu cau an toan vat ly déi vé&i tivng hinh thai an toan vat ly - mc 4

AS07.41
ISO/IEC
19790:2025,
7.7.3.2

Khi vé boc phét hién can thiép dwoc st dung, nd phai phat hién sy can thiép bang
cac phuong phap nhu cét, khoan, phay, mai, dét chay, lam nong chay, hoac hoa
tan vé boc cla mo-dun t&¢i mot mire dd du dé cho phép truy cap hodc stra dbi cac
SSP, ho&c sé& dan dén viéc st dung hoac stra ddi trai phép mo-dun.

Quy trinh kiém thie bat buédc

Khang dinh nay dwoc kiém th&» nhw mét phan ctia AS07.45.

Bang 224 - VE va TE cua AS07.42

Yéu cau an toan vat ly déi vé&i tteng hinh thai an toan vat ly - mdrc 4

AS07.42
ISO/IEC
19790:2025,
7.7.3.2

Khi str dung mét I&p phi chéng thao d& cirng, duc hodc mét vé boc vikng chac, vat
liéu phéi cé cac dac tinh vé dd cirng va dé bam dinh sao cho viéc ¢ boc hoac cay
I&p phi hodc vé boc vivng chic dé ra khdi mo-dun sé cé xac suét cao dan dén hw
héng nghiém trong cho mé-dun (tic Ia mé-dun sé khéng hoat dong va bi hw héng
khong thé stra chia).

Théng tin bat buéc ttr nha cung cap
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VE07.42.01

Tai liéu do nha cung cap cung cap phai trinh bay chi tiét vé cac dac tinh do clrng va
dd bam dinh sao cho nd lwc béc hodc cay Iép phd hodc vé boc vikng chac dé ra
khéi md-dun sé cé xac suat cao dan dén hw hdng nghiém trong cho mé-dun.

Quy trinh kiém thir bat buéc

TE07.42.01 Kiém thir vién phai xac minh rang tai liéu do nha cung cép cung cép cé trinh bay
chi tiét vé cac dac tinh do cirng va dé bam dinh sao cho viéc cb bdc hoac cay lép
pha hodc vé boc virng chic dé ra khéi mod-dun sé cé xac suét cao dan dén hw héng
nghiém trong cho mo-dun.

TE07.42.02 Kiém thtr vién phai xac minh cac dac tinh chéng thao d& cuta Iép phi hodc vé boc

virng chac ctia mod-dun. Kiém thir vién phai thtr boc hodc cay vat liéu do ra khdi mo-
dun va xac minh rang, véi mét luc tac dong hop ly, khdng thé boc hoac cay vat liéu
ra ma khéng lam mé-dun ngirng hoat ddng hoac lam mach dién cia mé-dun bi pha
hay vat ly ro rét.

Bang 225 - VE va TE cua AS07.43

Yéu cau an toan vat ly d6i vé&i tieng hinh thai an toan vat ly - mec 4

AS07.43

Khi st dung mét Iép phi chéng thao d& cirng, duc hodc mét vé boc virng chac,

ISO/IEC 19790:2025,|vat liéu phai cé cac dac tinh hoa tan sao cho viéc hoa tan I&¢p phd hoac vé boc

7.7.3.2

virng chac dé sé co xac suat cao lam hoda tan hodc gay ra hw hdng nghiém trong
cho mé-dun (trc 1& mo-dun sé& khong hoat ddng va bi hw héng khong thé stra
chira).

Théng tin bat buéc ttr nha cung cap

VEO07.43.01

Tai liéu do nha cung cap cung cap phai xac dinh I&p phi chéng thdo d& cirng, duc
ho&c vé boc virng chac dwoc st dung. Tai liéu phai mé ta cach Iép phd hoac vo
boc virng chéc c6 cac dac tinh hoa tan sao cho viéc hoa tan I&p pha hoac vé boc
virng chac dé sé c6 xac suéat cao lam hoa tan hodc gay ra hw hdng nghiém trong
cho mé-dun (tirc 1a mo-dun sé khong hoat déng va bi hw héng khong thé stra
chira).

Quy trinh kiém thir bat buéc

TE07.43.01 Kiém thdr vién phai xac minh bang viéc kiém tra va t tai liéu do nha cung cép
cung cap rang md-dun dwoc bao phi bang mét Iép phi chéng thao d& cing, duc
ho&c mét vé boc virng chac.

TE07.43.02 Kiém thir vién phai xac minh bang kiém tra thuc té rang 1&p pha chéng thao d&

ho&c vé boc virng chac hoéc la:
a) ¢0 kha nang chéng lai cac héa chét thong thuwéng ma ngudi ta co thé ky
vong mot cach hop ly 1a sé tAn cdng cu trac cta I&p phi hodc vé boc;
hoac

b) bi hw hdng nghiém trong do sy tAn céng cla héa chét (tirc 1A mo-dun sé
khéng hoat déng va bi hw héng khong thé stra chiva).

Bang 226 - VE va TE cua AS07.44

Yéu cau an toan vat ly déi vé&i tteng hinh thai an toan vat ly - mdrc 4

AS07.44
ISO/IEC
19790:2025,
7.7.3.2

Khi vé boc phat hién can thiép dwoc sir dung, mé-dun mat ma phai c6 kha nang
phan hoi can thiép va xda trang dé lién tuc giam séat v boc phat hién can thiép.

Quy trinh kiém thir bat buéc
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Khang dinh nay dwoc kiém thir nhw mot phan cta AS07.45.

Bang 227 - VE va TE cua AS07.45

Yéu cau an toan vat ly déi vé&i tievng hinh thai an toan vat ly - moc 4

AS07.45
ISO/IEC
19790:2025,
7.7.3.2

Khi vé boc phat hién can thiép dwoc st dung, mo-dun mat ma khi phat hién cé sw
can thiép, phai x6a trdng ngay lap trc tit ca cac CSP dang rd, cac PSP dang rd va
cac thanh phan khoa dang ré.

Théng tin bat buéc tir nha cung cap

VE07.45.01

Tai liéu ctia nha cung cap phai md ta néu co béat ky vé boc phat hién can thiép nao
duwoc st dung. Néu duoc st dung, tai liéu d6 sau d6 phai mo ta:

a) cach thirc né phat hién sy can thiép bang cac phwong phap nhw cét, khoan,
phay, mai, dét chay, lam néng chay, ho&c hoda tan vé boc clia mé-dun tdi
mot mire dd da dé cho phép truy cap hodc stra dbi cAc SSP, hodc sé dan
dén viéc str dung hoac stra dbi trai phép mo-dun;

b) céach kha nang phan hdi can thiép va xda trang lién tuc giam séat v boc phat
hién can thiép; va

c) cach md-dun mat ma khi phat hién co sy can thiép, x6a trang ngay lap tirc
t4t ca cac CSP dang r8, cac PSP dang rd va cac thanh phan khoa dang rd.

Quy trinh kiém thir bat budc

TE07.45.01 Kiém thir vién phai xem xét tai liéu do nha cung cap cung cap va xac minh rang tai
liéu d6 c6 md ta néu bat ky vé boc phat hién can thiép nao dwoc st dung.
Néu dwoc st dung, kiém thtr vien phai xem xét va xac nhan rang tai liéu c6 mo ta:
a) cach thirc né phat hién sy can thiép bang cac phwong phap nhw cét, khoan,
phay, mai, dét chay, lam néng chay, ho&c hoda tan vé boc ctia mé-dun tdi
mot mire dd da dé cho phép truy cap hodc stra déi cAc SSP, hodc sé dan
dén viéc stir dung hodc stra dbi trai phép mé-dun;
b) céach kha ndng phan hdi can thiép va x6a trdng lién tuc giam séat vé boc phat
hién can thiép; va
c) cach md-dun mat ma khi phat hién co sy can thiép, x6a trang ngay lap tic
tat cd cac CSP dang rd, cac PSP dang rd va cac thanh phan khoa dang r6.
TEO07.45.02 Kiém thir vién phai xem xét bang viéc kiém tra thyc té dé dam bao rang viéc trién
khai md-dun khép véi thiét ké vé boc phat hién can thiép da duwoc lap tai liéu.
TE07.45.03 Déi v&i mbi huwéng tan cong (cat, khoan, phay, mai, dét chay, lam néng chay, hoac

hoa tan vé boc ctia md-dun), kiém thir vién phai tim cach vo hiéu hoa thiét ké vé
boc phat hién can thiép cia md-dun va xac nhan rang trong méi trudng hop:
a) Vo boc phat hién can thiép co phat hién dwoc cac nd lwc truy cap hoac g&
bd vé boc phat hién can thiép; va
b) sau khi phat hién cé sw can thiép, mé-dun sé x6a trdng ngay lap tirc tat ca
cac CSP dang rd, cac PSP dang rd va cac thanh phan khéa dang r6.
CHU THICH: C6 thé st dung mét bai kiém ther duy nhat d& xac minh sw bdo vé chdng lai nhiéu
dwdng hwéng tan cong & noi ma diéu nay cé thé dwoc chirng minh 1& hop ly dwa trén thiét ké
clia vé boc can thiép
Vi DU: Trong mét sé thiét ké, mot bai kiém thir duy nhét tap trung vao cac cudc tan cong
béng phuong phap khoan cé thé 1a da dé kiém tra luén ca kha nang chéng cét va phay.
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TEOQ7.45.04

Kiém thir vién phai xem xét viéc trién khai cac co' ché phéat hién can thiép dé xac
nhan réng chdng cung cap kha ndng giam sat lién tuc vé boc phat hién can thiép du
dé phat hién moi hanh vi truy cap hoac stra déi cac SSP, vén sé dan dén viéc st
dung hoac stra ddi trai phép mo-dun.

Trong thwc t&, mot mo-dun cé thé dinh ky thdm do cac cdm bién dwoc st dung dé
phét hién sw can thiép. Trong truéng hop tinh nang nay dwoc trién khai, bai kiém
the phai xac nhan réng diéu nay dwoc thwe hién véi tAn suat dd day dac nham tranh
viéc ké tAn cong c6 kha nang pha vé& vé boc phat hién can thiép va vé hiéu héa cac
co ché phan héi can thiép trwdc khi cac CSP dang rd, cac PSP dang rd va cac thanh
phan khéa dang rd bj truy cap.

6.7.4 Bao vé chéng/Thtr nghiém sw cé méi trwong

6.7.4.1 Mlrc an toan 3

CHU THICH 1: M&t mé-dun mat ma khéng bat budc phai st dung cac tinh ndng bdo vé chéng sw cd mai trwong
ho&c trai qua th& nghiém sw cb méi trwéng ddi véi mirc an toan 1 va 2.

Bang 228 - VE va TE cua AS07.46

Bao vé chéng/thte nghiém sw cé méi trwéng - mirc 3

AS07.46
ISO/IEC
19790:2025,
7.7.4.3

M&-dun hoac phai str dung cac tinh nang EFP hoac phai trai qua qua trinh EFT.

Quy trinh kiém thir bat budc

Khang dinh nay dwoc kiém thlr nhw mét phan cla AS07.48, AS07.49, AS07.50, AS07.51, AS07.52,
AS07.53, AS07.54, AS07.56, AS07.57, AS07.58, AS07.59 va AS07.60.

6.7.4.2 Mlrc an toan 4

Bang 229 - VE va TE cua AS07.47

Bao vé chéng/thte nghiém sw cé méi trwéng - mirc 4

AS07.47
ISO/IEC
19790:2025,
7.74.4

M&-dun phai st dung céac tinh nang EFP.

Quy trinh kiém thir bat buéc

Khéng dinh nay duoc kiém thir nhw mét phan ctia AS07.48, AS07.49 va AS07.50.

6.7.5 Cé&c tinh nang bao vé chéng sw cé méi trwéng

Bang 230 - VE va TE cua AS07.48

CéAc tinh ning bao vé chéng sw cé méi trwong - mre 3 va 4

AS07.48
ISO/IEC
19790:2025,
7.7.5

Cac tinh nang EFP phai bdo vé mé-dun mat ma chdng lai cac diéu kién moi tredng
béat thwdrng (vo tinh hodc do chd dich gay ra) khi nam ngoai dai hoat ddng binh thuéng
clia mo-dun, von c6 thé lam tén hai dén tinh an toan cdia mé-dun mat ma.
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Quy trinh kiém thir bat budc

Khéng dinh nay dwoc kiém th&r nhw mét phan ctia AS07.50.

Bang 231 - VE va TE cua AS07.49

Céac tinh nang bao vé chéng sw cé méi trwong - mrc 3 va 4

AS07.49
ISO/IEC
19790:2025, 7.7.5

M6-dun mat méa phai theo d&i va phan héi chinh xac khi nhiét do va dién ap hoat dong
nam ngoai cac dai hoat ddng binh thwérng da dwoc quy dinh.

Quy trinh kiém thir bat budc

Khéng dinh nay dwoc kiém th&r nhw mét phan ctia AS07.50.

Bang 232 - VE va TE cua AS07.50

Cé4c tinh nang bao vé chéng sw cé méi trwong - mrc 3 va 4

AS07.50 ISO/IEC, Néu nhiét d& ho&c dién ap roi ra ngoai dai hoat déng binh thuwéorng clia mé-dun mat

19790:2025, 7.7.5

ma, kha nang bao vé hoac phai:
a) tat mod-dun dé ngan chan cac hoat dong tiép theo; hodc
b) ngay lap tirc x6a tréng tat c& cac CSP dang rd, cac PSP dang ré va cac
thanh phan khoéa dang rd.

Théng tin bat buéc tr nha cung cap

VEO07.50.01

Néu EFP dwoc chon cho mot didu kién cu thé, mod-dun phai theo déi va phan hoi
chinh xac véi cac bién dong vé nhiét d6 hodc dién 4p hoat ddng nam ngoai dai
hoat ddng binh thuwéong clia mé-dun dbéi voi diéu kién dé. Céac tinh nang bao vé
phai lién tuc do lwdng cac diéu kién madi trudng nay. Néu xac dinh mét diéu kién
nam ngoai dai hoat ddng binh thwérng ctia md-dun, mach bao vé hoac phai:

a) tat mo-dun, hodc

b) x6a tréng tat cd cac CSP dang rd, PSP dang rd va cac thanh phan khod

dang ro.

Tai liéu phai tuyén bd cach tiép can nao trong sb nay da dwoc chon va cung cap
mo t& dac ta vé cac tinh nang EFP dworc trién khai bén trong mo-dun.

VE07.50.02

Chinh sach an toan phai dé cap dén viéc liéu tinh nang EFP dwoc s dung sé
budc md-dun tat may hay x6a trang tat ca cac CSP dang rd, PSP dang rd va cac
thanh phan khéa dang ré, déng thdi phai quy dinh dai nhiét do dwoc dap tng.

Quy trinh kiém thir bat buéc

TEO07.50.01

Kiém thdr vién phai cau hinh diéu kién maéi trwong (nhiét dd mai truéng xung quanh
va dién &p) gan véi mire cuwe han thich hop clta dai hoat déng binh thuéng dwoc
quy dinh cho md-dun va xac minh rdng md-dun tiép tuc hoat déng theo cac tham
sb hoat déng binh thuwong.

TEO07.50.02

Kiém thr vién phai mé rong nhiét do va dién &p ra ngoai dai binh thwong da duoc
quy dinh va xac minh rdng mé-dun hoac tw tat d& ngdn chan cac hoat déng tiép
theo, hodc x6a trang tat cd cac CSP dang rd, PSP dang rd va cac thanh phan khéa
dang ro.

TEO07.50.03

Néu mé-dun duoc thiét ké dé xoa trang tat ca cac CSP dang rd, PSP dang rd va
thanh phan khoa dang rd, va md-dun van con hoat dong sau khi tré vé dai moi
trwdng binh thuwong, kiém thir vien phai thuc hién cac dich vu yéu cau st dung
cac CSP, PSP dang rd va cac thanh phan khéa dang rd va xac minh rdng mé-dun
khéng thwc hién céc dich vu nay.
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TE07.50.04 Kiém thtr vién phai xac minh rang chinh sach an toan quy dinh dai dién &p va nhiét
dd hoat déng binh thwéong. Kiém thir vién ciling phai xac minh liéu mo-dun tu tat
hay x6a trang tat ca cAc CSP dang rd, PSP dang ré va thanh phan khoéa dang rd
néu dién ap hoac nhiét dé6 hoat dong roi ra ngoai dai hoat dong binh thuwdng cla
mo-dun.

6.7.6 Céc thu tuc thtr nghiém sw c6 méi trwong

Bang 233 - VE va TE cua AS07.51

CAc tha tuc thtr nghiém sw cé méi trwéng - mirc 3

AS07.51 EFT phai bao gdbm s két hop gitra phan tich, md phéng va thtr nghiém mot mo-
ISO/IEC dun mat ma dé cung cap sw ddm bao hop ly rang cac diéu kién méi triudng (vo tinh
19790:2025, 7.7.6 |ho&c do cha dich gay ra) khi ndm ngoai cac dai hoat ddng binh thwdng clia mé-dun
vé nhiét o va dién &p sé khong lam tén hai dén tinh an toan ctia mé-dun mat ma.

Quy trinh kiém thir bat budc

Khéng dinh nay dwoc kiém thtr nhw mot phan cla AS07.54.

Bang 234 - VE va TE cua AS07.52

Cac tha tuc thtr nghiém sw cé méi trwong — mirc 3

AS07.52 EFT phai chirng minh rang, néu dién ap hodc nhiét doé hoat déng roi ra ngoai dai
ISO/IEC hoat dong binh thwéng ctia mé-dun dan dén moét 16i, {tinh an toan ctia md-dun mat
19790:2025, 7.7.6 |ma khong dwoc bi phwong hai tai bat ky thdi diém nao.}

Quy trinh kiém thir bat budc

Khéng dinh nay dwoc kiém th&r nhw mét phan ctia AS07.54.

Bang 235 - VE va TE cua AS07.53

CAc tha tuc thtr nghiém sw cé méi trwong — mirc 3

AS07.53 {EFT phai chirng minh rang, néu dién ap hodc nhiét do hoat déng roi ra ngoai dai
ISO/IEC hoat ddng binh thuwérng clia mé-dun dan dén mét 16i,} tinh an toan ctia mo-dun mat
19790:2025,7.7.6 | ma khong dwoc bi phwong hai tai bat ky thdi diém nao.

Quy trinh kiém thir bat budc

Khang dinh nay dwoc kiém th&r nhw mét phan clia AS07.54.

Bang 236 - VE va TE cua AS07.54

Céc thu tuc thte nghiém sw c6 méi trwong — mirc 3

AS07.54 Dai nhiét dd can thtr nghiém phai bt dau tr mot nhiét dé nam trong dai nhiét do
ISO/IEC hoat ddng binh thwérng dén nhiét dd thap nhét (tee 1a lanh nhét) ndm ngoai dai
19790:2025, hoat ddng binh thuwérng ma dan dén viéc mé-dun gap 16i hodc bwédc vao trang thai
7.7.6 |6i.

Théng tin bat buéc tir nha cung cap

VEO07.54.01 Néu EFT dwoc chon cho moét diéu kién cu thé, mé-dun phai dwoc thir nghiém trong

dai nhiét dé quy dinh tai AS07.54 va cac dai dién ap quy dinh tai AS07.59 va
AS07.60. M6-dun hoac phai:

a) tiép tuc hoat ddng binh thuwéng, hodc
b) gap I6i va tit may, hoac

c) buwdc vao trang thai l6i.
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Tai liéu phai tuyén bd céach tiép can nao trong sb nay da dwoc chon va cung cap
mot mo ta dac ta vé EFT.

VE07.54.02

Chinh séch an toan phai dé cap dén viéc liéu tinh ndng EFT dwoc s dung sé
khién mé-dun tiép tuc hoat ddng binh thwéng, gap 16i hay bwédc vao trang thai 16i,
dong thei phai quy dinh dai nhiét dd dwoc dap &ng.

Quy trinh kiém thir

bat budc

TEO07.54.01

Ki&m thir vién phai cu hinh diéu kién mai treong (téc 1a dién ap va nhiét do moi
trwdng xung quanh) nhw quy dinh trong AS07.54, AS07.59, va AS07.60 va xac
minh rdng mé-dun hodc tiép tuc hoat ddng binh thwéng, hodc ty tit dé ngan chan
cac hoat dong tiép theo, hodc buéc vao trang thai 16i.

TEOQ7.54.02

Néu mod-dun dwoc thiét ké dé bwédc vao trang thai 16, va mé-dun van con hoat
dong sau khi tré vé dai méi trwerng binh thwong, kiém thir vien phai xac minh réng
mo-dun dang & trong trang thai 16i.

TEO07.54.03

Kiém thtr vién phai x4c minh rdng chinh sach an toan phi ddc quyén cé quy dinh
dai nhiét d6 va dién ap hoat déng binh thwdng, va liéu mé-dun tw tat hodc buéc
vao trang thai 16i néu nhiét do hoac dién ap hoat déng roi ra ngoai dai hoat déng
binh thwd'ng ciia moé-dun hay khong.

Bang 237 - VE va TE cua AS07.55

Cac tha tuc thtr nghiém sw cé méi trwong — mirc 3

AS07.55
ISO/IEC
19790:2025, 7.7.6

Dai nhiét do cling phai bat dau tir mét nhiét dd6 nam trong dai nhiét do hoat dong
binh thweng dén nhiét do cao nhéat (tlrc la ndng nhat) ndm ngoai dai hoat déng
binh thuwérng ma dan dén viéc mo-dun gép 16i hodc buwdc vao trang thai 16i.

Quy trinh kiém thir bat budc

Khang dinh nay dwoc kiém th&r nhw mét phan clia AS07.54.

Bang 238 - VE va TE cua AS07.56

Céc tha tuc thte nghiém sw c6 méi trwong - mirc 3

AS07.56
ISO/IEC
19790:
2025, 7.7.6

Dai nhiét d6 can thd nghiém phai t& 100 °C dén 200 °C; tuy nhién, {bai thd nghiém
phai bi gian doan ngay khi mo-dun gap 16i hodc mo-dun bwéc vao trang thai 16i.}

Quy trinh kiém thir bat buéc

Khéng dinh nay duwoc kiém thtr nhu mét phan cia AS07.54.

Bang 239 - VE va TE cua AS07.57

CAc tha tuc thtr nghiém sw cé méi trwong — mirc 3

AS07.57
ISO/IEC
19790:2025, 7.7.6

{Dai nhiét d6 can thtr nghiém phai tir 100 °C dén 200 °C;} tuy nhién, bai thir nghiém
phai bi gian doan ngay khi mé-dun gap 16i hoac mo-dun buéc vao trang thai 16i.

Quy trinh kiém thir bat budc

Khéng dinh nay duwoc kiém thtr nhu mét phan cia AS07.54.

Bang 240 - VE va TE caa AS07.58

Cac tha tuc thtr nghiém sw cé méi trwong - mrc 3

AS07.58
ISO/IEC

Nhiét d6 phai duwoc theo ddi ndi bd tai cac thanh phan nhay cdm va céc thiét bi trong
yéu, ch khdng chi theo d&i & bién mat ma ctia mo-dun.
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19790:2025,
7.7.6

Théng tin bat buéc ttr nha cung cap

VE07.58.01

Nha cung cap phai 1ap tai liéu vé cac thanh phan nhay cam va céc thiét bj trong yéu
lién quan dén AS07.58.

Quy trinh kiém thir bat budc

TEO07.58.01

Kiém thir vién phai lap tai liéu vé cach thirc nhiét do dwoc theo ddi khi thwe hién thir
nghiém EFT nham dam bao rang dai nhiét dé dwoc ghi nhan trong bai kiém thir
twong &ng v&i nhiét dd do dwoc bén trong cac thiét bi trong yéu va thanh phan nhay
cam do nha cung cap xac dinh, chi khéng chi & bién mat ma cta mé-dun.

Bang 241 - VE va TE cua AS07.59

Céc tha tuc thte nghiém sw cé méi trwong - mirc 3

AS07.59
ISO/IEC
19790:2025, 7.7.6

Dai dién ap dwoc thlr nghiém phai dwoc gidm dan tir mot dién ap nam trong dai
dién ap hoat dong binh thweng xubng mét dién ap thadp hon nam ngoai dai dién ap
binh thuwérng ma dan dén viéc mo-dun gap 16i hodc bwdc vao trang thai 16i.

Quy trinh kiém thir bat budc

Khéng dinh nay dwoc kiém th&r nhw mét phan ctia AS07.54.

Bang 242 - VE va TE cua AS07.60

Céc tha tuc thte nghiém sw cé méi trwong - mirc 3

AS07.60
ISO/IEC
19790:2025, 7.7.6

Dai dién ap dwoc thir nghiém ciing phai dwoc tang dan tir mot dién ap nam trong
dai dién ap hoat ddng binh thwéorng 18n mét dién ap cao hon nam ngoai dai dién ap
binh thuwérng ma dan dén viéc mod-dun gap 16i hodc bwdc vao trang thai 16i.

Quy trinh kiém thir bat budc

Khéng dinh nay duwoc kiém thtr nhu mét phan cia AS07.54.

6.8 An toan khéng xam lan

6.8.1 Yéu cau chung vé an toan khdng xam lan

Bang 243 - VE va TE cua AS08.01

Yéu cau chung vé an toan khéng xam lan - mdc 1, 2, 3 va 4

AS08.01
ISO/IEC
19790:2025, 7.8.1

Cac ky thuat giam thiéu tAn céng khong xam lan dwoc trién khai bdi mé-dun mat
ma dé bdo vé cac SSP ciia mo-dun ma khéng dwoc tham chiéu trong ISO/IEC
19790:2025, Phu luc F phai dap (rng cac yéu cau trong ISO/IEC 19790:2025, 7.12.

Quy trinh kiém thtr bat buédc

Khéng dinh nay dwoc kiém thir nhw mét phan ciia AS12.01, AS12.02, AS12.03 va AS12.04.

Bang 244 - VE va TE cuaa AS08.02

Yéu cau chung vé an toan khéng xam lan - mirc 1, 2, 3va 4

AS08.02
ISO/IEC
19790:2025, 7.8.1

Tai liéu vé an toan khéng xam lan dwoc quy dinh trong ISO/IEC 19790:2025, A.2.7
phai dwoc cung cap.

Théng tin bat buéc ttr nha cung cap

VE08.02.01

Nha cung cép phai cung cap cac yéu cau veé tai liéu nhw dwoc quy dinh trong ISO/IEC
19790:2025, A.2.7.
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Quy trinh kiém thir bat budc

TEO08.02.01

Kiém thir vién phai xac minh rang nha cung cip c6 cung cép tai liéu nhw quy dinh
trong ISO/IEC 19790: 2025, A.2.7.

6.8.2 Mlrc an toan 1va 2

Bang 245 - VE va TE cua AS08.03

Mlc antoan 1va2-muwc 1,2,3va 4

AS08.03
ISO/IEC
19790:2025, 7.8.2

Déi v&i mirc an toan 1 va 2, tai liéu phai quy dinh tat ca cac k¥ thuat gidm thiéu duwoc
st dung dé bao vé cac SSP ctia mo-dun khdi cac cudc tAn cong khdng xam lan duoc
tham chiéu trong ISO/IEC 19790:2025, Phu luc F.

Théng tin bat buéc ttr nha cung cap

VEO08.03.01

Nha cung cép phai cung cép tai liéu hd tre' quy dinh tat ca cac ky thuat gidm thiéu
duwoc st dung dé bao vé cac SSP clia mo-dun khdi cac cudc tan cong khéng xam
l&n dwoc quy dinh trong ISO/IEC 19790:2025, Phu luc F.

Quy trinh kiém thir bat budc

TEO08.03.01

Kiém thir vién phai xac minh rang nha cung cap c6 cung cap tai liéu hé tre quy dinh
tat ca cac ky thuat gidm thiéu dwoc st dung dé bao vé cac SSP ctia md-dun khoi cac
cudc tan céng khéng xam Ian dwoc quy dinh trong ISO/IEC 19790:2025, Phu luc F.

Bang 246 - VE va TE cua AS08.04

Mrc antoan 1va2-muwc 1,2,3va 4

AS08.04
ISO/IEC
19790:2025, 7.8.2

Tai liéu phai bao gdm bang ching vé tinh hiéu qua cla tivng k¥ thuat gidm thiéu tan
cong.

Théng tin bat buéc ttr nha cung cap

VE08.04.01

Nha cung cép phai quy dinh trong tai liéu vé tinh hiéu qua cta céc ky thuat gidm thiéu.

Quy trinh kiém thir bat budc

TE08.04.01

Kiém thir vién phai xac minh rang nha cung cip c6 cung cap tai liéu quy dinh tinh
hiéu qua cua cac ky thuat gidm thiéu.

6.8.3 Mlrc an toan 3

Bang 247 - VE va TE cua AS08.05

Mtrc an toan 3 - mrc 3

AS08.05
ISO/IEC
19790:2025, 7.8.3

Ngoai cac yéu cau dbi véi mirc an toan 1 va 2, mé-dun mat ma phai duwoc kiém thiy
dé dap wng cac sb liéu kiém thir gidm thiéu tAn cong khdng xam 1an da phé duyét dbi
v&i mire an toan 3 nhw dwoc tham chiéu trong ISO/IEC 19790:2025, Phu luc F.

Théng tin bat buéc ttr nha cung cap

VE08.05.01

Nha cung cép phai cung cép tai liéu chirng minh rang mé-dun dap &ng cac sb liéu
kiém thr gidm thiéu tAn cong khdng xam Ian da phé duyét déi véi mire an toan 3.

Quy trinh kiém thir bat buéc

TE08.05.01 Kiém thir vién phai xac minh rdng nha cung cép c6 cung cép tai liéu chirng minh rang
moé-dun dap ng cac sb liéu kiém ther giam thiéu tdn cong khong xam lan da phé
duyét dbi véi mire an toan 3.

TE08.05.02 M6-dun phai dwoc kiém thir theo bat ky quy trinh kiém thir ndo dwoc quy dinh trong

ISO/IEC 20085-1 va ISO/IEC 20085-2.
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6.8.4 Mlrc an toan 4

Bang 248 - VE va TE cuaa AS08.06

Mdrc an toan 4 - mrc 4

AS08.06
ISO/IEC
19790:2025, 7.8.4

Ngoai cac yéu cau ddi véi mirc an toan 1 va 2, mé-dun mat ma phai duwoc kiém thiy
dé dap wng cac sb liéu kiém thir gidm thiéu tAn cong khdng xam 1an da phé duyét ddi
v&i mirc an toan 4 nhw dwoc tham chiéu trong ISO/IEC 19790:2025, Phu luc F.

Théng tin bat buéc ttr nha cung cap

VEO08.06.01

Nha cung cép phai cung cép tai liéu chirng minh rang mé-dun dap (ng cac sb liéu
kiém ther gidm thiéu tAn cong khéng xam I&n da phé duyét déi véi mire an toan 4.

Quy trinh kiém thtr bat buédc

TE08.06.01 Kiém thir vién phai xac minh rdng nha cung cép c6 cung cép tai liéu chirng minh rang
moé-dun dap rng cac sb lieu kiém thtr gidm thiéu tn cdng khdng xam lan da phé
duyét dbéi v&i mare an toan 4.

TE08.06.02 M6-dun phai dwoc kiém thir theo bat ky tha tuc kiém thtr ndo dwoc quy dinh trong

ISO/IEC 20085-1 va ISO/IEC 20085-2.

6.9 Quan ly tham sé an toan nhay cam

6.9.1 Yéu cau chung vé quan ly tham sé an toan nhay cam

Bang 249 - VE va TE cua AS09.01

Yéu cau chung vé quan ly tham sé an toan nhay cam - mirc 1, 2, 3va 4

AS09.01
ISO/IEC
19790:2025, 7.9.1

Céac CSP phai duwoc bdo vé bén trong mo-dun nham chéng lai viéc truy cap, st dung,
tiét 16, stra dbi, va thay thé trai phép.

Théng tin bat buéc ttr nha cung cap

VE09.01.01

Tai liéu do nha cung cap cung cap phai mé ta viéc bao vé tat ca cac CSP bén trong
mo-dun. Viéc bao vé phai bao gébm viéc trién khai cac co ché nham bao vé chéng lai
viéc truy cap, st dung, tiét 16, stra ddi, va thay thé trai phép.

Quy trinh kiém thir bat budc

TE09.01.01

Kiém thtr vién phai kiém tra tai liéu do nha cung cap cung cap mé ta viéc bdo vé céac
CSP. Kiém thir vién phai xac minh rang tai liéu c6 mé ta cach thirc nhivtng CSP nay
dwoc bao vé nham chdng lai viéc truy cap, st dung, tiét 16, sira dbi, va thay thé trai
phép.

TEO09.01.02

Kiém thir vién phai nd luwc truy cap (bang cach vwot qua cac co ché bao vé da dwoc
lap tai liéu) vao cac CSP ma kiém thir vién khong c6 thdm quyén truy cap. Dé dap
&ng khang dinh nay, mé-dun bat budc phai tir chéi truy cap.

TEO09.01.03

Kiém thr vién phai né lwc stra ddi cac CSP bang bat ky phwong phap nao khong
duwoc quy dinh béi tai liéu do nha cung cép cung cép.

CHU THICH Céc CSP dwoc ma hdéa bang mét thuat toan khéng duoc phé duyét hoac thuat
toan hay phwong phap déc quyén dwoc coi la & dang khéng dwoc bdo vé trong pham vi cla
tiéu chuén nay.

Bang 250 - VE va TE cua AS09.02

Yéu cau chung vé quan ly tham sé an toan nhay cam - mec 1, 2, 3va 4
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AS09.02
ISO/IEC
19790:2025, 7.9.1

Céac PSP phai dwoc bao vé bén trong mé-dun nham chéng lai viéc stra doi va thay
thé trai phép.

Théng tin bat buéc ttr nha cung cap

VE09.02.01

Tai liéu do nha cung cap cung cap phai md ta viéc bao vé tat ca cac PSP nham chéng
lai viéc stra ddi va thay thé trai phép.

Quy trinh kiém thtr bat buédc

TE09.02.01 Kiém thir vién phai x4c minh rang tai liéu do nha cung cép cung cap c6 mé ta cach
cac PSP dwoc bao vé nhdm chéng lai viéc stra déi va thay thé trai phép.
TE09.02.02 Kiém thir vién phai tim cach stra dbi tAt cd cac PSP bang bat ky phwong phap nao

khéng dwoc quy dinh bai tai liéu do nha cung cip cung cap va phai thir nhap ching
vao mo-dun.

Bang 251 - VE va TE caa AS09.03

Yéu cau chung vé quan ly tham sé an toan nhay cam - mec 1, 2, 3va 4

AS09.03
ISO/IEC
19790:2025, 7.9.1

M6t mo-dun phai lien két mét SSP dwoc tao ra, dwoc nhap vao, hodc dwoc xuét ra
tr mo-dun véi thuwe thé (tlec 1a ngwdi, nhém, vai trd, hodc qua trinh) ma SSP dé duoc
gan cho.

Thong tin bat budc tr nha cung cap

VE09.03.01

Céc tha tuc lién quan dén SSP da dworc 1ap tai liéu phai mo ta cac co ché hoéc thu
tuc dwoc st dung dé& ddm bao rang méi SSP dwoc lién két véi dung thuc thé.

Quy trinh kiém thir bat budc

TE09.03.01

Kiém thdr vién phai xac minh rang cac tha tuc nhap/xuat SSP da dworc lap tai liéu co
dé cap dén cach mét SSP dwoc nhap vao hodc xuét ra dwoc lién két véi dang thuc
thé.

TE09.03.02

DPéi v&i mbi SSP c6 thé dwoc nhap vao, dau tién kiém thir vién phai nhap SSP d6
trong khi ddm nhan dung thuc thé. Kiém thr vién sau d6 phai xac minh rang viéc
nhap la khoéng thé khi d@m nhan mét thwe thé khong chinh xac.

TE09.03.03

Dbi v&i mbi SSP ¢6 thé dwoc xuét ra, dau tién kiém thd vién phai xuat SSP do trong
khi d&m nhan dung thwc thé. Kiém thir vién sau dé phai xac minh rang viéc xuét la
khong thé khi dam nhan mot thuc thé khong chinh xac.

Bang 252 - VE va TE cua AS09.04

Yéu cau chung vé quan ly tham sé an toan nhay cam - mc 1, 2, 3va 4

AS09.04
ISO/IEC
19790:2025, 7.9.1

D liéu xac thwe, div liéu cta bd kiém ching vén khéng phai 1a cac PSP, thong tin
trang thai ctia RBG, va cac gié tri tao khéa trung gian phai dwoc coi la cac CSP.

Théng tin bat buéc ttr nha cung cap

VE09.04.01

Nha cung cép phai cung cép tai liéu xac nhan rang di liéu xac thwc va di liéu cta
bd kiém chirng, vén khong phai la cac PSP, thong tin trang thai ciia RBG, va cac gia
tri tao khoa trung gian dwoc dinh nghia la cac CSP.

Quy trinh kiém thtr bat buédc

TE09.04.01

Kiém thtr vién phai xac minh rang nha cung cép c6 cung cap tai liéu rdng dir liéu xac
thwe va di liéu cta bd kiém ching vdn khéng phai 1a cac PSP, thong tin trang thai
clia RBG, va céc gia tri tao khoa trung gian dwoc dinh nghia la cac CSP.
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TE09.04.02 Kiém thr vién phai xac minh réng chinh sach an toan do nha cung cap cung cap c6
dinh nghia bat ky dir liéu xac thwe va div liéu cha bd kiém ching nao vén khdng phai
la cac PSP, théng tin trang thai cia RBG, va cac gia tri tao khoéa trung gian la cac
CSP.

Bang 253 - VE va TE cua AS09.05

Yéu cau chung vé quan ly tham sé an toan nhay cam - miec 1, 2, 3 va 4

AS09.05 CA4c gia tri bam cia mat khAu phai dwoc coi la cac CSP triv khi ching duoc tao ra
ISO/IEC bang mét phwong phap bao vé mat khiu da phé duyét (vi du: salt va bdm) nhw dwoc
19790:2025, 7.9.1|quy dinh trong ISO/IEC 19790:2025, Phu luc E, trong trwd'ng hop dé {cac gia tri bam
cta mat khau phai dwoc coi la cac PSP.}

Théng tin bat buéc ttr nha cung cap

VE09.05.01 Nha cung cap phai cung cép tai liéu chirng minh rdng cac gia tri bam ctia mat khau
vén khong dwoc tao ra bdng mét phwong phap bao vé mat khau da phé duyét (vi du:
salt va bam) nhw dwgc quy dinh trong ISO/IEC 19790:2025, Phu luc E, dwgc dinh
nghia la cac CSP.

Quy trinh kiém thir bat budc

TE09.05.01 Kiém thir vién phai xac minh rang nha cung cap da cung cép tai liéu xac nhan rang
bt ky gia tri bAm nao clia mat khdu déu dwoc dinh nghia 1a CSP.
TE09.05.02 Kiém thr vién phai xac minh réng chinh sach an toan do nha cung cap cung cap c6

dinh nghta bat ky gia tri bAm nao clia mat khau la cac CSP.

Bang 254 - VE va TE cua AS09.06

Yéu cau chung vé quan ly tham sé an toan nhay cam - mirc 1, 2, 3va 4

AS09.06 {Céc gia tri bam ctia mat khau phai dwoc coi la cac CSP trir khi ching dwoc tao ra
ISO/IEC bang moét phwong phap bao vé mat khiu da phé duyét (vi du: salt va bdm) nhw dwoc
19790:2025, 7.9.1| quy dinh trong ISO/IEC 19790:2025, Phu luc E,} trong trwéng hop dé cac gia tri bam
ctia mat khau phai dwoc coi la cac PSP.

Thong tin bat budc ttr nha cung cap

VE09.06.01 Nha cung cap phai cung cép tai liéu chirng minh rang céc gia tri bAm ctia mat khau
vdn dwoc tao ra bang mét phwong phap bao vé mat khau da phé duyét (vi du: salt
va bam) nhw dwoc quy dinh trong ISO/IEC 19790:2025, Phu luc E, dwgre dinh nghia
la cac PSP.

Quy trinh kiém thir bat budc

TE09.06.01 Kiém thir vién phai xac minh rang nha cung cap da cung cép tai liéu xac nhan rang
béat ky gia tri bAm nao cla mat khdu déu dwoc dinh nghia 1a PSP.
TE09.06.02 Kiém thir vién phai xac minh réng chinh sach an toan do nha cung cap cung cap c6

dinh nghta bat ky gia tri bAm nao clia mat khau la cac PSP.

Bang 255 - VE va TE cua AS09.07

Yéu cau chung vé quan ly tham sé an toan nhay cam - mc 1, 2, 3va 4

AS09.07 Khi moét ham bam dwoc s dung trén mat khau/Ma PIN (PINs), cho du né dwoc st
ISO/IEC dung déc 1ap hay nhuw mét phan cltia phwong phap bdo vé mat khau da phé duyét
19790:2025, 7.9.1|theo ISO/IEC 19790:2025, Phu luc E, thi mét thuat toan bam da phé duyét nhv dwoc
liét ké trong ISO/IEC 19790:2025, Phu luc C phai dwgc st dung.

Théng tin bat buéc ttr nha cung cap
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VE09.07.01 Tai liéu do nha cung cap cung cap phai mé ta thuat toan bam da phé duyét dwoc st
dung dé tao ra cac gia tri bam ctia mat khau/Ma PIN.

VE09.07.02 Nha cung cap phai cung cdp mét chirng chi xac nhan néu cé sén nhw dwoc quy dinh
trong VE02.18.01, hodc cam két cla nha cung cip nhw dwoc quy dinh trong
VEO02.18.03.

Quy trinh kiém thir bat budc

TE09.07.01 Kiém thtr vién phai xac minh béng cach kiém tra mé-dun mat ma rang mot thuat toan
bam da phé duyét dwoc st dung dé tao ra cac gia tri bam ctia mat khdu/Ma PIN.

TE09.07.02 Kiém thir vién phai xac minh rdng nha cung cép da cung cap mét chirng chi xac nhan
néu cé san ddi véi thuat toan bam da phé duyét dwoc trién khai nhw quy dinh trong
VE02.18.01, hoac cam két ciia nha cung cap nhw quy dinh trong VE02.18.03.

Bang 256 - VE va TE cua AS09.08

Yéu cau chung vé quan ly tham sé an toan nhay cam - mirc 1, 2, 3va 4

AS09.08 Tai liéu vé quan ly tham sb an toan nhay cdm dwoc quy dinh trong ISO/IEC
ISO/IEC 19790:2025, A.2.8 phai dwoc cung cap.
19790:2025, 7.9.1

Théng tin bat buéc ttr nha cung cap

VE09.08.01 Nha cung cép phai cung cip cac yéu cau ve tai liéu nhw dwoc quy dinh trong ISO/IEC
19790:2025, A.2.8.

Quy trinh kiém thir bat budc

TE09.08.01 Kiém thir vién phai xac minh rang nha cung cap c6 cung cép tai liéu nhw quy dinh
trong ISO/IEC 19790:2025, A.2.8.

6.9.2 Céac bé tao bit ngau nhién

CHU THICH: M6t mé-dun mat méa c6 thé chira cac bo tao bit ngau nhién (RBG), mét chudi cac bd tao bit ngau
nhién, hodc cé thé chi don thuan la mét bo tao bit ngau nhién.

Bang 257 - VE va TE cua AS09.09

Céac bo tao bit ngau nhién - mic 1, 2, 3va 4

AS09.09 Néu mét chirc nang an toan da phé duyét yéu cau cac gia tri ngau nhién, thi moét RBG
ISO/IEC da phé duyét phai dwoc sir dung dé cung cép cac gia tri nay.
19790:2025, 7.9.2

Thong tin bat budc tr nha cung cap

VE09.09.01 Nha cung cép phai cung cap danh sach tat ca cac RBG dwoc siv dung trong cac chirc
nang an toan da phé duyét bén trong mé-dun mat ma cung v&i muc dich s dung
chinh xé&c cua chang.

VE09.09.02 Nha cung cép phai cung cép tai liéu chirng minh rang bét ky gia tri ngau nhién nao
dwoc st dung béi cac chirc ndng an toan da phé duyét déu dwoc cung cap tv mot
RBG da phé duyét.

VE09.09.03 Nha cung cép phai cung cép tai liéu chirng minh rang tat ca cac RBG dwoc st dung
trong cac chirc nang an toan da phé duyét déu dwoc kiém thir theo phwong phap
dwoc quy dinh trong ISO/IEC 20543.

Quy trinh kiém thir bat buéc

TE09.09.01 Kiém thir vién phai x4c minh rang tat ca cac RBG dugc st dung bdi cac chirc ndng
an toan da phé duyét déu dwoc lap tai liéu va dinh nghia ré muc dich st dung.
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TE09.09.02

Kiém thir vién phai xac minh tlr tai liéu do nha cung cép cung cap rang cac RBG
dwoec trién khai dung trong cac chirc ndng an toan da phé duyét |a tuan thi cac RBG
da phé duyét duoc liét ké tai ISO/IEC 19790:2025, Phu luc C.

TE09.09.03

Kiém thtr vién phai xac minh ti tai liéu do nha cung cip cung cp rang moi gia tri
ngau nhién dwoc st dung bdi cac chirc ndng an toan da phé duyét déu dwoc cung
cap tr mét RBG da phé duyét.

TE09.09.04

Kiém th vién phai xac minh t tai liéu do nha cung cap cung cp réng tat ca cac
RBG dwoc st dung trong cac chirc ndng an toan da phé duyét déu dwoc kiém thir
theo phwong phap quy dinh trong ISO/IEC 20543.

CHU THICH Cac RBG da phé duyét dworc liét ké trong ISO/IEC 19790:2025, Phu luc C.

Bang 258 - VE va TE cua AS09.10

Céac bé tao bit ngau nhién - mc 1, 2, 3va 4

AS09.10
ISO/IEC
19790:2025, 7.9.2

Dau vao entropy dugc st dung lam gia tri mam cho mét RBG da phé duyét phai duoc
coi la mét CSP.

Théng tin bat buéc ttr nha cung cap

VE09.10.01

Nha cung cip phai cung cép tai liéu chirng minh rang dau vao entropy dwoc st dung
gia tri mam cho mét RBG da phé duyét dwoc dinh nghia la mot CSP.

Quy trinh kiém thir bat budc

TEO09.10.01

Kiém thir vién phai xac minh rdng nha cung cép c6 cung cép tai liéu chirng minh rang
dau vao entropy dwoc str dung gia tri mam cho mét RBG da phé duyét duoc dinh
nghia la mét CSP.

6.9.3 Tao tham sé6 an toan nhay cam

Bang 259 - VE va TE cua AS09.11

Tao tham sé an toan nhay cam - mec 1, 2, 3va 4

AS09.11
ISO/IEC
19790:2025, 7.9.3

Viéc lam tén hai dén tinh an toan cta phwong phap tao SSP st dung dau ra ctia mot
RBG da phé duyét (vi du: doan gia tri mam dé khéi tao bd tao bit ngau nhién tat dinh)
phai yéu cau it nhat s lwong phép toan bang véi sb lwong phép toan can thiét dé
xac dinh gia tri cia SSP da dworc tao.

Thong tin bat budc tr nha cung cap

VE09.11.01

Nha cung cap phai cung cap tai liéu bao gébm ly do chirng minh lam thé nao viéc
phwong hai dén tinh an toan cia phwong phap tao SSP (vi du: doan gia tri mam dé
khéi tao RBG tat dinh) lai yéu cau sé lwong phép toan it nhat bang véi sé lwong phép
toan can thiét d& xac dinh gia tri cia SSP da dwoc tao.

Quy trinh kiém thir bat budc

TE09.11.01

Kiém thir vién phai x4c minh rang tai liéu do nha cung cép cung cép c6 bao gom ly
do chirng minh lam thé nao viéc phwong hai dén tinh an toan ctia phwong phap tao
SSP (vi du: doan gia tri mam dé khéi tao RBG tat dinh) lai yéu cau sb lwong phép
toan it nhat bang véi sé lwong phép toan can thiét dé xac dinh gia tri cia SSP da
dworc tao.

TE09.11.02

Kiém thi vién phai xac minh tinh chinh xac cta b4t ky ly do nao do nha cung cép
dwa ra. Trach nhiém chirng minh thudc vé nha cung cép; néu cé bat ky sw khéng
chac chan hodc mo hd nao, kiém thir vién phai yéu cau nha cung cép cung cap thém
théng tin.
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Bang 260 - VE va TE cua AS09.12

Tao tham sé an toan nhay cam - mec 1, 2, 3va 4

AS09.12
ISO/IEC
19790:2025, 7.9.3

Céac SSP dwoc mo-dun tao ra tlr dau ra cia mot RBG da phé duyét hodc bat ngudn
tlr mét SSP dwoc nhap vao moé-dun va duwgc str dung b&i mét chirc nang an toan da
phé duyét phai dwoc tao bang cach sir dung cac phwong phap tao tham sé an toan
nhay cam da phé duyét liét ké trong ISO/IEC 19790:2025, Phu luc D.

Théng tin bat buéc tr nha cung cap

VE09.12.01

Nha cung cép phai cung cép danh sach tat ca cac SSP dwoc mo-dun tao ra, dwoc
str dung trong mo-dun mat ma va muc dich str dung chinh xac cta ching. Nhirng
SSP nay duoc tao ra tir dau ra cia mot RBG da phé duyét hoac bat ngudn tlr mot
SSP duwogc nhap vao moé-dun va dwoc sir dung b&i moét chirc nang an toan da phé
duyét.

VE09.12.02

Nha cung cép phai cung cép tai liéu chirng minh rang cac SSP do mé-dun tao ra
duwoc tao bang phwong phap tao SSP da phé duyét. Nhirng SSP nay duworc tao ra tir
dau ra ctia moét RBG da phé duyét hodc bat ngudn tr mét SSP dwoc nhap vao moé-
dun va dwgc st dung b&i mot chirc nang an toan da phé duyét.

Quy trinh kiém thir bat budc

TE09.12.01 Kiém thir vién phai xa4c minh rang tat ca cac SSP dwoc mo-dun tao ra déu dwoc lap
tai liéu va dwoc dinh nghia muc dich st dung. Nhitng SSP nay duorc tao ra tlr dau
ra cia mot RBG da phé duyét hodc bat nguén tr mét SSP dwoc nhap vao mé-dun
va dwoc str dung béi mot chire nang an toan da phé duyeét.

TE09.12.02 Kiém thtr vién phai xac minh tt tai liéu do nha cung cép cung cap rang cac SSP dwoc

trién khai va tao ra b&i mod-dun |a tuan tha cac phwong phap tao SSP da phé duyét
liét ké trong ISO/IEC 19790:2025, Phu luc D. Nhitng SSP nay dwoc tao ra tir dau ra
ctia moét RBG da phé duyét hodc bat nguén tir mot SSP dwoc nhap vao md-dun va
dwoc str dung b&i mét chire nang an toan da phé duyét.

6.9.4 Thiét |ap tham sé an toan nhay cam tw déng

CHU THICH Viéc thiét lap tham sé an toan nhay cdm tw déng c6 thé bao gdm viéc truyén tai SSP tw dong hodc
cac phuwong phap thda thuan SSP.

Bang 261 - VE va TE ctia AS09.13

Thiét lap tham s6 an toan nhay cam tw déng - mirc 1, 2, 3va 4

AS09.13 ISO/IEC
19790:2025, 7.9.4

Viéc thiét Iap SSP tw ddng phai st dung mét phwong phap da phé duyét dwoc liét ké
trong ISO/IEC 19790:2025, Phu luc D.

Théng tin bat budc tr nha cung cap

VE09.13.01

Nha cung cép phai cung cdp danh sach tt ca cac phwong phap thiét 1ap SSP tw
dong dwoc str dung trong mo-dun mat ma va muc dich str dung chinh xac ctia chung.

Quy trinh kiém thir bat budc

TE09.13.01 Kiém thir vién phai xac minh rang tat ca cac phuong phap thiét 1ap SSP tw dong déu
dwoc lap tai liéu va muc dich st dung ctia chung dwoc xac dinh ro.
TE09.13.02 Kiém thr vién phai x4c minh tt tai liéu do nha cung cép cung cép rang cac phwong

phép thiét Iap SSP tw dong dwoc trién khai 1a tuan tha cac phwong phap thiét 1ap
SSP ty dong da phé duyét duwoc liét ké trong ISO/IEC 19790:2025, Phu luc D.

6.9.5 Nhap va xuét tham sé an toan nhay cam
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6.9.5.1 Yéu cau chung vé nhap va xuét tham sé an toan nhay cam

Céc tham s6 an toan nhay cadm c6 thé dwoc nhap vao hodc xuét ra thi cong khdi mot moé-dun mét cach truc tiép
(vi du: nhap qua ban phim ho&c ban phim sb, hodc xuét qua man hinh hién thj trwc quan) hodc bang phwong thirc
dién tt (vi du: théng qua thé théng minh/token, thé PC, thiét bi nap khoéa dién t& khac, hodc méi truéng hoat dong

cla mo-dun).

Bang 262 - VE va TE cua AS09.14

Nhap va xuét tham

s6 an toan nhay cam - mirc 1, 2, 3va 4

AS09.14
ISO/IEC
19790:2025,
7.95.1

Néu cac SSP dwoc nhap hodc xuét thi cdng khdi mdt mod-dun, viéc nhap hodc xuét
phai dwgc thye hién thdng qua cac giao dién md-dun da dwoc dinh nghia.

Quy trinh kiém thae

bat budc

Khéng dinh nay dwoc kiém thtr nhw mot phan ctia AS03.04, AS03.05, AS03.06, AS03.07, AS03.08,
AS03.09, AS03.10, AS03.11, AS03.12, AS03.13 va AS03.14.

Bang 263 - VE va TE cua AS09.15

Nhap va xuét tham

s6 an toan nhay cam - mirc 1, 2, 3va 4

AS09.15

Tt ca cac SSP dwoc bao vé bang mat ma, dwoc nhap vao hoac xuét ra khéi mé-

ISO/IEC dun phai dwoc bao vé bang cach str dung mét chirc nang an toan da phé duyét,

19790:2025, nhw quy dinh tai ISO/IEC 19790:2025, Phu luc C.

7.95.1

Théng tin bat buéc ttr nha cung cap

VE09.15.01 Tai lieu do nha cung cép cung cap phai quy dinh tat ca cac SSP dwoc bdo vé bang
mat ma von dwoc nhap vao hoac xuat ra khéi mé-dun mat ma.

VE09.15.02 Tai liéu do nha cung cép cung cap phai néu rd phuong phap dwoc st dung dé bao

vé bang mat ma cac SSP vén dwoc nhap vao hoac xuét ra khéi mé-dun mat ma.

Quy trinh kiém thir

bat buéc

TE09.15.01

Kiém thir vién phai xac minh rang nha cung cap da cung cap tai liéu quy dinh tat ca
cac SSP dwoc bao vé bang mat ma vén dwoc nhap vao va xuét ra khéi mé-dun mat
ma.

TE09.15.02

Kiém tht vién phai xac minh rang nha cung cap da cung cap tai liéu quy dinh
phwong phap dwoc sir dung dé& bao vé bang mat ma cac SSP vén dwoc nhap vao
hodc xuat ra khdi mo-dun mat ma.

TE09.15.03

Kiém thir vién phai xac minh rang phwong phap dwoc st dung dé bao vé bang mat
ma cac SSP vdn dwoc nhap vao hodc xuét ra khdi mé-dun mat ma duoc thye hién
bang cach sir dung mét chirc nang an toan da phé duyét.

Bang 264 - VE va TE cua AS09.16

Nhap va xuét tham

sé an toan nhay cam - muc 1, 2, 3va 4

AS09.16 Néu cac SSP da dwoc ma hda dwoc nhap thi cdng mét cach tryc tiép vao mo-dun,

ISO/IEC thi cac gia tri dang rd ctia cac SSP do6 khéng dwoc hién thi.

19790:2025,

7.95.1

Théng tin bat buéc tir nha cung cap

VE09.16.01 Cac co ché nhap SSP da dworc lap tai liéu dbi voi cac SSP dwoc méa héa phai ngan
chan viéc hién thj cac gia tri dang ré cta chang.
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Quy trinh kiém thir bat buéc

TE09.16.01 Kiém thir vién phai xac minh rang cac co ché nhap SSP da dwoc lap tai liéu dbi voi
cac SSP dwoc ma hoa cé tac dung ngan chan viéc hién thij cac gia tri dang rd cda
chding trong suét qué trinh nhap SSP dwoc ma héa.

TE09.16.02 Kiém thir vién phai nhap tat ca cac SSP da ma hda va giam sat cac giao dién dau

ra ciia mod-dun dé xac minh rang bat ky gia tri SSP dang ré nao phat sinh déu khéng
dwoc hién thi.

CHU THICH Béi véi cac SSP dwoc nhap trwc tiép, cac gia tri dwoc nhap cé thé dwoc hién
thi tam thdi d& cho phép xac minh bang mét nham cai thién doé chinh xac.

Bang 265 - VE va TE cuia AS09.17

Nhap va xuat tham sé an toan nhay cam - mc 1, 2, 3va 4

AS09.17
ISO/IEC
19790:2025,
7.9.5.1

Ngoai trir di¥ liéu xac thye, cac SSP dwoc nhap thi cdng mét céch trye tiép (& dang
r& hodc dang méa héa) phai dwoc kiém chirng trong qué trinh nhap vao mé-dun vé
dd chinh xac bang céach st dung bai kiém thtr nhap th cong c6 diéu kién dwoc quy
dinh tai ISO/IEC 19790:2025, 7.10.4.5.

Quy trinh kiém thir bat budc

Khang dinh nay duoc kiém thir nhw mot phan ctia AS10.44, AS10.45, AS10.46 va AS10.47.

Bang 266 - VE va TE cua AS09.18

Nhap va xuat tham sé an toan nhay cam - mdrc 1, 2, 3va 4

AS09.18
ISO/IEC
19790:2025,
7.95.1

D& ngan chan viéc vo tinh xuét théng tin nhay cdm, mé-dun phai yéu cau hai hanh
dong ndi bo doc 1ap nham xuét ra bat ky CSP dang ré nao;

Théng tin bat buéc ttr nha cung cap

\VE09.18.01 Néu mo-dun xuét bat ky CSP dang rd nao, tai liéu do nha cung cép cung cap phai
mo ta cac dich vu dau ra do.
VE09.18.02 M6 hinh trang thai hiru han va cac tai liéu khac do nha cung cap cung cap phai chi

ra rang, ddi véi viéc xuat cac CSP dang rd, bat budc phai cé hai hanh déng noi bo
doc lap.

Quy trinh kiém thir bat budc

TE09.18.01 Kiém ther vién phai xac minh tir tai liéu do nha cung cép cung cép hoac tr mé hinh
trang thai hiru han rang moé-dun cho phép xuét cac CSP dang r6.

TE09.18.02 Kiém thir vién phai xac minh tir md hinh trang thai hiru han va céc tai liéu khac do
nha cung cip cung cap rang viéc xuat cac CSP dang rd yéu cau hai hanh dong noi
bd déc l1ap d& moé-dun mat ma co thé xuét cac CSP dang rd.

TE09.18.03 Kiém thtr vién phai thir xudt cac CSP dang ré ma khoéng dé md-dun thwc hién hai

hanh déng ndi bd doc 1ap. Mé-dun sé bi danh gia la that bai néu né cho phép xuét
cac CSP dang ré6 ma khéng cé hai hanh déng ndi b doc lap.

Bang 267 - VE va TE cua AS09.19

Nhap va xuat tham sé an toan nhay cam - mc 1, 2, 3va 4

AS09.19
ISO/IEC
19790:2025,
7951

Déi vai viéc nhap hoac xuét dién ti théng qua két ndi khong day, cac CSP va cac
thanh phan khoa phai dwoc ma héa.
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Théng tin bat buéc

tte nha cung cap

VE09.19.01 Néu md-dun nhap ho&c xuét cac CSP, va cac thanh phan khoa théng qua cac giao
dién khong day, tai lieu do nha cung cap cung cip phai mé ta cac dich vu khéng
day do.

VE09.19.02 Néu md-dun nhap ho&c xuét cac CSP, va cac thanh phan khoa théng qua cac giao

dién khong day, tai liéu do nha cung cap cung cap phai md ta cac phwong phap ma
héa dwoc st dung dé ma hoa cac CSP va cac thanh phan khoa.

Quy trinh kiém thip

bat budc

TE09.19.01 Kiém thir vién phai xac minh xem mé-dun cé nhap hodc xuét cac CSP va thanh
phan khoa théng qua cac giao dién khéng day hay khong.
TE09.19.02 Kiém thir vién phai xac minh réng cac phwong phap ma héa dwoc st dung dé ma

héa cac CSP va cac thanh phan khoa 1a cac phwong phap ma héa da phé duyét.
CHU THICH DBéi véi mirc an toan 1 va 2, cdc CSP va thanh phan khéa dang ré cé thé dwoc
nhap va xuét théng qua céac cdng vat ly va cac giao dién logic dwoc chia sé véi cac cdng
vat ly va giao dién logic khac cta m6-dun mat ma.

Bang 268 - VE va TE cua AS09.20

Nhap va xuat tham

sé an toan nhay cam - muc 1, 2, 3va 4

AS09.20
ISO/IEC
19790:2025,
7.95.1

Céc khoa mat ma dwoc thiét lap khdng day bang cac phwong phap tw dong phai
str dung moét phwong phap da phé duyét dwoc liét ké trong ISO/IEC 19790:2025,
Phu luc D.

Quy trinh kiém thir

bat buéc

Khang dinh nay dwoc kiém thé nhw mét phan ctia AS09.13.

Bang 269 - VE va TE cua AS09.21

Nhap va xuat tham

sé an toan nhay cam - muc 1, 2, 3va 4

AS09.21 Néu md-dun mat ma st dung cac thd tuc phan chia thdng tin dé& nhap hodc xuét

ISO/IEC cac khoa mat ma, mod-dun phai yéu cau it nhat hai thanh phan khéa dé tai tao lai

19790:2025, kh6a mat ma ban dau.

7.95.1

Théng tin bat buéc ttr nha cung cap

VE09.21.01 Tai liéu do nha cung cap cung cap phai quy dinh sb lwgng thanh phan duoc yéu
cau dé xay dwng lai CSP ban dau.

VE09.21.02 Néu yéu cau phai biét vé sé lwgng thanh phan khéa dé tai tao lai khoa ban dau, tai

liéu do nha cung cép cung cip phai bao gébm co s& hop Iy tuyén bd viéc biét bat ky
sb lwong thanh phan khéa nao it hon téng sé lwong thanh phan khéa sé khong
cung cap thdng tin nao vé khoéa ban dau ngoai d6 dai cia né.

Quy trinh kiém thep

bat buéc

TE09.21.01 Kiém thr vién phai xac minh rang tai liéu do nha cung cip cung cip mbd ta cach
thire tha tuc phan chia théng tin yéu ciu it nhat hai thanh phan dé xay dwng lai CSP
ban dau.

TE09.21.02 Kiém thr vién phai xac minh rang tai liéu do nha cung cip cung cip mbd ta cach

thirc viéc xuét cac CSP theo thd tuc phan chia thdng tin s& khéng dan dén viéc xuat
ra mot thanh phan duy nhét c6 thé dwoc st dung dé xay dung lai CSP ban dau.
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TE09.21.03

Kiém ther vién phai xac minh rang tai liéu do nha cung cp cung cap c6 cung cap
co s& hop ly chirng minh rang khéng cé théng tin nao dwoc thu thap néu khong
biét tt cd cac thanh phan khoa can thiét, va viéc xuat cac CSP theo thi tuc phan
chia théng tin khéng dan dén viéc xuat ra mét thanh phan duy nhét co thé dwoc st
dung dé xay dwng lai CSP ban dau.

TE09.21.04

Kiém thr vién phai xac minh tinh chinh xac cta béat ky co s& hop Iy nao do nha
cung cap dwa ra. Trach nhiém ching minh thudc vé nha cung cép; néu co bat ky
sw khdng chéc chén hodc mo hé nao, kiém thir vién phai yéu ciu nha cung cép
cung cap thém théng tin.

6.9.5.2 Mlrc an toan 1va 2

Bang 270 - VE va TE caa AS09.22

Nhap va xuat tham sé an toan nhay cam - mirc 1 va 2

AS09.22
ISO/IEC
19790:2025,
7.95.2

DPéi v&i cac md-dun phan mém hodc cac thanh phan phan mém cta mét mo-dun
phan mém lai ghép, cac CSP va céc thanh phan khéa c6 thé dwoc nhap hodc xuét
khdi mé-dun dwéi dinh dang rd; trong trworng hop nay, md-dun khéng dwoc xuét
cac CSP va thanh phan khoéa ra khéi méi trwéng hoat déng.

Théng tin bat buéc ttr nha cung cap

VE09.22.01

DPéi v&i cac md-dun phdn mém hodc cac thanh phan phan mém cta mét mé-dun
phan mém lai ghép, nha cung cép phai cung cap tai liéu chirng minh rang cac CSP
va cac thanh phan khéa dwoc nhap vao hodc xuét ra khéi md-dun dwi dinh dang
rd dwoc duy tri bén trong moi trwdng hoat déng va cac CSP va thanh phan khoa
dwéi dinh dang rd khéng dwoc xuat ra khdi méi trwdng hoat dong.

Quy trinh kiém thir bat buéc

TE09.22.01

DPéi v&i cac md-dun phdn mém hodc cac thanh phan phan mém cta mét mé-dun
phan mém lai ghép, kiém thtr vién phai xac minh rang nha cung cap c6 cung cap
tai liéu chirng minh rang cac CSP va thanh phan khéa dwoc nhap hoac xuat khoi
mo&-dun dwdi dinh dang rd dwoc duy tri bén trong mdi trwed'ng hoat déng va cac CSP
va thanh phan khéa dwéi dinh dang ré khong dwoc xuét ra khdi méi trudng hoat
déng.

6.9.5.3 Mlrc an toan 3

Bang 271 - VE va TE cua AS09.23

Nhap va xuat tham sé an toan nhay cam - mdec 3

AS09.23
ISO/IEC
19790:2025,
7.9.53

Cac khoa mat ma, cac thanh phan khoa tir cac thd tuc phan chia thdng tin, va cac
CSP khéng phai khéa dwoc nhap vao hodc xuét ra khéi md-dun mat ma bang cac
phwong phap nhap tryc tiép hodc dién t& hodc phai dwoc ma hoa hoac st dung
mot duwéng dan tin cay dang rd dap (rng cAc yéu ciu clia mrc an toan 3 trong
ISO/IEC 19790:2025, 7.3.4.

Théng tin bat buéc tir nha cung cap

VE09.23.01 Nha cung cép phai cung cép tai liéu mé ta liéu cac khda mat ma, cac thanh phan
khoa twr cac thu tuc phan chia thdng tin, va cac CSP khéng phai khéa dwgc nhap
vao hoac xuét ra khéi mé-dun mat ma dwdi dang ma hoa hay st dung mét dwdng
dan tin cay dang rd.

VE09.23.02 Déi v&i cac khoéa dwoc ma hda khi nhap vao hodc xuét ra khdi md-dun, tai liéu do

nha cung cép cung cap phai mé tad phwong phap ma hoéa va cung cép chiéng chi
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xac nhan néu co6 hoac cam két ctia nha cung cap nhw duwoc quy dinh tai VE02.18.01
va VE02.18.03.

VE09.23.03 Déi v&i cac khoa duwoc nhap vao hodc xuét ra khdi mé-dun bang cach st dung cac
tha tuc phan chia théng tin, tai liéu do nha cung c&p cung cip phai md ta cac phwong
phap phan chia théng tin dwoc s dung nhw quy dinh tr VE09.21.01 dén
VE09.21.02.

VE09.23.04 Déi v&i cac khoa dwoce nhap vao hodc xuét ra khéi modt md-dun bang cach st dung

mot dwdng dan tin cay dang rd, tai liéu do nha cung cap cung cap phai mé ta dwong
dan tin cay dang ré nhw quy dinh tr AS03.17 dén AS03.22.

Quy trinh kiém thir bat buéc

TE09.23.01

Kiém the vién phai x4c minh rang tai liéu do nha cung cap cung cap c6 quy dinh
rang cac khoa mat ma, cac thanh phan khoa tlr cac tha tuc phan chia théng tin, va
cac CSP khong phai khéa dwoc nhap vao hodc xuét ra khéi mo-dun mat ma dudi
dang ma héa hodc st dung mét dwérng dan tin cay dang rd.

TE09.23.02

Déi voi cac khda dwoc ma hda khi nhap vao hodc xuét ra khdi mét mé-dun, kiém
the vién phai xac minh rang tai liéu do nha cung cép cung cap cé mé ta phwong
phap ma héa. Kiém thir vién phai xac minh réng nha cung cap cung cap moét chirng
chi xac nhan néu c6 hoac cam két ciia nha cung cap nhw quy dinh trong TE02.18.01
va TE02.18.03.

TE09.23.03

Déi v&i cac khoa dwoc nhap vao hodc xuét ra khdi mét mod-dun bang cach str dung
cac tha tuc phan chia théng tin, kiém thr vién phai xac minh rang tai liéu do nha
cung cap cung cap mé ta cac phwong phap phan chia théng tin dwoc st dung nhw
quy dinh ttr TE09.21.01 dén TE09.21.04.

TE09.23.04

Déi v&i cac khoa dwoc nhap vao hodc xuét ra khdi moét md-dun bang cach st dung
mot dwéng dan tin cay dang rd, kiém thir vién phai xac minh rang tai liéu do nha
cung cap cung cap md ta dwdng dan tin cay dang rd dwoc st dung nhw quy dinh
tr AS03.17 dén AS03.22.

TE09.23.05

DPbi v&i cac phwong phap da dwoc lap tai liéu trong TE09.23.01 dén TE09.23.04,
kiém thir vién phai xac minh bang kiém tra thyc té va xem xét moé-dun dé dam béo
rang cac khoéa dwoc nhap dang s dung cac phwong phap da mo ta.

Bang 272 - VE va TE cua AS09.24

Nhap va xuat tham sé an toan nhay cam - mirc 3

AS09.24
ISO/IEC
19790:2025,
7.9.5.3

Khi nhap hoéc xuét cac thanh phan khoa tlr cac thi tuc phan chia théng tin, mé-dun
phai xac thyc tirng ngwdi van hanh (tic 1a teng bén nhap hodc xuét thanh phan
khéa riéng biét) mot cach doc lap bang phwong thire xac thwe dap ting cac yéu ciu
murc an toan 3 trong ISO/IEC 19790:2025, 7.4.4.

Théng tin bat buéc tir nha cung cap

VE09.24.01

Tai liéu do nha cung cép cung cép phai quy dinh cach thirc phwong phap xac thuc
dwa trén danh tinh dwoc st dung va kiém tra trwéc khi nhap tirng thanh phan khoa
riéng biét.

Quy trinh kiém thie bat buédc

TE09.24.01 Kiém thdr vién phai x4c minh rang tai liéu do nha cung cap cung cap c6 quy dinh
cach thirc phwong phap xac thwe dwa trén danh tinh dwoc s dung va kiém tra
trwdc khi nhap ting thanh phan khéa riéng biét.

TE09.24.02 Bai kiém thtr phai thwc hién viéc nhap khéa phan manh vao mé-dun va xac nhan
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rang can phai cé qua trinh xac thwc dwa trén danh tinh riéng biét d& nhap méi thanh
phan khoa.

6.9.5.4 Mlrc an toan 4

Bang 273 - VE va TE cua AS09.25

Nhap va xuat tham sé an toan nhay cam - mdrc 4

AS09.25
ISO/IEC
19790:2025,
7954

Cac khoa mat ma dwoc nhap vao hodc xuét ra khdi mo-dun mat ma phai dwoc ma
héa hodc dwoc nhap bang cach st dung cac tha tuc phan chia théng tin.

Théng tin bat buéc tir nha cung cap

VE09.25.01

Nha cung cap phai cung cép tai liéu mo ta liéu cac khéa mat ma duwoc nhap vao
hodc xuét ra khdi mé-dun dwdi dang ma hoa hay st dung cac tha tuc phan chia
théng tin.

VE09.25.02

Déi v&i cac khéa dwoc ma hoa khi nhap vao hodc xuét ra khéi mo-dun, tai liéu do
nha cung cap cung cap phai mé t& phwong phap ma héa va cung cap chirng chi
x&c nhan néu cé hoac cam két ctia nha cung cap nhuw quy dinh tai VE02.18.01 va
VEO02.18.03.

VE09.25.03

Déi v&i cac khoa dwoc nhap vao hodc xuét ra khdéi mét mé-dun bang cach sir dung
cac thd tuc phan chia thdng tin, tai liéu do nha cung cép cung cap phai mé ta cac
phwong phap phan chia théng tin dwgc st dung nhw quy dinh tlr VE09.21.01 dén
VEQ09.21.02.

Quy trinh kiém thir bat buéc

TE09.25.01

Kiém thir vién phai xa4c minh rang tai liéu do nha cung cip cung cap mé ta liéu cac
khéa mat ma dwoc nhap hoac xuét khéi mé-dun dwéi dang ma héa hay st dung
cac thu tuc phan chia théng tin.

TE09.25.02

Déi voi cac khda dwoc ma héa khi nhap vao hodc xuét ra khéi mot mod-dun, kiém
ther vién phai xac minh réng tai liéu do nha cung cip cung cip c6 mé ta phuong
ph&p ma hoa va cung cap ching chi xac nhan néu c6 hodc cam két ciia nha cung
cap nhu quy dinh tai TE02.18.01 va VE02.18.03.

TE09.25.03

Déi v&i cac khoa dwoc nhap vao hodc xuét ra khdéi mét mé-dun bang cach sir dung
cac tha tuc phan chia théng tin, kiém thir vién phai xac minh rang tai liéu do nha
cung cap cung cap mo ta cac phwong phap phan chia théng tin dwoc st dung nhw
quy dinh tir TE09.21.01 dén TE09.21.04.

TE09.25.04

Déi v&i cac phwong phap da dwoc lap tai liéu trong TE09.25.01 dén TE09.25.03,
kiém thir vién phai xac minh bang kiém tra thwc té va xem xét md-dun dé dam bao
rang cac khoa dwoc nhap dang st dung cac phwong phap da mo ta.

Bang 274 - VE va TE cua AS09.26

Nhap va xuat tham sé an toan nhay cam - mdrc 4

AS09.26
ISO/IEC
19790:2025,
7.9.54

Cac thanh phan khoa tlr cac thd tuc phan chia théng tin va cac CSP khong phai
khéa phai dwoc nhap vao hodc xuét ra khdi mé-dun dwéi dang ma héa hodc théng
qua mot dwdng dan tin cay dang ré dap trng cac yéu cau cla mdc an toan 4 trong
ISO/IEC 19790:2025, 7.3.4.

Théng tin bat buéc ttr nha cung cap

VE09.26.01

Nha cung cap phai cung cap tai liéu mé ta liéu cac thanh phan khoa tir cac thu tuc
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phan chia théng tin va cadc CSP khéng phai khéa dwoc nhap vao hodc xuét ra khdi
mo-dun dwéi dang ma héa hay sir dung cac thu tuc phan chia théng tin.

VE09.26.02

Déi v&i cac thanh phan khéa tlr cac tha tuc phan chia théng tin va cac CSP khong
phai khéa dwoc ma héa khi nhap vao hodc xuét ra khdi moét mé-dun, tai liéu do nha
cung cap cung cap phai md t& phwong phap ma héa va cung cép chirng chi xac
nhan néu cé hodc cam két cla nha cung cip nhw quy dinh tai VE02.18.01 va
VE02.18.03.

VE09.26.03

Déi v&i cac thanh phan khéa tir cac tha tuc phan chia théng tin va cac CSP khéng
phai khéa dwoc nhap vao hodc xuét ra khéi mot mo-dun bang cach st dung cac
tha tuc phan chia théng tin, tai liéu do nha cung c&p cung cip phai md ta cac phwong
phap phan chia théng tin dwoc st dung.

Quy trinh kiém thir bat buéc

TE09.26.01

Kiém thtr vién phai xac minh rang tai liéu do nha cung cap cung cp cé mé ta liéu
cac thanh phan khoda tir cac tha tuc phan chia théng tin va cac CSP khoéng phai
khéa dwoc nhap vao hay xuét ra khéi mé-dun dwédi dang ma hoéa hay st dung cac
tha tuc phan chia théng tin.

TE09.26.02

Déi v&i cac thanh phan khda tir cac tha tuc phan chia théng tin va cac CSP khéng
phai khéa dwoc ma hoa khi nhap vao hodc xuét ra khéi mét mo-dun, kiém thir vién
phai xac minh rang tai liéu ctia nha cung cap c6 md ta phwong phap méa héa. Kiém
th® vién phai xac minh rang nha cung cép cung cép chivng chi xac nhan néu cé
hodc cam két ctia nha cung c&p nhuw quy dinh tai TE02.18.01 va VE02.18.03.

TE09.26.03

Déi v&i cac thanh phan khda tir cac tha tuc phan chia théng tin va cac CSP khéng
phai khéa dugc nhap vao hodc xuét ra khéi moét mo-dun bang cach st dung cac
tha tuc phan chia théng tin, kiém thdr vién phai xac minh rang tai liéu cta nha cung
cap mo ta cac phwong phap phan chia théng tin dwoc st dung.

TE09.26.04

Pbi v&i cac phwong phap da dwoc lap tai liéu trong TE09.26.01 dén TE09.26.03,
kiém thir vién phai xac minh bang kiém tra thwc té va xem xét mo-dun d& ddm bao
rang cac khoéa dwoc nhap dang s dung cac phwong phap da mo ta.

Bang 275 - VE va TE cua AS09.27

Nhap va xuat tham sé an toan nhay cam - mirc 4

AS09.27
ISO/IEC
19790:2025,
7954

Déi voi cac thanh phan khéa dwoc nhap hodc xuét ra nhw mét phan cda cac tha
tuc phéan chia théng tin, m6-dun phai xac thyc tirng nguwdi van hanh (tlrc la ting
bén nhap/xuét thanh phan khoa riéng biét) mét cach doc 1ap bang phuwong thirc xac
thwe dap &ng cac yéu cdu mirc an toan 4 trong ISO/IEC 19790:2025, 7.4.4.

Théng tin bat buéc tir nha cung cap

VE09.27.01

Tai liéu do nha cung cép cung cép phai quy dinh rang xac thwc dwa trén danh tinh
da yéu td hodc mét phwong thire khac dap (ng cac yéu cau mirc an toan 4 trong
ISO/IEC 19790:2025, 7.4.4 dugc st dung cho tivng thanh phan khéa riéng biét.

Quy trinh kiém thie bat buédc

TE09.27.01 Kiém thir vién phai xac minh rang xac thyc dua trén danh tinh da yéu té hoac
phuwong thirc khac dap (rng cac yéu cau mirc an toan 4 trong ISO/IEC 19790:2025,
7.4.4 dwoc st dung cho tirng thanh phan khoa riéng biét.

TE09.27.02 Kiém thr vién phai xac minh phwong phap xac thwc da yéu td hodc phwong thire

khac theo AS04.59.

6.9.6 Lwu triv tham sé an toan nhay cam
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Bang 276 - VE va TE caa AS09.28

Lwu triv tham sé an toan nhay cam - mirc 1, 2, 3va 4

19790:2025, 7.9.6

AS09.28 M6t md-dun phai lién két méi SSP dwoc Iwu trik bén trong mo-dun véi thwe thé (vi
ISO/IEC du: ngwdi van hanh, vai tro, hoac qua trinh) ma SSP dé dwoc gan cho.

Théng tin bat buéc ttr nha cung cap

VE09.28.01 Tai liéu do nha cung cap cung cap vé lwu trir khoa phai mé ta cac co ché hodc tha
tuc dwoc st dung dé ddm bao rang mdi khéa dwoc lién két véi dung thuc thé.

Quy trinh kiém thir bat budc

TE09.28.01 Kiém ther vién phai xac minh tai liéu vé lwu trir khda dé dam béo réng céc thi tuc co
giai quyét cach mét khoa duworc lwu triv dwoc lién két vai dang thuce thé.
TE09.28.02 Kiém thir vién phai stra d6i méi lién két gitra khoa va thuc thé. Sau dd, kiém thir vién

phai thir thwe hién cac chirc ndng mat ma véi tw cach la mét trong nhirng thwc thé
dé va phai xac minh réng cac chirc nang nay that bai.

6.9.7 X6a trang tham sé an toan nhay cam

6.9.7.1 Yéu cau chung vé xba trang tham sé an toan nhay cam

Bang 277 - VE va TE cua AS09.29

Xo6a trang tham sé an toan nhay cam - mc 1, 2, 3va 4

AS09.29 M6t md-dun phai cung cap cac phwong phap dé xoa trang tat cad cac CSP dang
ISO/IEC ré, cac PSP dang rd, va cac thanh phan khoéa dang rd bén trong mo-dun.
19790:2025,
7.9.7.1
Théng tin bat buéc ttr nha cung cap
VE09.29.01 Tai liéu do nha cung cép cung cap phai quy dinh cac théng tin xéa trang sau day
ddi v&i cac CSP cla ngwdi van hanh va cac PSP clia ngudi van hanh:
a) céac ky thuat xoéa trang;
b) cac han ché dbi véi thoi diém cac CSP dang r6, PSP dang r6, va thanh
phan khéa dang ré c6 thé bj xoa tréng;
c) cac CSP dang rd, PSP dang rd, va thanh phan khoa dang ré nao bi x6a
tréng;
d) céac CSP dang r8, PSP dang rd, va thanh phan khoa dang rd nao khéng bi
x6a tréng va co s hop ly;
e) co s& hop ly gidi thich cach ky thuat xéa trdng dwoc thwc hién trong
khoang th&i gian di nhanh dé& khong bi khai thac dén cac CSP dang rd,
PSP dang r6 va thanh phan khéa dang rd.
VE09.29.02 Tai liéu do nha cung cép cung cap phai quy dinh cach thirc cac phwong phap xéa
trdng dwoc st dung sao cho ké tan cong khéng thé chiém doat cac CSP dang r6,
PSP dang r6 va thanh phan khéa dang rd bén trong mé-dun.
VE09.29.03 Néu cac CSP dang rd, PSP dang r6 va thanh phan khéa dang r6 bi x6a trdng bang

tha tuc dwdi sw kiém soéat ciia ngudi van hanh (tire la c6 mat dé quan sat phuong
phap da hoan tat thanh cong hodc dwoc kiém soat théng qua mét phién quan ly
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tr xa), tai liéu do nha cung cap cung cap va chinh sach an toan ctia mé-dun phai
quy dinh céch thirc cac phuong phap do dwoc thyce hién.

Quy trinh kiém thip

bat budc

TE09.29.01

Kiém thir vién phai xac minh tai liéu ctia nha cung cap c6 bao gébm théng tin duwoc
quy dinh trong VE09.29.01. Kiém thi vién phai xac minh tinh chinh xac ctia moi
co s& hop ly do nha cung cép cung cip. Trach nhiém chirng minh thudc vé nha
cung cap; néu cé sy khéng chac chan hodc mo hd, kiém thir vién phai yéu cau
nha cung cap cung cap thém théng tin khi can thiét.

TE09.29.02

Kiém ther vién phai xac minh xem nhitng CSP dang rd, PSP dang ré va thanh phan
khéa dang ré nao cé trong mo-dun va kich hoat 1énh x6a trdng. Sau khi lénh xéa
trdng hoan tat, kiém thr vién phai thir thuc hién cac hoat déng mat ma st dung
trng CSP dang rd, PSP dang rd va thanh phan khéa dang rd trng dwoc lwu triv
trong moé-dun. Kiém thir vién phai xac minh rang khéng thé truy cap vao tirng SSP
khéng duwoc bao vé dé.

TE09.29.03

Kiém thtr vién phai khéi tao qua trinh x6a trang va xac minh rang phwong phap
hdy SSP dwoc thwe hién trong khodng thdi gian khdng du dai dé gay tén hai dén
cac CSP & dang ban r8, cac PSP & dang ban rd, va cac thanh phan khéa & dang
ban ré

TE09.29.04

Kiém thir vién phai xac minh réng tat ca cac CSP dang rd, PSP dang rd, va thanh
phan khéa dang rd khoéng bi x6a tréng béi Iénh xéa tréng thi ho&c phai 1) dwoc
ma hoa bang moét thuat toan da phé duyét, hodc 2) dwoc bao vé vat ly hoac logic
bén trong mét mo-dun mat ma dwoc nhiung da dwoc tham dinh (dwoc thdm dinh
la tuan thu ISO/IEC 19790:2025).

TE09.29.05

Néu cac phuong phap xoa trang thi tuc dwoc s dung, kiém thd vién phai xac
minh rang tai liéu do nha cung cip cung cép, bao gdbm ca chinh sach an toan, cé
quy dinh rang tha tuc phai dwoc thwe hién dudi sy kiém soat ctia ngudi van hanh.

TE09.29.06

Néu phuwong phap x6a trang tha tuc khéng nam dwéi sy kiém soat truc tiép cla
ngwdi van hanh, kiém thir vién phai xac minh tinh chinh xac ctia moi co s& hop ly
do nha cung cép cung cip vé ly do tai sao ké tdn cong khong thé 1dy dwoc cac
CSP dang rd, PSP dang ré va thanh phan khoéa dang ré bén trong mo-dun. Trach
nhiém ching minh thudc vé nha cung cép; néu cé sw khéng chac chan hodc mo
hd, kiém thir vién phai yéu cau nha cung cép cung cip thém thong tin.

CHU THICH Céc CSP dang rd, PSP dang rd, thanh phan khéa dang ré dwoc lwu trir tam
thoi, va cac gid tri lwu trir khac thudc sé hivu ctia mo-dun sé bj xéa tréng khi chiing khong
con can thiét cho viéc s dung trong twong lai.

Bang 278 - VE va TE cua AS09.30

X6a trang tham sé

an toan nhay cam - mic 1, 2, 3va 4

AS09.30 Mot SSP hoac thanh phan khoéa da bi xéa trang khéng dwoc ¢ khé nang truy xuét

ISO/IEC lai hay tai str dung, ké ca dé phan héi lai sw can thiép.

19790:2025,

7.9.7.1

Théng tin bat buéc tir nha cung cap

VE09.30.01 Tai liéu do nha cung cép cung cap phai quy dinh cach mét SSP hoadc thanh phan
khoa da bj x6a trang khang thé bi truy xuét lai hay tai st dung.

Quy trinh kiém thtr bat budc
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TE09.30.01 Kiém thir vién phai xa4c minh rang tai liéu do nha cung cap cung cap c6 quy dinh
cach mot SSP hodc thanh phan khoa da bi x6a trang khéng thé bi truy xuét lai hay
tai str dung.

TE09.30.02 Kiém thir vién phai xac minh tinh chinh xac ctia moi co s& hop Iy do nha cung cap

dwa ra. Trach nhiém ching minh thudc vé nha cung cép; néu co béat ky sy khdng
chac chan hodc mo hé nao, kiém thir vién phai yéu cau nha cung cap cung cap
thém thong tin.

Khéng doi héi xda trdng cac PSP dwoc bao vé, cac CSP dwoc ma hoa, hodc cac
CSP dwoc bao vé vat ly hodc logic theo cach khac bén trong mét md-dun nhing bd
sung da dwoc thdm dinh (dap (ng cac yéu cau cta ISO/IEC 19790:2025).

Cac SSP khong bat budc phai dap (ng cac yéu cau x6a trdng nay néu ching dwoc
st dung duy nhat dé tiét 16 div liéu dang ré cho cac qua trinh déng vai trd proxy xac
thwe (vi du: mét CSP la khéa khéi tao mé-dun).

CHU THICH 1: Khéng doi héi x6a trdng cac PSP dwoc bdo vé, cac CSP dwoc méa hda, hodc
cac CSP duoc bao vé vat ly hoac logic theo cach khac bén trong mét méd-dun nhing bd
sung da dwoc thdm dinh (dap tng cac yéu cau cha ISO/IEC 19790:2025).

CHU THICH 2: Cac SSP khong bt budc phai dap (rng cac yéu cau xoa trdng nay néu ching
duwoc st dung duy nhat dé tiét 16 div liéu dang ré cho cac qua trinh déng vai trd proxy xac
thwee (vi du: mot CSP la khéa kh@i tao mo-dun).

6.9.7.2 Mlrc an toan 1

Bang 279 - VE va TE cua AS09.31

Xo6a trang tham sé an toan nhay cam - mdrc 1

AS09.31
ISO/IEC
19790:2025,
7.9.7.2

Néu viéc x6a trang dwoc thwe hién theo tha tuc, chinh séch an toan phai cung cap
hwéng dan vé cach thwe hién tha tuc dé, sao cho tat ca cac CSP dang rd, cac PSP
dang rd va cac thanh phan khoa dang ré déu bi xéa trang.

Quy trinh kiém thir bat budc

Khang dinh nay dwoc kiém th& nhw mét phan ctia ASB.O1.

6.9.7.3 Mlrc an toan 2va 3

Bang 280 - VE va TE cua AS09.32

X6a trang tham sé an toan nhay cam - mirc 2, 3va 4

AS09.32
ISO/IEC
19790:2025,
7.9.7.3

M6-dun mat ma phai thue hién viéc x6a trang cac CSP dang rd, cac PSP dang ro
va cac thanh phan khoa dang ré (vi du: ghi dé bang toan bé sé khong, hodc toan
bd s6 mdt, hodc bang dir liéu ngau nhién).

Quy trinh kiém thir bat buédc

Khang dinh nay dwoc kiém thé nhw mét phan ctia AS09.29.

Bang 281 - VE va TE cua AS09.33

X6a trang tham sé an toan nhay cam - mirc 2, 3va 4

AS09.33
ISO/IEC
19790:2025,
7.9.7.3

Khi x6a trdng cac CSP dang rd hodc cac PSP dang rd, hoac ca hai d& phan hoi lai
yéu cau cla ngwoi ding hoac phan héi lai sw can thiép, mé-dun khdng dwoc ghi dé
ching bang cac CSP dang ré hodc PSP cla ngudi dung khac, ké ca trong qué trinh
phan héi can thiép.
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Théng tin bat buéc tir nha cung cap

VE09.33.01

Tai liéu do nha cung cap cung cép phai quy dinh rang qua trinh xoa tréng loai trov
viéc ghi d& mot SSP dang rd bdng mot SSP dang rd khac.

Quy trinh kiém thir bat buoc

TE09.33.01

Kiém the vién phai x4c minh rang tai liéu do nha cung cap cung cap c6 quy dinh
réng qua trinh xda trang loai trir viéc ghi d& mot SSP dang ré bang mét SSP dang
rd khac.

Bang 282 - VE va TE cua AS09.34

X6a trang tham sé an toan nhay cam - mirc 2, 3 va 4

AS09.34
ISO/IEC
19790:2025,
7.9.7.3

Cac SSP tam thoi phai bi x6a trdng khi ching khéng con can thiét niva, tuy nhién,
trong trvd'ng hop nay AS09.35 va AS03.07 sé khdéng dwoc ap dung.

Théng tin bat buéc ttr nha cung cap

VE09.34.01

Tai liéu do nha cung cap cung cap phai quy dinh rang cac SSP tam thoi sé bi x6a
trdng khi chiing khéng con can thiét niva.

Quy trinh kiém thir bat budc

TE09.34.01

Kiém thlr vién phai xac minh rang tai liéu do nha cung cap cung cap c6 quy dinh
rang cac SSP tam thdi sé bj x6a trang khi ching khéng con can thiét nva.

Bang 283 - VE va TE cua AS09.35

Xo6a trang tham sé an toan nhay cam - muc 2, 3va 4

AS09.35
ISO/IEC
19790:2025,
7.9.7.3

M6-dun phai cung cAp mét chi bao trang thai dau ra khi viéc x6a trdng cac CSP
dang rd, PSP dang rd va cac thanh phan khéa dang ré hoan tat, ké ca khi phan hoi
lai sy can thiép.

Théng tin bat buéc ttr nha cung cap

VE09.35.01

Tai liéu do nha cung cip cung cip phai quy dinh rang md-dun cung cép chi bao
trang thai dau ra khi qué trinh x6a trdng hoan tat (AS03.11).

Quy trinh kiém thir bat budc

TE09.35.01 Kiém thtr vién phai xac minh rang nha cung cép cung cép tai liéu quy dinh viéc mé-
dun dwa ra moét chi béo trang thai dau ra khi qua trinh x6a trdng hoan tat.
TE09.35.02 Kiém thr vién phai thwc hién viéc xda trdng va xac minh bod chi bao trang thai dau

ra.

6.9.7.4 Mlrc an toan 4

Bang 284 - VE va TE caa AS09.36

Xo6a trang tham sé an toan nhay cam - mirc 4

AS09.36
ISO/IEC
19790:2025,
7.9.7.4

Ngoai cac yéu cau clia mirc an toan 2 va 3, cac yéu cau sau day ciing phai dwoc
dap (rng: {AS09.37 dén AS09.39}

Quy trinh kiém thir bat buéc

Khéng dinh nay duoc kiém thir nhu mét phan ctia AS09.37, AS09.38 va AS09.39.
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X6a trang tham sé an toan nhay cam - mic 4

AS09.37
ISO/IEC
19790:2025,
7.9.7.4

Viéc x6a trang phai dién ra ngay lap tirc va khong thé bi gian doan; va {phai dién ra
trong mot khoang thoi gian dt ngan dé ngén chén viéc khoi phuc SSP dang bi x6a
trdng gitra thoi diém qua trinh xéa trdng dwoc khdi tao va khi viéc xo6a tréng thuc
té hoan tat, k& ca khi phan héi lai sy can thiép}.

Quy trinh kiém thir bat buéc

Khang dinh nay dwoc kiém thé» nhw mét phan ctia AS09.38.

Bang 286 - VE va TE ctia AS09.38

X6a trang tham sé an toan nhay cam - mirc 4

AS09.38
ISO/IEC
19790:2025,
7.9.7.4

{Viéc xoa trdng phai dién ra ngay lap tic va khdng thé bi gian doan;} va phai dién
ra trong mot khodng thoi gian di ngén dé ngén chan viéc khoéi phuc SSP dang bi
x6a trdng gitra thoi diém qua trinh x6a trdng dwoc khéi tao va khi viéc xo6a trang
thwc té hoan tat, ké ca khi phan hdi lai sw can thiép.

Théng tin bat buéc ttr nha cung cap

VE09.38.01

Nha cung cap phai cung cép tai liéu chirng minh rang viéc xéa trang mo-dun la ngay
lap tire, khong thé bi gian doan va dién ra trong mot khoang thoi gian dt ngén dé
ngdn chan viéc khoi phuc di¥ liéu nhay cdm sau thdi diém qué trinh x6a trdng dwoc
khéi tao va trudc khi viéc xoa trdng thuwe té hoan tat.

Quy trinh kiém thir bat buéc

TE09.38.01

Kiém thtr vién phai x4c minh rang nha cung cip c6 cung cp tai liéu chirng minh
rang viéc x6a trdng mo-dun la ngay lap tirc, khong thé bi gian doan va dién ra trong
mot khodng thdi gian di ngan dé ngan chan viéc khdi phuc div liéu nhay cam gitra
thoi diém khi quéa trinh x6a trdng dwoc khéi tao va khi qué trinh xoa trang thue té
hoan tat.

TE09.38.02

Kiém thtr vién phai thwe hién viéc x6a trang mo-dun. Kiém th vién phai tim cach
lam gian doan qué trinh x6a trdng dé& ngdn chan sy hoan tat toan phan hoac moét
phan cla qué trinh nay.

Bang 287 - VE va TE cuia AS09.39

X6a trdng tham sé an toan nhay cam - muc 4

AS09.39
ISO/IEC
19790:2025,
7.9.7.4

Tt c& cac SSP phai bi x6a trang, ké ca khi phan héi lai sw can thiép, sao cho mé-
dun dwoc trd vé trang thai xuat xuéng.

Théng tin bat buéc tir nha cung cap

VE09.39.01

Nha cung cap phai cung cép tai liéu chirng minh réng tat ca cac CSP va PSP déu
bi x6a trdng sao cho md-dun dwoc trd vé trang thai xuat xwéng.

Quy trinh kiém thir bat buéc

TE09.39.01 Kiém thlr vién phai xac minh rang nha cung cép c6 cung cép tai liéu chirng minh
rang tat cad cac CSP va PSP déu bj xda trang sao cho mé-dun dwoc tré vé trang
thai xuat xwéng.

TE09.39.02 Kiém thir vién phai thwc hién viéc x6a trang mé-dun. Kiém thdr vién phai xac minh

rang mod-dun da tré vé trang thai xuat xwéng.

6.10 Tw kiém thir

6.10.1 Yéu cau chung vé tw kiém thtr
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Bang 288 - VE va TE cuaa AS10.01

Yéu cau chung vé tw kiém thir - mirc 1, 2, 3va 4

AS10.01 TAt ca cac qua trinh tw kiém thtr phai dwo'c mo-dun thwe hién ma khéng can cé cac
ISO/IEC kiém soat bén ngoai, cac véc-to kiém thir dau vao dwoc cung cép tlr bén ngoai, cac
19790:2025, két qua dau ra dy kién, hoac sw can thiép ctia ngudi van hanh, va bat ké viéc mo-
7.10.1 dun sé van hanh mét dich vu da phé duyét hay khéng dwoc phé duyét.

Quy trinh kiém thir bat buoc

Khéng dinh nay khéng dwoc kiém thir riéng.

Bang 289 - VE va TE ctia AS10.02

Yéu cau chung vé tw kiém thir - miec 1, 2, 3va 4

AS10.02 Viéc xac dinh dat hay khéng dat phai do mé-dun thwe hién, ma khéng can cé cac
ISO/IEC kiém soat bén ngoai, cac véc-to kiém thir dau vao dwoc cung cap tlr bén ngoai, cac
19790:2025, két qua dau ra dy kién, hodc sw can thiép ctia ngudi van hanh, va bat ké viéc mo-
7.10.1 dun sé van hanh maét dich vu da phé duyét hay khéng dwoc phé duyét.

Quy trinh kiém thir bat buéc

Khéng dinh nay khéng dwoc kiém thir riéng.

CHU THICH Muc dich ctia khdng dinh nay 1a viéc xac dinh dat hay khéong dat sé do mé-dun thwe hién, ma khong
can c6 cac kiém soat bén ngoai, chtl yéu danh cho cac qua trinh tw kiém thtr trwede khi van hanh va qua trinh tw
kiém ther thuat toan mat ma (c6 diéu kién). Can lwu y réng bai kiém thtr nap phan mém/phan sun vao mét mé-dun
da dwoc thdm dinh cé lién quan dén viéc phan mém ho&c phan sun d6é duwgc nap tr mét ngudn bén ngoai, con bai
kiém thtr nhap thd cong co lién quan dén cac SSP hoéac thanh phan khéa dwoc do van hanh nhap vao tha cong;
tuy nhién, ban chat cia né 1a giéng nhau.

Bang 290 - VE va TE cua AS10.03

Yéu cau chung vé tw kiém thir - mdrc 1, 2, 3va 4

AS10.03 Céc qua trinh tw kiém thr trwéc khi van hanh phai dwoc thwe hién va vuot qua
ISO/IEC thanh céng trwéc khi mé-dun cung cap bat ky dir liéu dau ra nao théng qua giao
19790:2025, dién dau ra di liéu.

7.10.1

Quy trinh kiém thir bat budc

Khéng dinh nay duoc kiém thir nhu mét phan ctia AS10.14.

Bang 291 - VE va TE cua AS10.04

Yéu cau chung vé tw kiém thtr - mdrc 1, 2, 3 va 4

AS10.04 Cac qua trinh ty kiém thtr c6 diéu kién phai duwoc thwe hién khi mét thuat toan mat
ISO/IEC ma hodc qua trinh c6 thé ap dung dwoc goi (tirc la cac thuat toan mat ma bat budc
19790:2025, phai trdi qua qué trinh tw kiém thiy).

7.10.1

Quy trinh kiém thir bat buédc

Khang dinh nay dwoc kiém thé nhw mét phan ctia AS10.25.

Bang 292 - VE va TE cua AS10.05

Yéu cau chung vé tw kiém thtr - mirc 1, 2, 3va 4

AS10.05 Tat c& cac qua trinh tw kiém thé dwoc xac dinh trong cac tiéu chuan co sé &
ISO/IEC ISO/IEC 19790:2025, Phu luc C, D va E phai dwoc trién khai néu c6 thé ap dung.
19790:2025,
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7.10.1

Théng tin bat buéc ttr nha cung cap

VE10.05.01 Tai ligu do nha cung cap cung cap phai cung cap danh sach céac bai tw kiém ther
bao gom cac bai sau:
a) cac bai tw kiém thtr trwée khi van hanh:
1) kiém tra tinh toan ven phan mém/phan sun trwdc khi van hanh;
2) kiém tra bd qua trwéc khi van hanh;
3) kiém tra cac chirc nang trong yéu trwdc khi van hanh;
4)  céc bai ty kiém thir co diéu kién;
b) kiém tra thuat toan mat ma cé diéu kién:
1) kiém tra tinh nh4t quan theo c&p c6 diéu kién;
2) kiém tra nap phan mém/phan sun co diéu kién;
3) kiém tra nhap tha cong co diéu kién;
4) kiém tra bd qua cé diéu kién:;
5) kiém tra cac chirc nang trong yéu cé diéu kién.
VE10.05.02 Tai liéu do nha cung cép cung cap phai quy dinh rang cac bai kiém thir dwoc xac

dinh trong cac tiéu chuan co s& (nhw quy dinh trong ISO/IEC 19790:2025, Phu luc
C, D va E) duoec trién khai néu c6 thé ap dung, hodc theo quy dinh cla t6 chirc
chng nhan, bén canh céac bai kiém thir dwoc quy dinh trong ISO/IEC 19790:2025.

Quy trinh kiém thir bat budc

TE10.05.01

Kiém thir vién phai xac minh rang nha cung cip cé cung cép tai liéu chirng minh
rang cac bai kiém thir dwoc xac dinh trong céac tiéu chuan co s& quy dinh tai
ISO/IEC 19790:2025, Phu luc C, D va E dwoc trién khai néu c6 thé ap dung, hoac
theo quy dinh cla td chirc chirng nhan, bén canh céc bai kiém thér dwoc quy dinh
trong ISO/IEC 19790:2025.

Bang 293 - VE va TE cua AS10.06

Yéu cau chung vé tw kiém thir - mdrc 1, 2, 3va 4

AS10.06
ISO/IEC
19790:2025,
7.10.1

T4t ca cac qua trinh tw kiém th» dwoc xac dinh ngoai hodc thay cho nhirng qué trinh
dwoc quy dinh trong céac tiéu chuan co s& & ISO/IEC 19790:2025, Phu luc C, D va
E phai dwoc trién khai nhw dwoc tham chiéu trong ISO/IEC 19790:2025, Phu luc C,
D va E dbi v&i tieng chire ndng an toan da phé duyét.

Quy trinh kiém thir bat buéc

Khang dinh nay dwoc kiém thé» nhw mét phan ctia AS10.01, AS10.02, AS10.03 va AS10.04.

Bang 294 - VE va TE cua AS10.07

Yéu cau chung vé tw kiém thtr - mirc 1, 2, 3va 4

AS10.07
ISO/IEC
19790:2025,
7.10.1

Néu mot mo-dun mat ma khong vuot qua mot bai tw kiém thty, moé-dun dé: phai
bwdc vao mdt trang thai 16i; hoac {phai hoat dong theo quy dinh cta td chirc chirng
nhan dbi v&i sy ¢d tw kiém thir cu thé do, néu bai tw kiém thtr do dwoc xac dinh
trong céc tiéu chuan co s& & ISO/IEC 19790:2025, Phu luc C, D va E.}
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Théng tin bat buéc tir nha cung cap

VE10.07.01

Déi véi méi diéu kién 16i, tai liéu do nha cung cép cung cap phai cung cép tén diéu
kién, mo ta vé diéu kién, cac sw kién c6 thé sinh ra diéu kién do, va cac hanh dong
can thiét d& xo6a diéu kién do va tiép tuc hoat dong binh thwong.

Quy trinh kiém thir bat buoc

TE10.07.01

Kiém thér vién phai xac minh danh sach cac tw kiém thir dé kiém tra mé-dun trong
ISO/IEC 19790:2025, Phu luc C, D va E.

TE10.07.02

Kiém th vién phai kiém tra dé dam bao rang thong tin dwoc cung cép & trén da
dwoc quy dinh cho méi diéu kién 16i.

TE10.07.03

Kiém thir vién phai khién cho tirng diéu kién 16i xay ra va phai thir xéa diéu kién 16i
do. Kiém thtr vién phai xac minh rang cac hanh doéng can thiét dé xoa diéu kién 16i
la nhat quan vai tai liéu do nha cung cép cung cép. Néu kiém the vien khéng thé
khién tirng diéu kién 16i xay ra, kiém thtr vién phai xac minh danh sach mé lénh hoac
tai lieu thiét k& dé kiém tra xem cac hanh ddng can thiét dé xoa tirng diéu kién 16i co
nhat quan véi nhirng mé ta trong tai liéu do nha cung cép cung cép hay khéng.

TE10.07.04

Kiém thtr vién phai xem xét tai liéu do nha cung cip cung cap va kiém tra mé-dun
dé xac minh rang viéc xac dinh dat hay khéng dat cia méi bai tw kiém thlr dwoc
thwe hién béi md-dun, ma khéng can c6 cac kiém soat bén ngoai, cac véc-to kiém
thlr dau vao dwoc cung cap tir bén ngoai, cac két qua dau ra dw kién, hodc sy can
thiép ctia nguwdi van hanh.

Bang 295 - VE va TE cua AS10.08

Yéu cau chung vé tw kiém thtr - mirc 1, 2, 3va 4

AS10.08
ISO/IEC
19790:2025,
7.10.1

{Néu moét mo-dun mat ma khong vwot qua mot bai tw kiém thlr, moé-dun dé: phai
bwdc vao mét trang thai 16i; hoac} phai hoat ddong theo quy dinh cua td chirc chirng
nhan déi véi sy cb tw kiém th® cu thé do, néu bai tw kiém thtr d6 dwoc xac dinh
trong céc tiéu chuén co s& & ISO/IEC 19790:2025, Phu luc C, D va E.

Quy trinh kiém thir bat budc

Khang dinh nay khéng dwoc kiém thir riéng.

Bang 296 - VE va TE cua AS10.09

Yéu cau chung vé tw kiém thtr - mirc 1, 2, 3va 4

AS10.09
ISO/IEC
19790:2025,
7.10.1

Néu mot md-dun mat ma khong vt qua dugc bai kiém thtr nhap tha céng co diéu
kién hoac bai kiém thir nap phdn mém/phan sun cé diéu kién, va trong mét sé trwdng
hop la bai kiém thir chirc nang trong yéu co diéu kién, mé-dun phai chi ra rang bai
kiém thtr da that bai, nhwng md-dun khoéng bat budc phai buwéc vao mét trang thai
16i, ngan chan d liéu dau ra, hoac ngtrng viéc xtr ly mat ma.

Quy trinh kiém thir bat buéc

Khang dinh nay dwoc kiém thé nhw mét phan ctia AS10.07.

Bang 297 - VE va TE cua AS10.10

Yéu cau chung vé tw kiém thtr - mirc 1, 2, 3va 4

AS10.10
ISO/IEC
19790:2025,
7.10.1

Nguw&i van hanh mo-dun phai cé kha nang xac dinh xem mo-dun da bwéc vao mét
trang thai 16i hay chwa, théng qua mét chi béo 16i do mé-dun xuét ra hodc mot cach
ngam dinh théng qua moét tha tuc rd rang dwoc 1ap tai liéu trong chinh sach an
toan.

Théng tin bat buéc ttr nha cung cap
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VE10.10.01 Nha cung cép phai lap tai liéu vé tat ca céac trang thai 16i lién quan dén méi qua
trinh tw kiém thir va phai chi ra chi bao 16i dy kién déi véi méi trang thai 16i.
VE10.10.02 Néu mé-dun da bwdc vao mot trang thai 16i théng qua mot chi bao 16i dwoc xuét

ra mot cach ngadm dinh, chinh sach an toan phi ddc quyén do nha cung cép cung
cap phai md td mét cach rd rang thi tuc dé xac dinh xem md-dun mat ma da bwéc
vao mét trang thai 16i hay chua.

Quy trinh kiém thir bat buéc

TE10.10.01

Kiém thir vién phai xac minh tai liéu do nha cung cap cung cap, kiém tra d& dam
b&o rang no liét ké moi trang thai 16i ma mé-dun bwéc vao khi gap sw cd tw kiém
thtr, va chi ra chi bao 16i lién két vé&i méi trang thai 16i d6. Kiém thir vién phai so
sanh danh sach cac trang thai 16i v&i nhirng trang thai 16i dwgc dinh nghia trong
mé hinh trang thai hitu han (xem AS11.11) dé xac minh rang ching khép véi nhau.

TE10.10.02

B.é:mg cach kiém tra tai liéu do nha cung cap cung cap cé quy dinh cach méi tw
kiém thir xt ly 16i, kiém thir vien phai xac minh rang:

a) mo-dun bwéc vao trang thai 16i khi that bai mot bai tw kiém thi;

b) trang thai 16i nhat quan v&i tai liéu va mé hinh trang thai hiru han;

¢) mo-dun dwa ra mét chi bao 16i;

d) chibao 16i d6 nhat quan véi chi bao 16i da dwoc 1ap tai liéu.

TE10.10.03

Kiém thtr vién phai chay tirng bai tw kiém thir va khién mé-dun buéc vao moi trang
thai 16i. Kiém thd vién phai so sanh chi bao I6i dwoc quan sat véi chi bao dwoc
quy dinh trong tai liéu do nha cung cap cung cap. Néu chiing khéng giéng nhau,
bai kiém thdr nay bi coi la that bai.

TE10.10.04

Néu mo-dun da bwdc vao mét trang thai 16i théng qua mét chi bao 16i dwoc xuat
ra mot cAch ngam dinh, kiém thir vién phai xac minh rang mé-dun da buwéc vao
trang thai 16i mot cach ngadm dinh théng qua tha tuc dwoc |ap tai liéu trong chinh
sach an toan phi déc quyén.

Bang 298 - VE va TE cua AS10.11

Yéu cau chung vé tw kiém thtr - mdrc 1, 2, 3va 4

AS10.11
ISO/IEC
19790:2025,
7.10.1

M6-dun méat ma khong dwoc thwe hién bat ky hoat ddng mat ma nao hodc xuét div
liéu va théng tin diéu khién qua giao dién dau ra dir liéu va dau ra diéu khién khi dang
& trong trang thai 16i.

Théng tin bat buéc tir nha cung cap

VE10.11.01

Céc yéu cau veé tai lieu do nha cung cap cung cap dwoc quy dinh tai VE03.07.01,
VE03.07.02, VE03.09.01, va VE03.10.01. Thiét ké ctia nha cung cép cling phai dam
bao rang khong thé thwc hién cac hoat déng mat ma trong khi mé-dun dang & trong
trang thai 16i.

Quy trinh kiém thir bat buédc

TE10.11.01

Kiém thtr vién phai xac minh rang viéc chén dau ra di liéu va kiém soéat da dwoc thuc
hién theo quy dinh tai TE03.07.01, TE03.07.02, TE03.10.01 va TE03.10.02. Cac két

qua cda viéc xac minh phai chi ra rang:
a) tai liéu do nha cung cép cung cap chirng minh rdng moi hoat ddng xuét dir
liéu va théng tin diéu khién théng qua giao dién dau ra div liéu va diéu khién
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déu bi chan bat ctr khi nao mé-dun dang & trong trang thai 16i;

b) mé-dun chadn moi hoat ddng xuét di liéu va théng tin diéu khién khi mé-dun
dang & trong trang thai 16i.

TE10.11.02 Kiém thir vién phai xac minh rang tai liéu do nha cung cap cung cap cé quy dinh rang
cac chirc nang mat ma bi chan trong khi mé-dun dang & trong trang thai 16i.
TE10.11.03 Kiém thtr vién phai khién mé-dun bwéc vao trang thai 16i va xac minh réng bét ky hoat

ddong mat ma nao ma kiém thtr vién thir khéi tao déu bj ngan chén.

Bang 299 - VE va TE cua AS10.12

Yéu cau chung vé tw kiém thir - mlrc 1, 2, 3va 4

AS10.12
ISO/IEC
19790:2025,
7.10.1

M6-dun mat ma khong dwoc siv dung bat ky chirc ndng nao dwa trén mét chirc ndng
ho&c thuat toan da khong vwot qua maot bai tw kiém thir cho dén khi bai tw kiém thiy
twong rng d6 dwoc lap lai va vuwot qua thanh céng.

Théng tin bat buéc ttr nha cung cap

VE10.12.01

Nha cung cép phai cung cép tai liéu thiét ké tuyén bd rang moé-dun mat ma khong
thé str dung bét ky chirc nang nao dwa trén mot chirc nang hodc thuat toan da that
bai trong qué trinh tw kiém thd cho dén khi qua trinh tw kiém thir twong (rng d6 dwoc
[ap lai va vuwrot qua thanh céng.

Quy trinh kiém thir bat budc

TE10.12.01 Kiém thr vién phai gay ra |6i trong mét chirc ndng hodc thuat toan dé kich hoat trang
thai that bai tw kiém thr va khéi tao mét tinh ndng c6 str dung chirc ndng hoac thuat
toan do. Kiém thir vién phai xac minh rang mo-dun khong thé s dung tinh nang
nay.

TE10.12.02 Kiém ther vién phai chay tirng bai tw kiém thd va khién mé-dun buéc vao moi trang

thai 16i ho&c trang thai van hanh suy giam. Kiém thir vién phai thr s& dung mo-dun
mat m4, va xac minh rdng chirc nang dé khong thé dwoc st dung cho dén khi bai
tw kiém thi twong (ng dwoc 13p lai va vwot qua thanh cong.

6.10.2 Mtrc an toan 3va 4

Bang 300 - VE va TE cua AS10.13

Mtrc an toan 3va4-muoc 3vasd

AS10.13
ISO/IEC
19790:2025,
7.10.2

O murc an toan 3 va 4, md-dun phai duy tri mot ban ghi 16i ¢ chira it nhét [a sw kién
16i gan day nhét (tirc 1a bai tw kiém thtr nao da that bai).

Théng tin bat buéc tir nha cung cap

VE10.13.01

Tai liéu ctia nha cung cap phai quy dinh chirc nang ghi nhan 16i cia mé-dun bao
gdm cac loai théng tin dwoc ghi lai trong ban ghi 16i (vi dy: bai tw kiém thir nao da
that bai, 16i xay ra khi nao).

Quy trinh kiém thir bat buéc

TE10.13.01 Kiém thr vién phai xac minh tir tai liéu do nha cung cap cung cép rang chirc ndng
ghi nhan 16i cung cép thong tin, téi thiéu 14 vé sy kién 16i gan day nhét.
TE10.13.02 Kiém thir vién phai khién mo-dun mat ma bwéc vao trang thai 16i va xac minh réng

mo-dun tao ra ban ghi I8i, ti thidu la déi véi sw kién I6i gan day nhat.
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Bang 301 - VE va TE cua AS10.14

Mtec an toan 3va 4 -muoc 3vasd

AS10.14
ISO/IEC
19790:2025,
7.10.2

Ban ghi I6i phai dwoc bdo vé khéi sy stra dbi va thay thé trai phép.

Théng tin bat buéc tir nha cung cap

VE10.14.01

Tai liéu do nha cung cép cung cap phai mé ta co ché bao vé khdi sy stra ddi va thay
thé trai phép.

Quy trinh kiém thir bat buéc

TE10.14.01 Kiém thr vién phai xac minh tir tai liéu do nha cung cap cung cap rang ban ghi 16i
duoc bdo vé khoi sy stra dbi va thay thé trai phép.
TE10.14.02 Kiém thir vién phai thtr s dung mé6-dun mat ma va xac minh réng ban ghi 16i dwoc

bao vé khdi sy stra dbi va thay thé trai phép.

Bang 302 - VE va TE cua AS10.15

Mlrc an toan 3va4-muwc 1,2,3va4

AS10.15
ISO/IEC
19790:2025,
7.10.2

Tai liéu v& ty kiém thtr quy dinh tai ISO/IEC 19790:2025, A.2.9 phai dwoc cung cAp.

Quy trinh kiém thir bat buéc

Khéng dinh nay duoc kiém thér nhw moét phan cia ASA.01L.

6.10.3 Tw kiém thr trwéc khi van hanh

6.10.3.1 Yé&u cau chung vé tw kiém thir trwéc khi van hanh

Bang 303 - VE va TE cua AS10.16

Tw kiém thir trwée khi van hanh - miec 1, 2, 3va 4

AS10.16
ISO/IEC
19790:2025,
7.10.3.1

Céc bai tw kiém thir trwéc khi van hanh phai dwoc thwe hién va vuot qua thanh
cong b&i mét mé-dun mat ma:

a) sau khi mét mé-dun mat ma dwoc bat nguén hodc khéi tao (sau khi bj tat
nguén, thiét 1ap lai, kh&i dong lai, khéi ddng lanh, gian doan nguén dién, v.v.):

b) trwdc khi ngudn dién chinh, phu, hodc dw phong dwoc cip cho mé-dun; va

c) trwdc khi mé-dun chuyén sang trang thai hoat déng.

Théng tin bat buéc tir nha cung cap

VE10.16.01 Tai liéu do nha cung cép cung cép phai cung cap théng tin cho méi bai tw kiém thir
trwédc khi van hanh.
VE10.16.02 Nha cung cép phai cung cap trinh tw c&c bai tw kiém thir trwéc khi van hanh sau khi

mo-dun dwoc bat ngudn hodc khéi tao va truwéc khi md-dun chuyén sang trang thai
hoat déng.

Quy trinh kiém thir bat buéc

TE10.16.01

Kiém thir vién phai xac minh rang tai liéu do nha cung cép cung cép c6 quy dinh cu
thé tirng bai tw kiém thir trwde khi van hanh. Kiém thd vién phai xac minh réng cac

qua trinh tw kiém thir trwéde khi van hanh dwoc thwe hién dang nhw quy dinh.
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TE10.16.02

Bang cach kiém tra ma 1énh va tai liéu thiét k&, kiém th(r vién phai xac minh rang
mbi bai kiém thi trwdc khi van hanh dwoc thue hién va vuwot qua thanh céng sau
khi mét mé-dun mat ma dwoc bat ngudn hodc khdi tao va trwdc khi md-dun chuyén
sang trang thai hoat déng.

Bang 304 - VE va TE cua AS10.17

Tw kiém thir trwére khi van hanh - miee 1, 2, 3 va 4

AS10.17
ISO/IEC
19790:2025,
7.10.3.1

M6t md-dun mat ma phai thwe hién cac bai tw kiém thdr trwéc khi van hanh sau
day, néu co thé ap dung:

a) kiém tra tinh toan ven phan mém/phan sun trwéc khi van hanh:

b) kiém tra bd qua trwdc khi van hanh; va

c) kiém tra cac chirc nang trong yéu trwde khi van hanh.

Quy trinh kiém thir bat budc

Khang dinh nay dwoc kiém ther nhw mot phan ciia AS10.18, AS10.19, AS10.20, AS10.21, AS10.22,
AS10.23 va AS10.24.

6.10.3.2 Kiém tra tinh toan ven phan mém/phan sun trwéc khi van hanh

Bang 305 - VE va TE cua AS10.18

Tw kiém thir trwée khi van hanh - mirc 1, 2, 3va 4

AS10.18
ISO/IEC
19790:2025,
7.10.3.2

Tt ca cac thanh phan phan mém, phan sun, va dong bit bén trong bién mat ma
phai dwoc xac minh bang cach st dung mot k§ thuat toan ven da phé duyét hodc
EDC dap tng cac yéu cau dwoc dinh nghia trong ISO/IEC 19790:2025, Diéu 7.

Quy trinh kiém thir bat buéc

Khang dinh nay dwoc kiém thir nhw mét phan cha AS05.12, AS05.13, AS05.14, AS05.15, AS05.16,
AS05.17, AS05.18, AS05.19, AS05.20, AS05.21, AS05.22, AS05.23, AS05.24, AS05.25, AS05.26,
AS05.27, AS05.28 va AS05.29.

Bang 306 - VE va TE cua AS10.19

Tw kiém thir trwéc khi van hanh -mdec 1, 2,3va 4

AS10.19
ISO/IEC
19790:2025,
7.10.3.2

Néu viéc xac minh that bai, bai kiém th tinh toan ven phan mém/phan sun trwéc
khi van hanh sé bj danh gia la khong dat.

Quy trinh kiém thir bat buédc

Khang dinh nay khéng duoc kiém thir riéng.

Bang 307 - VE va TE cua AS10.20

Tw kiém thir trwéc khi van hanh - mee 1, 2, 3 va 4

AS10.20
ISO/IEC
19790:2025,
7.10.3.2

Néu mot mo-dun phan cirng khdng chira phan sun hodc dong bit, md-dun téi thiéu
phai trién khai mét bai tw kiém thir thuat toan mat ma cé diéu kién nhu duwoc quy
dinh trong ISO/IEC 19790:2025, 7.10.4.2 dé& ddng vai trd nhw mot bai tw kiém tha
trwéc khi van hanh.

Quy trinh kiém thir bat buodc

Khang dinh nay khéng dwoc kiém thir riéng.
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éc boé qua trwéc khi van hanh

Bang 308 - VE va TE cua AS10.21

Tw kiém thor trwée khi van hanh -mdec 1, 2,3va 4

AS10.21 Néu mot mod-dun mat ma trién khai kha nang bd qua, thi md-dun d6 phai dam bao
ISO/IEC hoat déng chinh xac cuta logic chi phdi viéc kich hoat kha nang bé qua théng qua
19790:2025, viéc thir nghiém logic dé.

7.10.3.3

Théng tin bat buéc tir nha cung cap

VE10.21.01 Tai liéu do nha cung cap cung cap phai quy dinh cach thirc mé-dun mat ma dam

bao hoat ddng chinh xac cta logic chi phéi viéc kich hoat kha néng bé qua.

Quy trinh kiém thip

bat budc

TE10.21.01

Kiém thir vién phai xem xét tai liéu do nha cung cap cung cép va kiém tra mo-dun
dé& xac minh réng logic chi phdi viéc kich hoat kha nang bd qua dworc trién khai
dung nhw quy dinh.

TE10.21.02

Kiém ther vién phai kiém tra md-dun va xem xét tai liéu do nha cung cép cung cap
dé xac minh rang bai kiém th&r bé qua trwéc khi van hanh dwoc trién khai nhdm
thd nghiém logic chi phéi viéc kich hoat kha nang bé qua.

TE10.21.03

Kiém ther vién phai khién cho tirng diéu kién 16i ctia bai kiém thtr bd qua truée khi
van hanh xay ra va phai xac minh rang viéc chan dau ra dwoc thwe hién khi nam
trong trang thai 16i twong &ng.

TE10.21.04

Kiém thtr vién phai chay bai kiém thir bé qua trwdc khi van hanh va phai xac minh
rang bat ky tinh ndng nao dwa vao logic chi phdi viéc kich hoat kha nang b qua
sé khong thé duwoc st dung theo nhw quy dinh tai TE10.12.01 va TE10.12.02.

Bang 309 - VE va TE cua AS10.22

Tw kiém thir trwéc khi van hanh -mdrc 1, 2,3va 4

AS10.22
ISO/IEC 19790:2025,
7.10.3.3

M&-dun ciing phai xac minh dwdng truyén di liéu bang céach:

a) dat cong tac bd qua & trang thai cung cAp qua trinh x&r Iy mat ma va xac
minh rang dir liéu truyén qua co ché bd qua da dwoc xi ly bang mat ma;
va

b) d&t cong tac bd qua & trang thai khdng cung cap qué trinh x& ly mat ma
va xac minh rang dir liéu truyén qua co ché bd qua chwa dwoc xt Iy bang

mat ma.

Théng tin bat buédc

ttr nha cung cap

VE10.22.01

Tai liéu do nha cung cép cung cap phai quy dinh cach dat cong tac bé qua dé cung
cap qué trinh x& ly mat ma.

VE10.22.02

Tai liéu do nha cung cép cung cap phai md ta cach co ché bd qua dworc thiét ké
dé bat budc viéc truyén tai div liéu da dwoc xir ly bang mat ma théng qua dwong
truyén div liéu, bang cach dat cong tac bd qua & trang thai cung cap qué trinh xd
ly mat ma.

VE10.22.03

Tai liéu do nha cung cép cung cép phai quy dinh cach dat cong tac bd qua sao cho
khéng cung cAp qua trinh x&r ly mat ma.

VE10.22.04

Tai liéu do nha cung cép cung cap phai md ta cach co ché bé qua dworc thiét ké
dé bat budc viéc truyén tai dir liéu chwa dwoc xt ly bang mat ma théng qua dudng
truyén div liéu, bang cach dat cong tdc bé qua & trang thai khéng cung cap qua
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trinh x&r ly mat ma.

Quy trinh kiém thip

bat budc

TE10.22.01

Kiém th(r vién phai xac minh théng qua viéc kiém tra md-dun rang mo-dun khéng
cung cap kha nang bd qua khi d&t cong tac bé qua & trang thai cung cap qué trinh
Xt ly mat ma.

TE10.22.02

Bang cach kiém tra ma I&nh hoac tai liéu thiét k&, hodc ca hai, kiém thr vién phai
x&c minh rang viéc trién khai co' ché bé qua la nhat quan vaéi tai liéu do nha cung
cép cung cép.

TE10.22.03

Bang cach kiém tra ma I&nh hoac tai liéu thiét k&, hodc ca hai, kiém thir vién phai
x&c minh réng mé-dun thwe hién bai kiém thtr bé qua trwdc khi van hanh, trong doé
xac minh rang di liéu truyén qua dwdng truyén di liéu da duwoc x& ly bang mat
ma khi dat cong tic bd qua & trang thai cung cap qué trinh x& Iy mat ma.

TE10.22.04

Kiém thr vién phai x4c minh théng qua viéc kiém tra md-dun rang mé-dun cung
cap kha ndng bd qua khi d&t cong tac bd qua & trang thai khdng cung cap quéa
trinh x(&r ly mat ma.

TE10.22.05

Bang cach kiém tra ma I&nh hoac tai liéu thiét k&, hoac ca hai, kiém thir vién phai
xac minh rang mé-dun thwe hién bai kiém thir bé qua trwdc khi van hanh, trong doé
xac minh rang di liéu truyén qua dwéng truyén div liéu chwa dwoc xtr ly bang mat
ma khi d&t cdng tac bé qua & trang thai khéng cung cap qua trinh xd& ly mat ma.

6.10.3.4 Kiém thir chlrc nang trong yéu trwéc khi van hanh

Bang 310 - VE va TE caa AS10.23

Tw kiém thir trwée khi van hanh - mirc 1, 2, 3va 4

AS10.23
ISO/IEC
19790:2025,
7.10.3.4

C6 thé c6 cac chirc ndng an toan khac mang tinh trong yéu déi véi hoat dong an
toan cla mo-dun mat ma ma bat budc phai duwoc thlr nghiém nhw mot bai kiém
thér trwére khi van hanh.

Quy trinh kiém thir bat buéc

Khéng dinh nay duoc kiém thir nhu mét phan ctia AS10.24.

Bang 311 - VE va TE cua AS10.24

Tw kiém thir trwée khi van hanh - mirc 1, 2, 3va 4

AS10.24
ISO/IEC
19790:2025,
7.10.3.4

Tai liéu phai quy dinh cac chirc nang trong yéu duoc kiém thir trwdc van hanh.

Théng tin bat buéc tir nha cung cap

VE10.24.01

Nha cung cép phai cung cap tai liéu vé tt ca cac chirc nang trong yéu. Déi véi méi
chirc nang trong yéu dwoc kiém tra, nha cung cap phai chi ra:

a) muc dich cGa chirc nang trong yéu do;

b) céac chirc nang trong yéu nao dwoc thir nghiém béi cac bai tw kiém thir trude
khi van hanh nao;

c) cac chirc ndng trong yéu nao dwoc thlr nghiém bdi cac bai tw kiém thir cd
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diéu kién nao.

Quy trinh kiém thir bat buoc

TE10.24.01

Kiém thtr vién phai x4c minh tai liéu do nha cung cap cung cap vé cac chirc ndng
trong yéu (truwéc khi van hanh va cé diéu kién) dwoc thir nghiém va cac tw kiém tho
dwoc thiét ké dé thir nghiém ching. Tai liéu nay phai bao gdm céac théng tin sau:

a) viéc xac dinh va mo ta vé tat ca cac chirc ndng trong yéu;

b) viéc xac dinh it nhat mét qua trinh tw kiém th&r cho méi chirc nang trong yéu.

TE10.24.02

Bang cach kiém tra ma 1énh va tai liéu thiét k&, kiém th(r vién phai xac minh rang
mo-dun thwe hién cac tw kiém ther dwoc chi dinh déi véi méi chirc nang trong yéu.

CHU THICH Céc chirc néng trong yéu dwoc dinh nghia la cac chirc ndng khéng dwoc dinh nghia & noi khac trong
ISO/IEC 19790:2025, ma khi g&dp sw cd, c6 thé dan dén viéc truy cap, st dung, tiét 16, stra ddi, va thay thé cac
SSP trai phép. Cac vi du vé chirc ndng trong yéu bao gdbm nhwng khéng gi¢i han &: tao bit ngau nhién, sy van
hanh clia chtrc nang an toan, va sw bd qua mat ma.

6.10.4 Tw kiém thtr c6 diéu kién

6.10.4.1 Yéu cau chung vé tw kiém thir cé diéu kién

Bang 312 - VE va TE cua AS10.25

Tw kiém thir c6 diéu kién - mirc 1,2, 3va 4

AS10.25
ISO/IEC
19790:2025,
7.104.1

Caéc bai tw kiém thtr co diéu kién phai dwoc thwe hién bdi mét mo-dun mat ma khi
cac diéu kién dwoc quy dinh cho cac bai kiém thir sau day xay ra: tw kiém tho
thuat toan mat ma, kiém tra tinh nhat quan theo c&p, kiém tra nap phan mém/phan
sun, kiém tra nhap tha coéng, kiém tra bd qua co diéu kién va kiém tra chirc nang
trong yéu co diéu kién.

Théng tin bat buéc ttr nha cung cap

VE10.25.01

Tai liéu do nha cung cép cung cép phai cung cap thong tin vé cac bai tw kiém thi
co diéu kién.

Quy trinh kiém thir bat budc

TE10.25.01 Kiém thir vién phai xa4c minh rang tai liéu do nha cung cép cung cap cé quy dinh
cu thé vé céac bai ty kiém thir cé diéu kién.
TE10.25.02 Kiém thir vién phai xac minh rang cac bai tw kiém thir cé diéu kién dwoc thue hién

theo ding nhirng gi dwoc quy dinh trong tai liéu do nha cung cép cung cap.

6.10.4.2 Tw kiém thir thuat toan mat ma cé diéu kién

Bang 313 - VE va TE cua AS10.26

Tw kiém thir cé diéu kién - mirc 1, 2, 3va 4

AS10.26
ISO/IEC
19790:2025,
7.10.4.2

Mot bai tw kiém thir thuat toan mat ma phai dwoc tién hanh dbi véi tat ca céc thuat
toan mat ma da phé duyét nhuw dwoc tham chiéu trong ISO/IEC 19790:2025, Phu
luc C, DvaE.

Théng tin bat buéc ttr nha cung cap

VE10.26.01 Tai liéu do nha cung cép cung cap phai cung cap dac ta vé cac tw kiém thir thuat
toan mat ma cé diéu kién.
VE10.26.02 Nha cung cép phai cung cép tai liéu bao gém ly do chirng minh 1am thé nao méi bai

tw kiém thtr thuat todn mat ma cé diéu kién lai dwoc thuc hién trwdce 1an st dung
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phuc vu hoat ddng d4u tién cta thuat toan mat ma do.

VE10.26.03

Nha cung cép phai quy dinh viéc mot bai kiém thtr biét truéc két qua, mot bai kiém
thtr so sanh, hay bai kiém th(r phat hién 16i dwoc st dung dé kiém tra thuat toan
mat ma cla mé-dun. Néu moét bai kiém thtr so sanh hodc mot bai kiém thdr phat hién
16i, hodc ca hai, dwoc str dung, nha cung cap phai lap tai liéu vé thuc té nay.

Quy trinh kiém thir

bat budc

TE10.26.01

Kiém ther vién phai xem xét tai liéu do nha cung cap cung cap va kiém tra mé-dun
dé xac minh rang md-dun cé tién hanh mot bai tw kiém thdr thuat toan mat ma cé
diéu kién trwdc lan sir dung phuc vu hoat ddng dau tién ctia méi thuat toan mat ma.

Bang 314 - VE va TE cta AS10.27

Tw kiém thir c6 diéu kién - mirc 1, 2, 3va 4

AS10.27 Tw kiém ther thuat toAn mat ma cé diéu kién phai dwoc thyc thi trwdce 1an st dung
ISO/IEC phuc vu hoat déng dau tién cda thuat todn mat ma sau khi bat ngudn, mét qua
19790:2025, trinh kh&i tao mo-dun méi, hodc theo yéu cau tw kiém thir dinh ky.

7.10.4.2

Théng tin bat buéc ttr nha cung cap

VE10.27.01 Tai liéu do nha cung clp cung cap phai quy dinh thdi diém mo-dun thwe hién cac

tw kiém thtr mat ma co diéu kién.

Quy trinh kiém thir

bat buéc

TE10.27.01

Kiém thir vién phai xem xét tai liéu do nha cung cap cung cép va kiém tra mé-dun
dé xac minh rang cac tw kiém thtr mat ma cé diéu kién dwoc mo-dun thuwe hién:
a) trwde lan st dung phuc vu hoat déng dau tién cla thuat toan mat ma sau
khi bat nguén;
b) vao mét lan khéi tao mé-dun maéi;
c) do duoc kich hoat b&i yéu cau tw kiém thir dinh ky.

Bang 315 - VE va TE cua AS10.28

Tw kiém thir c6 diéu kién - mirc 1, 2, 3va 4

AS10.28 Néu két qua dau ra duoc tinh toan khong bang véi két qué da biét trwde, bai tw

ISO/IEC kiém thir thuat toan mat ma dwa trén két qua da biét truvdc sé théat bai.

19790:2025,

7.10.4.2

Théng tin bat buéc tir nha cung cap

VE10.28.01 Tai liéu do nha cung cép cung cép phai quy dinh phwong phap duoc st dung dé
so sanh két qua dau ra dwoc tinh toan véi két qua da biét truéce.

VE10.28.02 Tai liéu phai trinh bay sw chuyén dbi sang mét trang thai 16i va sw xuét hién cta

mot chi bao 16i khi hai két qua dau ra khdng bang nhau.

Quy trinh kiém thee

bat buéc

TE10.28.01 Kiém thir vién phai xac minh rang tai liéu nhat quan vai viéc trién khai thuc té cia
mo-dun mat ma.
TE10.28.02 Khéng dinh nay duwoc kiém thlr theo TE10.07.02, TE10.10.01, TE10.10.02, va

TE10.10.03.
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Bang 316 - VE va TE cia AS10.29

Tw kiém thir c6 diéu kién - mirc 1, 2, 3va 4

AS10.29 Mot bai tw kiém thr thuat toan mat ma do mé-dun hé tro, tdi thiéu phai st dung
ISO/IEC béat ky dé dai khoa, do dai modulo, sé nguyén té DSA, hodc dwéng cong da dwoc
19790:2025, phé duyét nao ma mo-dun cé hd tro.

7.10.4.2

Théng tin bat buéc tir nha cung cap

VE10.29.01 Tai liéu do nha cung cép cung cip phai cung cép d&c ta cda tirng bai tw kiém tho
thuat toan mat ma cé diéu kién dwoc trién khai b&i mo-dun.

Quy trinh kiém thir bat buéc

TE10.29.01 Kiém thir vién phai xem xét tai liéu do nha cung cap cung cép va kiém tra mo-dun
dé xac minh rang mai bai kiém thr thuat toan mat ma cé diéu kién, toi thiéu, st
dung it nhat mét trong cac dd dai khoa, d6 dai modulo, sé nguyén t6 DSA, ho&c
cac dwdng cong da phé duyét dwoc hd tro bdi mo-dun.

Bang 317 - VE va TE caa AS10.30

Tw kiém thir c6 diéu kién - mirc 1, 2, 3va 4

AS10.30 Néu mot thuat toan mat ma quy dinh nhiéu ché dé (vi du: ECB, CBC, v.v.), tdi thiéu
ISO/IEC phai chon mot ché dd cho bai tw kiém thtr dwoc mod-dun hd tro.

19790:2025,

7.10.4.2

Quy trinh kiém thir bat buéc

Khang dinh nay dwoc kiém thé nhw mét phan ctia AS10.29.

Bang 318 - VE va TE cua AS10.31

Tw kiém thir c6 diéu kién - mirc 1, 2, 3va 4

AS10.31 Céac ham mét chiéu: (Cac) vector kiém thtr d4u vao phai tao ra dau ra giébng hét
ISO/IEC voi dau ra mong doi [vi du: ham bam, ham bam c6 khoéa, xac thyc thong diép,
19790:2025, RBG (dau vao entropy cb dinh), théa thuan SSP].

7.10.4.2

Quy trinh kiém thir bat buéc

Khang dinh nay dwoc kiém thé nhw mét phan ctia AS10.28.

Bang 319 - VE va TE cia AS10.32

Tw kiém thir cé diéu kién - mirc 1, 2, 3va 4

AS10.32 Déi v&i cac ham kha nghich: Ham chiéu thuan va chiéu nghich phai dwoc tw kiém
ISO/IEC ther trwdre khi méi ham dwoc siv dung riéng biét (vi du: ma héa va gidi ma khoa déi
19790:2025, x&ng, ma hoéa va gidi ma nham truyén tai tham sb an toan nhay cam, tao va xac
7.10.4.2 minh ch ky sb).

Quy trinh kiém thir bat buéc

Khang dinh nay dwoc kiém th& nhw mét phan ctia AS10.28.

Bang 320 - VE va TE cua AS10.33

Tw kiém thir cé diéu kién - mirc 1, 2, 3va 4
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AS10.33 Néu cac két qua dau ra khong bang nhau, bai ty kiém thtr thuat todn mat ma theo

ISO/IEC hinh thirc so sanh sé that bai.

19790:2025,

7.10.4.2

Théng tin bat buéc ttr nha cung cap

VE10.33.01 Nha cung c&p phai mé t& bai tw kiém thir thuat toan mat ma theo hinh thiéc so séanh
da dworc trién khai.

VE10.33.02 Yéu ciu do nha cung cp cung cap dwoc quy dinh theo VE10.28.01 danh cho yéu
cau cla nha cung cap.

Quy trinh kiém thir bat buéc

TE10.33.01 Kiém thir vién phai xac minh xem tai liéu cGa bai kiém thir so sanh c6 bao gém:

a) viéc st dung hai hodc nhiéu ban trién khai thuat toan mat ma doc lap;

b) viéc lién tuc so sanh cac két qua dau ra cia ban trién khai thuat toan mat ma;

¢) sw chuyén dbi sang mét trang thai I6i va xuat ra mot chi bao 16i khi hai két qua
dau ra khbéng bang nhau.

TE10.33.02 Bang cach kiém tra ma lénh va tai liéu thiét k&, kiém thér vién phai xac minh rang moé-

dun cé thuwe hién cac budc da dwoc lap tai liéu dé thwe hién bai kiém thtr so sanh.

Bang 321 - VE va TE cua AS10.34

Tw kiém thir c6 diéu kién - mirc 1, 2, 3va 4

AS10.34
ISO/IEC 19790:2025,
7.10.4.2

Néu phat hién mét 16i, bai tw kiém thd thuat toan mat ma nham phat hién 16i sé
théat bai.

Vi DU: Bai kiém thtr phat hién 16i cia RBG sé& x&r ly mt 16i xay ra & ngudn entropy
bén trong phan trién khai ctia RBG.

Théng tin bat buéc

ttp nha cung cap

VE10.34.01

Nha cung cép phai quy dinh xem mét bai kiém thir phat hién 16i cé dwoc st dung
dé thir nghiém thuat toAn mat ma ctia mé-dun nham bé sung cho mét bai kiém tha
biét trwdc két qua hay mot bai kiém thir so sanh hay khéng.

Quy trinh kiém thir

bat buéc

TE10.34.01

Kiém thr vién phai xac minh rang tai liéu cta bai kiém thir phat hién 16i c6 bao
goém:
a) mo ta tirng diéu kién 16i trong phan dac ta/trién khai thuat toan mat ma;
b) dac ta vé chi bao I6i (ndi bd) twong (rng dbi véi tirng diéu kién 16i;
c) ly do khang dinh méi diéu kién 16i déu dwoc thir nghiém trong bai kiém
thr phat hién 16i.

TE10.34.02

Kiém thir vién phai xac minh rang tai liéu la nhat quan véi viéc trién khai thuc té
ctia mo-dun mat ma.

TE10.34.03

Khéng dinh nay dwoc kiém th theo TE10.07.02, TE10.07.03, TE10.11.02,
TE10.11.03, TE10.12.01, va TE10.12.02.

6.10.4.3 Kiém thtr tinh nhat quan theo cap cé diéu kién

Bang 322 - VE va TE cua AS10.35

Tw kiém thir cé diéu kién - mirc 1, 2, 3va 4

154



TCVN 12211:2026

AS10.35
ISO/IEC
19790:2025,
7.10.4.3

Néu mot mo-dun mat ma tao ra cac cap khoéa phi dbi xtrng, mét bai kiém the tinh
nhéat quan theo cap phai dwoc thwe hién déi véi méi cap khoa phi dbi xirng dwoc
tao ra nhw tham chiéu trong ISO/IEC 19790:2025, Phu luc C dbi véi thuat toan mat
ma ap dung twong &ng.

Théng tin bat buéc

tte nha cung cap

VE10.35.01

Néu cac cap khéa cong khai hodc khoa riéng dwoc st dung dé thwc hién viéc
truyén tai khoa da phé duyét, hodc moét mat ma phi déi xirng, tai liéu do nha cung
clp cung cap phai mé ta bai kiém thir tinh nhat quan theo cap. Bai kiém thir nay
bao gdm viéc ap dung khéa cong khai vao mét gia tri dang ré hodc vao mét théng
diép da dwoc ma hda. B&n ma thu dwoc phai dwoc so sanh véi ban ré ban dau
dé& xac minh rang chang khac nhau.
a) Néu hai gia tri nay bang nhau, thi mé-dun méat ma phai bwéc vao mét trang
thai 16i va xuét ra mét chi bao 16i théng qua giao dién trang thai.
b) Né&u hai gia tri nay khac nhau, thi khéa bi mat phai dwoc ap dung vao ban
ma. Néu két qua khong bang véi ban rd ban dau, thi bai kiém thir tinh nhat
quén theo cap sé thét bai.

VE10.35.02

Néu céac cap khda cong khai ho&c khoa riéng chi dwoc st dung cho viéc tinh toan
ho&c xac minh chiy ky sb, tai liéu do nha cung cap cung cap phai mo ta bai kiém
thir tinh nhat quan theo cdp théng qua viéc tinh toan va xac minh mét chir ky. Néu
khong thé xac minh dwoc chir ky, bai kiém thir tinh nhat quan theo cap sé that bai.

VE10.35.03

Néu céac cap khda cong khai hodc khoa riéng dwoc stv dung dé thuwe hién théa
thuan SSP, tai liéu do nha cung cap cung cip phai mod t& bai kiém thir tinh nhat
quén theo cap. Tai liéu do nha cung cép cung cap phai xac dinh cac thuat toan
tién quyét cda théa thuan SSP d6. Bai kiém thir nay phai bao gdm viéc ap dung
cap khéa dé xem liéu né cé vwot qua bai kiém thir tinh nhat quan theo c&p hay
khéng bang cach thtr nghiém céc thuat toan tién quyét da dworc trién khai.

Vi du: Théa thuan khéa Diffie-Hellman st dung nguyén thdy mat ma trwdng hiru
han vdén phd bién déi véi Thuat toan chiv ky sb (DSA).

Quy trinh kiém thee

bat buéc

TE10.35.01

Néu cac cap khoa coéng khai hodc khoa riéng dwoc st dung dé thwc hién mot
phuong phap truyén tai khéa da phé duyét, hodc mot mat ma phi dbi xirng, kiém
ther vién phai x4c minh rang viéc trién khai bai kiém thd tinh nhat quan theo cép,
nhw quy dinh tai VE10.35.01, la nh4t quan vdi tai liéu do nha cung cép cung cap
bang cach kiém tra ma lénh va tai liéu thiét ké.

TE10.35.02

Néu céac cap khéa cong khai hodc khoa riéng dwoc st dung cho viéc tinh toan
ho&c xac minh chi ky sé, thi kiém thir vién phai xac minh réng viéc trién khai bai
kiém thir tinh nhat quan theo cap nhw dinh nghia tai VE10.35.02 la nhat quan voi
tai liéu do nha cung cap cung cap bang cach kiém tra ma lénh va tai liéu thiét ké.

TE10.35.03

Néu céac cap khda cong khai hodc khoa riéng dwoc st dung dé thuc hién théa
thuan SSP, thi kiém thir vién phai xac minh réng viéc trién khai bai kiém thir tinh
nhéat quéan theo cap nhw dinh nghia tai VE10.35.03 la nhat quan véi tai liéu do nha
cung cap cung cap bang cach kiém tra ma Iénh va tai liéu thiét ké.

TE10.35.04

Néu c6 thé, kiém thir vién phai stra d6i mot trong cac khda clia cac cap khoa trwée
khi bai kiém thir tinh nhat quan theo cap dwoc thwe hién. Bai kiém thir bj coi la
that bai néu bai kiém tht tinh nhat quan theo cdp khoéng phat hién ra sy stra dbi
do.
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6.10.4.4 Kiém thir nap phan mém/phan sun cé diéu kién

Bang 323 - VE va TE cua AS10.36

Tw kiém thir c6 diéu kién - mirc 1, 2, 3va 4

AS10.36
ISO/IEC
19790:2025,
7.10.4.4

Néu mdt md-dun mat ma c6 kha ndng nap phan mém, phan sun, hoac dong bit tir
mot ngudn bén ngoai, thi cac yéu cau sau day, bén canh nhirng yéu cau trong
ISO/IEC 19790:2025, 7.4.3.4, phai dwoc thwc hién:

Quy trinh kiém thtp

bat budc

Khéng dinh nay khéng dwoc kiém thir riéng.

Bang 324 - VE va TE cua AS10.37

Tw kiém thir c6 diéu kién - mirc 1, 2, 3va 4

AS10.37 M6-dun mat ma phai trién khai mét kj thuat xac thyc div liéu da phé duyét dé kiém
ISO/IEC chirng tinh xac thwc cia phan mém, phan sun, hodc dong bit dwoc nap vao;
19790:2025,

7.10.4.4

Théng tin bat buéc ttr nha cung cap

VE10.37.01 Tai liéu do nha cung cip cung cap phai md ta ky thuat xac thwe da phé duyét dwoc
str dung dé bao vé tinh toan ven cla tat ca cac thanh phan phdn mém, phan sun
va dong bit dwgc nap tr bén ngoai.

VE10.37.02 Néu mo-dun trién khai mot ky thuat xac thwe da phé duyét, nha cung cap phai
cung cap ching chi xac nhan néu cé hoac cam két ctia nha cung cap nhw quy
dinh tai VE02.18.01 va VE02.18.03.

VE10.37.03 Nha cung cép phai cung cap tai liéu quy dinh cach khda xac thwe tham chiéu dwoc
nap doc lap vao md-dun truwéc qué trinh nap phan mém, phan sun hoéc dong bit.

VE10.37.04 Tai liéu do nha cung cip cung cap phai md ta cac co ché nham dadm bao rang

phan mém, phan sun, hodc dong bit da dwoc nap sé khong thé dwoc st dung néu
bai kiém th&r nap phan mém/phan sun that bai.

Quy trinh kiém thir

bat buéc

TE10.37.01

Kiém thir vién phai xac dinh, t tai liéu do nha cung cap cung cép, xem ky thuat
xac thwc da phé duyét nao dugc st dung cho bai kiém thtr nap phan mém/phan
sun.

TE10.37.02

Kiém thir vién phai xac minh rang néu mat k¥ thuat xac thyc da phé duyét dwoc
trién khai, nha cung cap da cung cip chirng chi xac nhan néu c6 hodc cam két
clia nha cung cap nhw quy dinh tai VE02.18.01 va VE02.18.03.

TE10.37.03

Néu mo-dun trién khai mot ky thuat xac thwe da phé duyét cho bai kiém thir nap
phan mém/phan sun, kiém thir vién phai xac minh réng tai liéu do nha cung cép
cung cap vé bai kiém thir nap phan mém/phéan sun bao gém:

a) dic ta cua k¥ thuat xac thwe da phé duyét dwoc trién khai:

b) viéc nhan dién phan mém va phan sun dwoc bado vé bang ky thuat xac
thwe da phé duyét;
viéc tinh toan ky thuat xac thwc da phé duyét khi phan mém va phan sun
dwoc nap;
viéc xac minh ky thuat xac thwe da phé duyét khi bai kiém thir nap dwoc
khéi tao;
sy that bai cia qua trinh tw kiém tht khi qua trinh kiém ching ky thuat

©)
d)

€)

156




TCVN 12211:2026

xac thwc da phé duyét that bai.

TE10.37.04

Bang cach kiém tra ma Iénh va tai liéu thiét k&, kiém thir vién phai xac minh rang
viéc trién khai bai kiém thir nap phan mém/phan sun la nhat quan véi TE10.37.01,
TE10.37.02, va TE10.37.03.

TE10.37.05

Kiém thér vién phai thér nghiém mé-dun bang cach stvra dbi phan mém hodc phan
sun dy kién nap, hoac bang cach stra déi co ché xac thwe dworc trién khai va kich
hoat qua trinh tw kiém thr. Sau d6, kiém thir vién phai quan sat dau ra ti giao
dién dau ra trang thai ho&c thdng qua thd tuc dwoc 1ap tai liéu trong chinh sach an
toan phi doc quyén dé xac dinh xem md-dun cé buwéc vao mot trang thai 6 hay
khong. Néu khéng c6 chi bao nao dwoc xuét ra, du la trie tiép hay ngam dinh, cho
thdy rang bai kiém th nap phdn mém/phan sun da that bai, thi khdng dinh nay bj
coi 1a that bai. Néu kiém thir vién khong thé stra ddi phdn mém hodc phan sun dw
kién nap, hodc co ché xac thuc dwoc trién khai, thi nha cung cép phai cung cap
mot co s& hop Iy cho kiém thir vién vé ly do tai sao bai kiém th&r nay khdng thé
duwoc thwe hién.

TE10.37.06

Kiém thir vién phai dung thir mé-dun mat ma, véi viéc stra ddi phan mém hoac
phan sun dy kién nap, stra déi khéa xac thwe tham chiéu, hodc né lyc vuot qua
co ché xac thue dwoc trién khai, va phai khéi tao bai kiém thtr nap phan mém/phan
sun. Sau khi bai tw kiém thiy that bai, kiém thir vién phai xac minh rang phan mém
ho&c phan sun da nap khong thé dwoc str dung va thdng tin vé phién ban ctia mé-
dun khéng bi thay dbi.

TE10.37.07

Bang cach kiém tra ma Iénh va tai liéu thiét k&, kiém thr vién phai xac minh rang
khéa xéac thwe tham chiéu dwoc nap hoan toan ddc 1ap véi quéa trinh nap phan
mém ho&c phan sun.

TE10.37.08

Bang cach kiém tra ma lénh va tai liéu thiét k&, kiém thir vién phai xac minh rang
bai kiém thr nap phan mém/phan sun sé that bai néu khéng nap khoa xac thuc
tham chiéu trwéc khi nap phan mém hodc phan sun.

TE10.37.09

Néu mé-dun cho phép ngwdi van hanh nap khéa xac thuc tham chiéu, kiém thiy
vién phai dung thir md-dun mat ma, ma khéng can nap truéc khda xac thwe tham
chiéu do, va phai khéi tao bai kiém thir nap phan mém/phan sun. Néu bai kiém
th&r nap phan mém/phan sun dat, khang dinh nay bi coi la that bai. Néu khéa duoc
nap tlr nha may khéng thé bi thay thé, khdng dinh nay dat.

Bang 325 - VE va TE ctia AS10.38

Tw kiém thir c6 diéu kién - mirc 1, 2,3va 4

AS10.38
ISO/IEC
19790:2025,
7.10.4.4

Khoa xac thwe tham chiéu phai dwoc nap doc 1ap vao mo-dun trwde khi tién hanh
nap phan mém, phan sun, ho&c dong bit;

Quy trinh kiém thir bat buéc

Khang dinh nay dwoc kiém thé nhw mét phan cta AS10.37.

Bang 326 - VE va TE cua AS10.39

Tw kiém thir c6 diéu kién - mirc 1, 2, 3va 4

AS10.39
ISO/IEC
19790:2025,

K§ thuat x&c thwe div liéu da phé duyét dwoc ap dung phai dwoc kiém chirng thanh
coéng hodc {bai kiém thr nap phdn mém/phan sun sé that bai.}
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7.10.4.4

Quy trinh kiém thir bat buéc

Khang dinh nay dwoc kiém thé nhw mét phan ctia AS10.37.

Bang 327 - VE va TE cua AS10.40

Tw kiém thir c6 diéu kién - mirc 1, 2, 3va 4

AS10.40 {bai kiém th(r nap phan mém/phan sun sé that bai.} ho&c bai kiém th&r nap phan
ISO/IEC mém/phan sun sé that bai.

19790:2025,

7.10.4.4

Quy trinh kiém thir bat budc

Khang dinh nay dwoc kiém thé nhw mét phan ctia AS10.37.

Bang 328 - VE va TE cua AS10.41

Tw kiém thir c6 diéu kién - mirc 1, 2, 3va 4

AS10.41 Phan mém, phan sun, hodc dong bit da dwoc nap sé khdng dwoc st dung néu bai
ISO/IEC kiém thr nap phdn mém/phan sun that bai.

19790:2025,

7.10.4.4

Quy trinh kiém thir bat budc

Khang dinh nay dwoc kiém thé nhw mét phan ctia AS10.37.

Bang 329 - VE va TE cua AS10.42

Tw kiém thir c6 diéu kién - mirc 1, 2, 3va 4

AS10.42 Bai kiém thtr nap phan mém/phan sun phai dwoc thwe hién va vwot qua thanh
ISO/IEC cong trwde 1an thye thi dau tién caa bat ky thanh phan phdn mém, phan sun hoac
19790:2025, dong bit m&i nao.

7.10.4.4

Théng tin bat buéc ttr nha cung cap

VE10.42.01 Nha cung cip phai cung cép tai liéu quy dinh cach bai kiém th& nap phan

mém/phan sun dwoc thuc hién va vuot qua thanh céng trwde 1an thye thi dau tién
cta b4t ky thanh phan phan mém, phan sun hodc dong bit méi nao.

Quy trinh kiém thir bat buéc

TE10.42.01 Kiém thir vién phai xac minh rang tai liéu do nha cung cap cung cép quy dinh cach
bai kiém thtr nap phan mém/phan sun dwoc thwe hién va vwot qua thanh cong
trwde 1an thue thi dau tién cta bat ky thanh phan phan mém, phan sun hodc dong
bit m&i nao.

TE10.42.02 Kiém thtr vién phai kiém tra md-dun d& xac minh rang bai kiém thlr nap phan
mém/phan sun dwoc thuc hién va vuot qua thanh céng trwde 1an thye thi dau tién
cta bét ky thanh phan phan mém, phan sun ho&c dong bit méi nao.

6.10.4.5 Kiém thitr nhap thu céng cé diéu kién

Bang 330 - VE va TE cua AS10.43

Tw kiém thir c6 diéu kién - mirc 1, 2, 3va 4
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AS10.43 Néu cac SSP hoac thanh phan khéa dwoc nhap tha cong trwc tiép vao mot mé-
ISO/IEC dun mat ma hodc néu mét 16i tr phia ngwdi van hanh con ngudi cé thé dan dén
19790:2025, viéc nhap sai gia tri du kién, thi cac bai kiém thtr nhap tha cong sau day phai dwoc
7.10.4.5 thwc hién:

Quy trinh kiém thir bat buoc

Khéng dinh nay khéng dwoc kiém thir riéng.

Bang 331 - VE va TE cua AS10.44

Tw kiém thir c6 diéu kién - mirc 1, 2, 3va 4

AS10.44 SSP hoéc cac thanh phan khéa phai dwoc ap dung mot ma phat hién sai (EDC),
ISO/IEC hoac {phai dwgc nhap bang cach st dung cac muc nhap tring lap}.

19790:2025,

7.10.4.5

Quy trinh kiém thir bat buéc

Khéng dinh nay dwoc kiém ther nhw mot phan cta AS10.47.

Bang 332 - VE va TE cua AS10.45

Tw kiém thir c6 diéu kién - mirc 1, 2, 3va 4

AS10.45 {SSP hoac céac thanh phan khoa phai dwoc ap dung médt ma phat hién sai (EDC),}
ISO/IEC ho&c phai dwoc nhap bang cach sir dung cac muc nhap trang lap.

19790:2025,

7.10.4.5

Quy trinh kiém thir bat buéc

Khéng dinh nay duoc kiém thir nhu mét phan ctia AS10.47.

Bang 333 - VE va TE cua AS10.46

Tw kiém thir c6 diéu kién - mic 1, 2, 3va 4

AS10.46 Néu mét EDC dwoc st dung, EDC phai c6 do dai it nhat 1a 16 bit.
ISO/IEC
19790:2025,
7.10.4.5

Quy trinh kiém thir bat buéc

Khéng dinh nay duoc kiém thir nhu mét phan ctia AS10.47.

Bang 334 - VE va TE cua AS10.47

Tw kiém thir c6 diéu kién - mirc 1, 2,3va 4

AS10.47 Néu khdng thé xac minh EDC, ho&c cac muc nhap tring lap khéng khép véi nhau,
ISO/IEC bai kiém thir sé that bai.

19790:2025,

7.10.45

Théng tin bat buéc ttr nha cung cap

VE10.47.01 Nha cung cép phai lap tai liéu vé bai kiém thr nhap tha cong. Ty thudc vao viéc

str dung ma phat hién sai hay cac muc nhap trung lap ctda cac SSP hoac thanh
phan khoa, bai kiém thtr nhap tht cdng phai bao gém céc néi dung sau:
a) ma phat hién sai (EDC):

1) mo ta vé thuat toan tinh toan EDC;
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2) mo ta vé qua trinh xac minh;
3) céac két qua dau ra du kién cho sy thanh céng hoéac théat bai cha bai
kiém they;
b) cac muc nhap trung lap:

1) mo ta vé qua trinh xac minh;

2) céac két qua dau ra du kién cho sy thanh céng hoéac théat bai cha bai
kiém thoe.

VE10.47.02

Néu EDC dworc lién két véi SSP hodc cac thanh phan khoa, thi tai liéu do nha cung
cap cung cap md ta dinh dang ctia SSP ho&c cac thanh phan khéa (xem AS09.03)
phai bao gébm cac trwdng danh cho EDC.

Quy trinh kiém thir bat budc
TE10.47.01 Kiém thir vién phai xac minh tw tai liéu cGa nha cung cap xem phwong phap nao
dwoc st dung cho bai kiém thtr nhap tha cong (ma phat hién sai hay cac muc
nhap tring 1ap). Dwa trén phwong phap dwoc siv dung, kiém thdr vién phai kiém
tra tai liéu, ma Iénh, hoéc tai liéu thiét ké do nha cung cap cung cép co quy dinh
viéc trién khai bai kiém thtr nhap thd cong dé xac minh xem céc thong tin sau c6
dwoc bao gébm hay khong:
a) ma phat hién sai:
1) dinh dang SSP hoé&c thanh phan khoéa cho tat ca cac SSP ho&c thanh
phan khéa dwoc nhap thi cng, bao gébm cac trwdng danh cho EDC
(xem AS09.03);
2) mob ta thuat toan EDC;
3) mo ta qua trinh xac minh EDC;
4) tat ca cac két qua dau ra dw kién cho sw thanh cong hoac that bai ctia
bai kiém thir;
b) cac muc nhap tring 18p cta SSP hoac thanh phan khoa:
1) cac muc nhap trung |&p déi véi tt ca cac SSP va thanh phan khéa
dwoc nhap tha cong;
2) mb ta qua trinh xac minh muc nhap trung lap;
3) tatca cac két qua dau ra dy kién cho sy thanh céng hodc that bai cla
bai kiém thep.
TE10.47.02 Déi v&i cac bai kiém thir nhap tha cong st dung mdt EDC, kiém thir vien phai xem

xét tai liéu do nha cung cip cung cap va kiém tra mé-dun dé xac minh rang dinh
dang clia SSP hoéc cac thanh phan khoa cé bao gdm cac trwdng danh cho EDC
va EDC d6 c6 do dai it nhat 1a 16 bit.
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TE10.47.03

Dbi v&i cac bai kiém thlr nhap tha cdng s dung mot EDC, kiém thdr vién phai
thyc hién cac bai kiém thtr sau:

a)

b)

d)

€)

Kiém thr vién phai nhap tirng SSP dwoc nhap tha cdng va xac minh réng
thd tuc dwoc st dung dé nhap tirng SSP tuan thd ddng véi thi tuc da
dwoc lap tai liéu, bao gdm ca hinh thirc clia cac SSP tai thdi diém chiing
dwoc nhap vao.

Kiém thr vién phai nhap tirng loai SSP dwgc nhap thd cong ma khong
mac bét ky 16i nao va phai xac minh giao dién dau ra trang thai. Néu khong
c6 chi bao nao dwoc xuét ra, hodc néu chi bao d6 khéng khép véi chi bao
da dwoc lap tai liéu cho sy thanh céng cda bai kiém thir nhap tha cong,
bai kiém thtr d6 da thét bai.

Kiém thir vién phai thr thwe hién cac hoat ddng mat ma véi méi SSP da
dwoc nhap dé xac minh rdng né da dwoc nhap chinh xac.

Kiém th(r vién phai stra ddi hodc 1a EDC lién két véi méi SSP dwoc nhap
thd céng hodc 1a chinh SSP d6 va phai nhap ching vao md-dun. Kiém thir
vién phai xac minh chi bao dwoc xuét ra tir giao dién dau ra trang thai;
néu khong cé chi bao nao dwoc xuét ra, hodc chi bao dé khong khép vei
chi bao da dwoc |ap tai liéu cho sy that bai cta bai kiém thir nhap tha
cong, bai kiém thir d6 da théat bai.

Kiém thr vién phai thir thwe hién cac hoat ddng mat ma véi mdi SSP chua
dwoc nhap thanh céng. Moi hoat ddng st dung tirng SSP déu bat budc
phai that bai, qua d6 xac minh rang SSP d6 chwa dwgc nhap vao.

TE10.47.04

Déi v&i cac bai kiém thtr nhap tha cdng st dung cac muc nhap tring 1ap cla cac
SSP hod&c thanh phan khoa, kiém thir vién phai thwe hién cac bai kiém thir sau:

a)

b)

c)

d)

Kiém thr vién phai nhap tirng loai SSP dwoc nhap thd cong ma khong
mac bét ky 16i nao va phai xac minh giao dién dau ra trang thai. Néu khong
c6 chi bao nao dwoc xuét ra, hodc néu chi bao dé khong khép véi chi bao
da dwoc lap tai liéu cho sw thanh céng cta bai kiém thtr nhap tha céng,
bai kiém thr d6 da that bai.

Kiém thir vién phai thir thwe hién cac hoat ddng mat ma véi méi SSP da
dwoc nhap dé xac minh rang né da dwoc nhap chinh xac.

Kiém thir vién phai stra d6i mét trong cac SSP dwoc nhap thi cong, hoac
la muc nhap tring I&p thir nhat hodc th hai, va phai nhap chidng vao moé-
dun. Kiém thir vién phai xac minh chi bao dwoc xuét ra tlr giao dién dau
ra trang thai; néu khdng cé chi bao nao dwoc xuat ra, hoac chi bao dé
khéng khép véi chi bao da dworc lap tai liéu cho sw that bai ctia bai kiém
thtr nhap tha cong, bai kiém thir d6 da thét bai.

Kiém thr vién phai thr thwe hién cac hoat ddng mat ma véi mdi SSP chwa
dwoc nhap thanh cong. Moi hoat dong st dung tivng SSP déu bét budc
phai that bai, qua dé xac minh rang SSP d6 chwa dwoc nhap vao

6.10.4.6 Kiém thir viéc boé qua c6 diéu kién

Bang 335 - VE va TE cua AS10.48
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Tw kiém thir c6 dié

u kién-murc 1, 2,3va 4

AS10.48

ISO/IEC
19790:2025,

7.10.4.6

Néu moét mo-dun mat ma trién khai mét kha nang bé qua noi cac dich vu c6 thé
dwoc cung cAp ma khong can qua trinh x& Iy mat ma (vi du: truyén tai di liéu dang
rd thong qua mo-dun), thi bd cac bai kiém thtr bé qua sau day phai duwoc thue hién
nham dam béo r&ng mét diém 16i duy nhét cha cac thanh phan mé-dun sé khéng
dan dén viéc vo tinh xuét ra div liéu dang ré:

Quy trinh kiém thip

bat budc

Khéng dinh nay dwoc kiém ther nhw mot phan ctia AS10.49, AS10.50, AS10.51 va AS10.52.

Bang 336 - VE va TE cua AS10.49

Tw kiém thir c6 dié

ukién-muc 1, 2,3va 4

AS10.49 M6t mod-dun mat ma phai kiém tra sw hoat ddng chinh xac ctia cac dich vu cung

ISO/IEC cap qua trinh x& Iy mat ma khi c6 sy chuyén dbi gitva mét dich vu bé qua doc

19790:2025, quyén va mét dich vu mat ma déc quyén;

7.10.4.6

Théng tin bat buéc ttr nha cung cap

VE10.49.01 Néu mo-dun mat ma trién khai mét dich vu bd qua, thi nha cung cap phai trién khai
mot bai kiém thr bd qua dé xac minh sw hoat ddng chinh xac cla dich vu mat ma
khi c6 sw chuyén déi gitva mét dich vu bd qua doéc quyén va moét dich vu mat ma
doc quyén.

VE10.49.02 Nha cung cap phai cung cdp méot mo ta vé bai kiém ther bé qua. Bai kiém thir b

qua phai chirng minh dwoc rang, khi chuyén sang mét dich vu mat ma ddc quyén,
mo-dun khéng xuét ra théng tin dang rd.

Quy trinh kiém thir

bat buéc

TE10.49.01

Kiém thir vién phai xac minh rang mé-dun c6 trién khai mét bai kiém thir bd qua
dé xac minh sw hoat déng chinh xac ctia dich vu mat ma khi cé sw chuyén ddi gitra
mét dich vu bd qua ddc quyén va mét dich vu mat ma doc quyén.

TE10.49.02

Kiém thir vién phai x4c minh rang tai liéu do nha cung cap cung cép 1a nhat quan
v&i viéc trién khai bai kiém thtr bé qua théng qua viéc xem xét ma ngudn va tai liéu
thiét ké.

TE10.49.03

Kiém thir vién phai chuyén déi mé-dun tir dich vu bd qua déc quyén sang dich vu
mat ma ddc quyén va xac minh rang théng tin dang ré khdng bi xuét ra.

Bang 337 - VE va TE cua AS10.50

Tw kiém thir c6 dié

ukién-muwc 1, 2,3va4

AS10.50
ISO/IEC
19790:2025,
7.10.4.6

Néu mdt md-dun mat ma co thé ty dong luan phién gitka mot dich vu bd qua va mot
dich vu mat ma, cung cap mét sé dich vu c6 kém qua trinh x& ly mat ma va mét sé
dich vu khéng kém qué trinh x& Iy mat ma, thi mé-dun phai kiém tra sw hoat déng
chinh x&c ctia céc dich vu cung cap qua trinh x& ly mat ma khi co ché chi phéi tha
tuc chuyén déi bj stra dbi (vi du: mét bang nguén/dich dia chi IP);

Théng tin bat buédc

ttr nha cung cap

VE10.50.01 Néu mo-dun mat ma duwoc thiét ké dé tw dong luan phién gitba mét dich vu bd qua
va mot dich vu mat ma, thi nha cung cap phai trién khai mét bai kiém thir bd qua dé
xac minh sy hoat ddng chinh xac cda dich vu mat ma khi co ché chi phéi tha tuc
chuyén ddi bj stra déi.

VE10.50.02 Nha cung c&p phai cung cdp mét mo ta vé bai kiém thir d6. Bai kiém thir bd qua

phai d&m bao réng khi co ché chi phéi tha tuc chuyén dbi b stra dbi:
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a) co ché dwoc xac minh 1a chwa bi thay ddi ké tir 1an stra ddi cubi cung. Néu
co ché da bj thay d6i, mé-dun mat ma phai bwéc vao mét trang thai 16i va
xuét ra mot chi béo 16i téi giao dién trang thai;

b) sw hoat ddng chinh xac cta dich vu mat ma duwgc xac minh bang cach
ching minh rdng mé-dun khéng xuét ra théng tin dang rd. Bai kiém thir bd
qua that bai néu di liéu 18 ra phai dwoc x&r Iy bang mat ma lai bj xuét ra &
dang ro.

Quy trinh kiém thir bat buoc

TE10.50.01 Kiém th(r vién phai xac minh rang mo-dun cd trién khai mot bai kiém thir bé qua dé
xac minh sy hoat déng chinh xéac cda dich vu mat ma khi co ché chi phéi thi tuc
chuyén ddi bj stra déi.

TE10.50.02 Kiém thir vién phai x4c minh rdng mé ta vé bai kiém thir 1a nhat quan véi viéc trién
khai bai kiém thir bé qua thdng qua viéc xem xét ma ngudn va tai liéu thiét ké.

TE10.50.03 Kiém thir vién phai xac minh sy hoat déng chinh xac ctia bai kiém thir bé qua béng

cach:

a) xac minh rdng co ché chi phéi thd tuc chuyén dbi co kiém tra nham dam
bao réng khong cé suw thay ddi nao dbi véi co ché dién ra ké tir 1an stra ddi
cudi cung. Kiém thir vién sé |ap tai liéu vé phwong phap dwoc st dung.
Néu thiét ké cho phép, kiém thtr vién phai stra d6i co ché dé thir nghiém
phwong phap dwoc st dung;

b) stra dbi co ché chi phdi tha tuc chuyén déi nhdm xac minh sw hoat déng
chinh x&c cta co ché dé va xac minh sw hoat ddng chinh xac cua dich vu
mat ma thdng qua viéc xac minh rang théng tin dang ré khéng bi xuét ra.

Bang 338 - VE va TE cua AS10.51

Tw kiém thir c6 diéu kién - mirc 1, 2, 3va 4

AS10.51
ISO/IEC
19790:2025,
7.10.4.6

Néu mét moé-dun mat ma duy tri théng tin ndi bd chi phdi kha nang bé qua, thi mé-
dun phai xac minh tinh toan ven cuta théng tin chi phéi d6 théng qua mét ky thuat
toan ven da phé duyét ngay truwdc khi stra dbi théng tin chi phdi do, va {Ngoai cac
yéu cau tai mrc an toan 1 va 2, md-dun phai thwe hién cac qua trinh ty kiém tho
thuat toan mat ma trwéc khi van hanh hodc cé diéu kién mét cach 1ap lai va tw
dong, theo mét khoang thei gian xac dinh, ma khéng can dau vao hay kiém soat
tlr bén ngoai.}

Quy trinh kiém thir bat buéc

Khang dinh nay dwoc kiém thé nhw mét phan ctia AS10.52.

Bang 339 - VE va TE cua AS10.52

Tw kiém thir c6 diéu kién - mirc 1, 2,3va 4

AS10.52
ISO/IEC
19790:2025,
7.10.4.6

Néu modt mé-dun méat ma duy tri thong tin ndi bd chi phdi kha nang bé qua, thi {Néu
khodng thi gian van hanh ctia médt mé-dun gitra viéc thiét 1ap lai, khéi dong lai,
ho&c chu ky ngudn 1a di ngén, cac yéu cau ty kiém thr dinh ky c6 thé dwoc bd
qua; trong tred'ng hegp nay, chinh sach an toan phai quy dinh khoang thi gian van
hanh dy kién ctia md-dun, va do d6 cac tw kiém thr dinh ky 1a khéng bat budc.}
va phai tao ra mét gia tri toan ven méi str dung ky thuat toan ven da phé duyét
ngay sau khi stra dbi.

Théng tin bat buéc ttr nha cung cap
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VE10.52.01 Tai liéu do nha cung cép cung cép phai quy dinh phwong phap stra dbi thong tin
ndi bd chi phdi kha nang bé qua.

VE10.52.02 Nha cung cép phai cung cAp mdt déc ta chi tiét vé thong tin ndi bo chi phdi kha
nang bd qua, trinh tw ndi bd dé cap nhat thong tin d6, va co ché dé duy tri tinh
toan ven cua thong tin d6 st dung mét ky thuat toan ven da phé duyét.

Quy trinh kiém thir bat buéc

TE10.52.01 Bang cach kiém tra ma lénh va tai liéu thiét ké, kiém thir vién phai xac minh réng
théng tin chi phdi dwoc duy tri trong mo-dun mat ma 1a nhat quan véi tai liéu do
nha cung cép cung cép.

TE10.52.02 Bang cach kiém tra ma lénh va tai liéu thiét ké, kiém thir vién phai xac minh réng
trinh tw ndi bd dé cap nhat thong tin chi phdi la nhat quan véi tai liéu do nha cung
cép cung cép.

TE10.52.03 Bang cach kiém tra ma lénh va tai liéu thiét ké, kiém thr vién phai xac minh réng
co ché duy tri tinh toan ven cla théng tin chi phéi la nhat quan vai tai liéu do nha
cung cap cung cép.

6.10.4.7 Kiém thir chirc nang trong yéu c6 diéu kién

Bang 340 - VE va TE cua AS10.53

Tw kiém thir c6 diéu kién - mirc 1, 2, 3va 4

AS10.53 C6 thé c6 cac chirc ndng an toan khac mang tinh trong yéu déi véi sw hoat déng
ISO/IEC an toan ctia mé-dun mat ma ma bat budc phai dwoc thlr nghiém théng qua mét
19790:2025, bai ty kiém thr co diéu kién.

7.10.4.7

Quy trinh kiém thir bat buéc

Khéng dinh nay duoc kiém thir nhu mét phan ctia AS10.23.

6.10.4.8 Tw kiém thtr dinh Ky
6.10.4.8.1 Mdrc an toan 1va 2
Bang 341 - VE va TE cua AS10.54

Tw kiém thir cé diéu kién - mirc 1 va 2

AS10.54 Mot mo-dun mat méa phai cho phép nguwoi van hanh kich hoat cac qua trinh ty
ISO/IEC 19790:2025, |kiém thir thuat todn mat ma truwéc khi van hanh hodc cé diéu kién theo yéu cau
7.10.4.8.1 nham phuc vu cho viéc thir nghiém mdé-dun dinh ky.

Théng tin bat budc tlr nha cung cép

VE10.54.01 Nha cung cap phai mb ta thi tuc thdng qua dé ngwdi van hanh cé thé kich hoat
cac qua trinh tw kiém thr trwéc khi van hanh theo yéu cau nhdm phuc vu cho
viéc thlr nghiém mo-dun dinh ky. Tat ca cac qua trinh tw kiém tht trwde khi van
hanh déu phai dwoc bao gébm.

VE10.54.02 Nha cung c&p phai mé ta thi tuc théng qua dé ngudi van hanh cé thé kich hoat
Cac qué trinh tw kiém thlr thuat toan mat ma coé diéu kién theo yéu cdu nham
phuc vu cho viéc thtr nghiém mé-dun dinh ky. Téi thiéu, cac bai tw kiém thi thuat
toan mat ma co diéu kién phai dwoc bao gom.

Quy trinh kiém thie bat buédc

TE10.54.01 Kiém thir vién phai kiém tra tai liéu do nha cung cp cung cap dé xac minh rang
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viéc kich hoat céc bai tw kiém thtr trwéc khi van hanh theo yéu ciu da duoc quy
dinh cho tat ca cac qua trinh tw kiém thir trwdc khi van hanh.

TE10.54.02 Kiém thir vién phai kich hoat cac qué trinh tw kiém thir trwéc khi van hanh theo
yéu cau dé xac minh réng viéc kich hoat cac qué trinh tw kiém thir trwdc khi van
hanh theo yéu cau la nhat quan vai tai liéu do nha cung cép cung cép.

TE10.54.03 Kiém thtr vién phai kich hoat cac qua trinh tw kiém thir thuat toan mat ma cé diéu

kién theo yéu cau dé xac minh rang viéc kich hoat cac qua trinh tw kiém thir thuat
toan mat ma co diéu kién theo yéu cau la nhat quan véi tai liéu do nha cung cap
cung cap.

6.10.4.8.2 Mtrc an toan 3va 4

Bang 342 - VE va TE cua AS10.55

Tw kiém thir c6 diéu kién - mrc 3 va 4

AS10.55
ISO/IEC 19790:2025,
7.10.4.8.2

Ngoai cac yéu cau tai m&rc an toan 1 va 2, md-dun phai thuc hién cac qua trinh
tw kiém thr thuat todn mat ma trwdc khi van hanh hodc cé diéu kién mét cach
lap lai va ty déng, theo mét khodng thoi gian xac dinh, ma khéng can dau vao
hay kiém soat tlr bén ngoai.

Théng tin bat buéc ttr nha cung cap

VE10.55.01

Nha cung c&p phai cung cép tai liéu quy dinh cach thirc cac qué trinh tw kiém
thir thuat toan mat ma trwéc khi van hanh hodc cé diéu kién dwoc thwe hién lap
lai theo mét khoang thei gian xac dinh, mét cach tw ddng, ma khéng can dau vao
hay kiém soat tlr bén ngoai.

VE10.55.02

Tai lieu do nha cung cap cung cap phai bao gébm déac ta vé chi bao trang thai
dwoc st dung nham biéu thj rang cac hoat ddng clia mé-dun mat ma dang bi
gian doan do qué trinh tw kiém thir thuat toan mat ma truwéc khi van hanh hoac
c6 diéu kién.

VE10.55.03

Chinh sach an toan phi déc quyén do nha cung cap cung cap phai cung cap
thong tin vé khodng thdi gian duwgc xac dinh va bat ky diéu kién nao dan dén sy
gian doan hoat déng ctia mo-dun trong khodng théi gian nham lap lai qué trinh
tw kiém thlr thuat toan mat ma trwdc khi van hanh hodc co diéu kién.

Quy trinh kiém thir bat budc

TE10.55.01

Kiém thir vién phai xac minh, bang cach kiém tra mé-dun mat ma, rang qua trinh
tw kiém thtr thuat toAn mat ma trwde khi van hanh hodc cé diéu kién dwoc thuc
hién |1ap lai nhw dwgc quy dinh trong VE10.55.01, VE10.55.02 va VE10.55.03.

Bang 343 - VE va TE cua AS10.56

Tw kiém thir c6 diéu kién - mirc 3 va 4

AS10.56

ISO/IEC 19790:2025,
7.10.4.8.2

Khoang thoi gian va moi diéu kién c6 thé dan dén su gian doan cac hoat dong
ctia md-dun trong thdi gian nham 13p lai qua trinh tw kiém thr thuat toan mat ma
trwéc khi van hanh hodc cé diéu kién phai dwoc quy dinh trong chinh séach an
toan.

Quy trinh kiém thir bat buéc

Khang dinh nay dwoc kiém thé nhw mét phan ctia AS10.55.

Bang 344 - VE va TE caa AS10.57

Tw kiém thir c6 diéu kién - mirc 3 va 4
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AS10.57 Néu khodng thoi gian van hanh ctia mét mé-dun gitra viéc thiét 1ap lai, khéi dong

ISO/IEC 19790:2025, |lai, hodc chu ky ngudn la di ngan, cac yéu cau ty kiém thr dinh ky c6 thé dwoc

7.10.4.8.2 bd qua; trong trieéng hop nay, chinh sach an toan phai 1ap tai liéu vé khoang thei
gian van hanh du kién ctia mo-dun, va do dé cac bai tw kidm thir dinh ky 1a khong
bat budc.

Quy trinh kiém thir bat buéc

Khang dinh nay dwoc kiém thé nhw mét phan ctia ASB.O1.

6.11 bam bao vong doi
6.11.1 Yéu cau chung vé dam bao véong d&i

Bang 345 - VE va TE cua AS11.01

Yéu cau chung vé dam bao vong d&i - mirc 1, 2, 3va 4

AS11.01 Tai liéu vé ddm béo vong ddi dwoc quy dinh tai ISO/IEC 19790:2025, A.2.10 phai

ISO/IEC dwoc cung cap.

19790:2025,

7.11.1

Théng tin bat buéc ttr nha cung cap

VE11.01.01 Nha cung cép phai cung cip cac yéu cau vé tai lieu nhw dwoc quy dinh trong
ISO/IEC 19790:2025, A.2.10.

Quy trinh kiém thir bat budc

TE11.01.01 Kiém thtr vién phai xac minh rdng nha cung c&p cung cép tai liéu nhw quy dinh trong
ISO/IEC 19790:2025, A.2.10.

6.11.2 Quan ly cau hinh
6.11.2.1 Mdrc an toan 1va 2
Bang 346 - VE va TE cia AS11.02

Quan ly cau hinh - mwrc 1, 2, 3va 4

AS11.02 Céc yéu cau sau day phai duwoc ap dung dbi véi mirc an toan 1 va 2.
ISO/IEC
19790:2025,
7.11.2.2

Quy trinh kiém thir bat buéc

Khang dinh nay dwoc kiém thér nhw mét phan cliia AS11.03, AS11.04, AS11.05 va AS11.06.

Bang 347 - VE va TE caa AS11.03

Quan ly cau hinh - mirc 1 va 2

AS11.03 M6t hé théng quan ly cu hinh phai dwoc sir dung cho viéc phét trién mét mé-dun
ISO/IEC mat méa va cac thanh phan cia mé-dun ndm trong bién mat ma, cung céac tai liéu
19790:2025, mo-dun lién quan.

7.11.2.2

Théng tin bat buéc tir nha cung cap

VE11.03.01 Tai lieu do nha cung cap cung cap phai mé ta hé théng quan ly ciu hinh danh cho
moé-dun mat ma, cac thanh phan ctia mo-dun, va cac tai liéu mo-dun lién quan.

Quy trinh kiém thir bat buoc
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TE11.03.01

Kiém thir vién phai xa4c minh rang tai liéu do nha cung cap cung cap cé tuyén bb
viéc mot hé théng quan ly ciu hinh da dwoc trién khai.

Bang 348 - VE va TE cta AS11.04

Quan ly cau hinh-murc 1,2, 3va 4

AS11.04 Ting phién ban ctia méi hang muc ciu hinh (vi du: thanh phan phan céng, phan

ISO/IEC mém, va phan sun, HDL ctia md-dun, hwéng dan st dung, chinh séach an toan)

19790:2025, cau thanh nén mé-dun va tai liéu lién quan phai dwoc gan va dan nhan bang mét

7.11.2.2 dinh danh duy nhét.

Théng tin bat buéc tir nha cung cap

VE11.04.01 Tai liéu vé mo-dun mat ma cha nha cung cap phai bao gdbm mét danh séach céu
hinh cda tat ca cac hang muc cAu hinh. Tai liéu do nha cung cap cung cép phai
mé ta phwong phap dwoc st dung dé nhan dién duy nhat cac hang muc cau hinh.

VE11.04.02 Tai liéu do nha cung cép cung cap phai md td phwong phap dwoc st dung dé

nhan dién duy nhét phién ban cta tirng hang muc cau hinh dang dwoc tham dinh.

Quy trinh kiém thir

bat buéc

TE11.04.01 Kiém thir vién phai xac minh rdng danh sach ciu hinh do nha cung cép cung céap
c6 bao gdbm cac hang muc cau hinh.

TE11.04.02 Kiém thr vién phai x4c minh rang tai liéu do nha cung cap cung cap quy dinh
phwong phap dwoc str dung dé nhan dién duy nhét tat ca cac hang muc cau hinh.

TE11.04.03 Kiém thir vién phai xac minh rang tai liéu do nha cung cip cung cap md ta phuong
phap dwoc sir dung dé nhan dién duy nhat tirng phién ban cta mét hang muc cau
hinh dang dwgc tham dinh.

TE11.04.04 Kiém thdr vién phai xac minh rang tai liéu do nha cung cép cung cap nhan dién mot

cach duy nhat phién ban cta tirng hang muc céu hinh dang dwoc tham dinh.

Bang 349 - VE va TE caa AS11.05

Quan ly cau hinh - mirc 1, 2, 3va 4

AS11.05 Hé théng quan ly cau hinh phai theo dai va duy tri cac thay déi déi véi dinh danh
ISO/IEC va phién ban hodc ban stra déi cia tirng hang muc ciu hinh trong subt vong doi
19790:2025, cla mo-dun mat ma da dwoc tham dinh.

7.11.2.2

Théng tin bat buéc tir nha cung cap

VE11.05.01 Tai liéu do nha cung cp cung cap phai mo ta cach hé théng quan Iy ciu hinh theo

ddi va duy tri cac thay ddi dbi véi dinh danh va phién ban hoac ban stra dbi cta
trng hang muc cau hinh trong subt vong doi ctia mé-dun mat ma da dwoc tham
dinh.

Quy trinh kiém thee

bat buéc

TE11.05.01 Kiém ther vién phai xac minh réng tai liéu do nha cung cép cung cép quy dinh cac
phwong phap dwoc st dung dé theo dai va duy tri cac thay déi dbi véi dinh danh
va phién ban hoac ban sira ddi ctia tirng hang muc cau hinh trong subt vong doi
clia md-dun mat ma da dwoc tham dinh.

TE11.05.02 Kiém thir vién phai kiém tra hé théng quan ly cu hinh dé xac minh rang no co

theo ddi va duy tri cac thay déi dbi véi dinh danh va phién ban ho&c ban stra doi
clia tirng hang muc céu hinh trong subt vong doi ciia mé-dun mat ma da dwoc
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tham dinh.

Bang 350 - VE va TE cua AS11.06

Quan ly cau hinh-muwc 1,2, 3va 4

AS11.06 Nha cung cap phai béo vé cac tai liéu moé-dun bi mat khdi sw truy cap trai phép.

ISO/IEC

19790:2025,

7.11.2.2

Théng tin bat buéc ttr nha cung cap

VE11.06.01 Tai liéu do nha cung cap cung cip phai quy dinh co ché va thi tuc dwoc st dung
nhdm dam béo rang cac tai liéu mo-dun bi mat dwoc bao vé khoi sw truy cap trai
phép.

Quy trinh kiém thir bat budc

TE11.06.01 Kiém ther vién phai xac minh tai liéu do nha cung c&p cung cap cé quy dinh co ché
va thu tuc, sao cho cac tai liéu mo-dun bi mat dwgc bao vé khéi sy truy cap trai
phép.

6.11.2.2 Mtrc an toan 3va 4
Bang 351 - VE va TE cua AS11.07

Quan ly cau hinh - mrc 3va 4

AS11.07 Ngoai cac yéu cau dbi véi mre an toan 1 va 2, cac hang muc céu hinh phai dwoc
ISO/IEC quan ly bang mét hé thdng quan ly cau hinh tw déng.

19790:2025,

7.11.2.3

Théng tin bat buéc ttr nha cung cap

VE11.07.01 Tai liéu do nha cung cép cung cip phai quy dinh cach hé théng quan ly cu hinh
cung cap mét phwong tién tw ddng dé hé tro' cho viéc tao ra mdt mod-dun mat ma.

Quy trinh kiém thir bat buéc

TE11.07.01 Kiém thir vién phai xac minh rang tai liéu do nha cung c&p cung cép quy dinh cach
hé thdng quan ly ciu hinh cung cdp mét phuong tién tw déng dé hé tro cho viéc
tao ra moét moé-dun mat ma.

6.11.3 Thiét ké
Bang 352 - VE va TE ctia AS11.08

Thiét ké - merc 1, 2, 3va 4

AS11.08 Céac md-dun mat ma phai dwoc thiét k& dé cho phép thtr nghiém tét ca céac dich vu
ISO/IEC lién quan dén an toan dwoc cung cép.

19790:2025,

7.11.3

Quy trinh kiém thir bat buédc

Khang dinh nay khéng duoc kiém thir riéng.

CHU THICH: Khang dinh nay dwoc kiém thir trong 6.4.3.

6.11.4 M0 hinh trang théai hiru han

Bang 353 - VE va TE cua AS11.09
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M6 hinh trang thai hieu han - mdc 1, 2, 3va 4

AS11.09
ISO/IEC 19790:2025,
7.11.4

Su hoat déng ctia mét mé-dun mat ma phai dwoc quy dinh bang viéc st dung
mo6t mé hinh trang thai htru han (FSM), hodc twong dwong, dwoc biéu dién béng
mot biéu dd chuyén dbi trang thai cung véi mét bang chuyén déi trang thai va cac
mo ta trang thai.

Théng tin bat buéc tir nha cung cap

VE11.09.01

Nha cung cép phai cung cdp mét ban mo ta vé md hinh trang thai hivu han. Ban
mo ta nay phai chiva viéc nhan dién va mo ta vé tat ca cac trang thai ciia mo-dun
ciing mdt mo ta vé tat ca cac sy chuyén ddi trang thai twong trng. CAc mo ta vé
nhirng chuyén ddi trang thai phai bao gébm cac diéu kién ndi bé ciia mod-dun, cac
dau vao dir liéu va cac dau vao diéu khién gay ra sw chuyén ddi tir trang thai nay
sang trang thai khac, cac dau ra div liéu va cac dau ra trang thai 1a két qua tir viéc
chuyén ddi tr trang thai nay sang trang thai khéc.

VE11.09.02

Tai liéu ctia nha cung clp phai thiét [ap mot md ta hoan chinh vé nhivng van dé
sau:

a) hoat déng binh thuwdng;

b) hoat dong suy giam;

c) giao dién dau vao di liéu;

d) giao dién dau ra div liéu;

e) giao dién dau vao diéu khién;

f)  giao dién dau ra diéu khién;

g) giao dién dau ra trang thai;

h) dwong dan tin cay dang r6;

i) vaitrd nguwdi dung va chuyén vién mat ma ;
j)  céc vaitro khac (néu co);

k)  céac dich vu an toan;

)  céac dich vu nhap SSP (néu co);

m) dich vu hién thj trang théi;

n) xac thyc nguwoi van hanh;

0) qua trinh tw kiém thi;

p) céc dich vu, hoat déng, va chirc ndng dwoc Gy quyén khac (néu cd);
) Ccac trang thai l6i;

n dich vu bd qua (néu co);

s) giao dién truy cap bao tri (néu co);

t)  vaitro bdo tri (néu giao dién truy cap bao tri dwoc cung cép);
u) céc dich vu thiét 1ap va tao SSP (néu co);
v) céc dich vu xuat SSP (néu co);

W) cac trang thai nhan réi (néu co);
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X)  céc trang thai chwa khéi tao (néu cd).

Quy trinh kiém thir b

at buéc

TE11.09.01

Kiém thtr vién phai xac minh rdng nha cung cap da cung cdp mot mé ta vé mo
hinh trang thai htru han. B&n mé ta nay phai bao gém viéc nhan dién va mo ta tat
ca céc trang thai ciia mo-dun va mé ta moi qua trinh chuyén dbi trang thai twong
&ng. Kiém thir vién phai xac minh rdng cac mo ta vé sw chuyén déi trang thai c6
bao gébm céac diéu kién ndi bd ctia méd-dun, cac dau vao dir liéu va dau vao diéu
khién gay ra cac qué trinh chuyén ddi tlr trang thai nay sang trang thai khac, cac
dau ra di¥ liéu, dau ra diéu khién va cac dau ra trang thai Ia két qua cua viéc
chuyén ddi tr trang thai nay sang trang thai khac.

TE11.09.02

Kiém thr vién phai xac minh rdng md hinh trang thai htru han (vi du: biéu d6
chuyén ddi trang théai, bang chuyén déi trang thai va mé ta trang thai) nhat quan
v&i tai liéu do nha cung cép cung cap, trong dé phai mé ta:

a) hoat ddng binh thuwdng;

b) hoat dong suy giam;

c) giao dién dau vao dir liéu:

d) giao dién dau ra dir liéu:

e) giao dién dau vao diéu khién;

f)  giao dién dau ra diéu khién;

g) giao dién dau ra trang thai;

h) dwéng dan tin cay dang rd;

i) vaitrd ngwdi dung va chuyén vién mat ma ;
j)  cac vai tro khac (néu co);

k) cac dich vu an toan;

) céc dich vu nhap SSP (néu co);

m) dich vu hién thj trang thai;

n)  xac thyc ngudi van hanh;

0) quatrinh tw kiém thir;

p) céc dich vy, hoat déng, va chirc nang dwoc Gy quyén khac (néu co);
q) Ccac trang thai I6i;

n  dich vu bé qua (néu co);

s) giao dién truy cap bao tri (néu co);

t)  vai trd bao tri (néu giao dién truy cap bao tri dwoc cung cap);
u) céc dich vu thiét 1ap va tao SSP (néu co);
V) céc dich vu xuét SSP (néu co);

w) céc trang thai nhan réi (néu co);

X)  CcAc trang thai chwa khéi tao (néu co).
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TE11.09.03

Kiém thdr vién phai xac minh rdng méi dich vu ctia mé-dun mat ma riéng biét, viéc
st dung chirc nang an toan, trang thai 16i, qua trinh tw kiém thr, hodc xac thuc
ngwdi van hanh déu dwoc mod ta nhw mot trang thai riéng biét.

TE11.09.04

Kiém thir vién phai xac minh rdng moi trang thai dwoc nhan dién trong biéu d6
chuyén ddi trang thai va bang chuyén ddi trang thai ciing déu dwoc nhan dién va
mo ta trong phan moé ta trang thai.

TE11.09.05

Kiém thr vién phai xac minh rdng moi trang thai dworc nhan dién va mé ta trong
phan mé ta trang thai cling déu dwoc nhan dién trong cac biéu dd chuyén déi
trang thai va bang chuyén déi trang thai.

TE11.09.06

Kiém thtr vién phai xac minh rang sw hoat dong ctia md-dun & nhat quan véi biéu
dd chuyén ddi trang thai, bang chuyén ddi trang thai, va cac md ta trang thai.

TE11.09.07

Néu mo-dun bao gdbm mét giao dién truy cap bao tri, kiém thir vién phai xac minh
rang mé hinh trang thai hiru han cé dinh nghia it nhat mét trang thai bao tri. Tat
ca céc trang thai bao tri phai dwoc chira trong cac biéu dd chuyén dbi trang thai
va bang chuyén déi trang thai, ddng thoi dwoc mé ta trong phan mo ta trang thai.

TE11.09.08

Kiém th(r vién phai x4c minh cac mé ta vé nhirng trang thai ctia mé-dun mat ma
xem liéu cac mo ta dé cé dinh nghia rd rang cac trang thai tach biét hay khong.
Kiém thir vién phai x4c minh rang tat ca cac tap hop két hop co thé cé gitra dau
vao dir liéu va diu vao diéu khién déu co thé dwoc phan viing thanh céac tap hop
tach biét.

TE11.09.09

Kiém thir vién phai thtr st dung md-dun mat ma, khién né buéc vao tirng trang
thai chinh clGa né. Béi véi méi trang thai co mot chi bao riéng biét, kiém thdr vién
phai thir x4c minh chi bao d6 trong khi mé-dun dang & trong trang thai d6. Néu
khéng quan sat thay chi bao duw kién, hodc c6 hai hoac nhiéu chi bao nhw vay
dwoc quan sat thdy cing mét lic (cho thdy rang mé-dun dang & nhiéu hon mot
trang thai cing moét IGc), bai kiém thtr nay da that bai.

TE11.09.10

Kiém thir vién phai xac minh rang ton tai mét chudi cac buwéc chuyén déi tr trang
thai bat ngudn ban dau téi moi trang thai khac trong méd hinh ma khéng phai 1a
trang thai bat ngudn ban dau.

TE11.09.11

Kiém thtr vién phai xac minh rang tén tai mét chudi cac bwéc chuyén dbi tr moi
trang thai khéng tat ngudn dén mot trang thai tat nguén cta mé hinh.

TE11.09.12

Kiém thtr vién phai xac minh rang cac hanh dong ctia md hinh trang thai hiru han,
dwoc xem 14 két qua cla tat ca cac dau vao dir liéu va kiém soat c6 thé co, déu
dwoc dinh nghia.

Vi du: Mot tuyén b bao tram c6 thé chdp nhan dworc 1a: "Hanh déng ctia md hinh
trang thai hiru han do t4t ca cac tap hop két hop dau vao div liéu va kiém soéat
khac la dwa md6 hinh trang thai hiru han vao trang thai ERROR-3."

Bang 354 - VE va TE cua AS11.10

M6 hinh trang thai hieu han - mdrc 1, 2, 3va 4

AS11.10
ISO/IEC
19790:2025,
7.11.4

FSM phai du chi tiét d& chirng minh rdng mé-dun mat ma tuan tha cac yéu cau lién
guan cta ISO/IEC 19790:2025.

Quy trinh kiém thie bat buédc
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Khang dinh nay dwoc kiém ther nhw mot phan cta AS11.09.

Bang 355 - VEva TE cua AS11.11

M6 hinh trang thai hieu han - miec 1, 2, 3va 4

7.11.4 a)

b)

d)

9)

AS11.11 FSM cta mét md-dun mat ma, tdi thiéu, phai bao gém céc trang thai hoat déng
ISO/IEC 19790:2025, |va trang thai I6i riéng biét sau day:

Trang thai tat nguén: Mét trang thai trong d6 mé-dun bi tat ngudn.
Toan bd ngudn dién chinh, phu, hodc dw phong khéng con dugc cap
cho mé-dun niva. Déi véi mét moé-dun phan mém hodc phan sun va
cac thanh phan phan mém hodc phan sun ctia mét mo-dun lai, viéc
tat ngudn 1a hanh ddéng chdm drt cac tap tin anh thwe thi ctia mo-dun
phan mém/phan sun hodc cac thanh phan phan mém/phan sun cla
mot mo-dun lai.

Trang thai bat ngudn: Mét trang thai trong d6 mé-dun dwoc bat nguén
(sau khi d3 bj t&t nguén, thiét lap lai, khéi dong lai, khéi dong lanh, bi
gian doan ngudn dién) va ngudn dién chinh, phu, hodc dy phong
dwoc cip cho md-dun. Déi véi mot mé-dun phan mém hoéc phan
sun va cac thanh phan phan mém/phan sun ctia mét mé-dun lai, viéc
bat ngudn 1a hanh déng sinh ra mét tap tin anh thwe thi ciia mé-dun
phan mém/phan sun hodc céc thanh phan phan mém/phan sun cda
mo-dun lai.

Trang thai kh&i tao chung: M6t trang thai trong d6 moé-dun mat ma
dang trai qua qué trinh kh&i tao trwéc khi mé-dun chuyén sang trang
thai da phé duyat.

Trang thai chuyén vién mat ma: Mét trang thai trong dé cac dich vu
cla chuyén vién mat ma dwoc thwe hién (vi du: kh&i tao mat ma,
quan tri an toan, va quan ly khéa) va trong dé nhirng ngwoi dung
dwoc Gy quyén co thé nhan dwoc cac dich vy an toan, thyc hién cac
hoat ddng mat ma, hoac thyc hién cac chirc nang da phé duyét khac.
Trang thai nhap CSP (néu viéc nhap CSP dwoc trién khai): Mot trang
thai danh cho viéc nhap cac CSP vao mo-dun mat ma.

Trang théai tw kiém thir: M6t trang thai trong d6 mé-dun mat ma dang
thwe hién cac qua trinh tw kiém thir.

Trang thai 16i: Mét trang thai khi mé-dun mat ma gap phai mot diéu
kién 16i (vi du: that bai trong mét qué trinh tw kiém thir). C6 thé c6 mot
ho&c nhiéu diéu kién I16i ddn dén mét trang thai 16i duy nhét ctia mo-
dun. Céc trang théi 16i c6 thé bao gébm 16i "cirng" biéu thi cho mot sw
cb thiét bi va c6 thé yéu cau bao tri, bao dwdng hoéc sira chiva mo-
dun mat ma, hodc I16i "mém" c6 kha nang phuc héi dwoc cé thé yéu
cau khai tao ho&c thiét lap lai mo-dun.

Quy trinh kiém thir bat buéc

Khang dinh nay dwoc kiém thé nhw mét phan ctia AS11.09.

Bang 356 - VE va TE cuaa AS11.12

M6 hinh trang théi hieu han - mdrc 1, 2, 3va 4
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AS11.12 Phai c6 kha nang phuc héi tir cac trang théi I6i, trir cac trang thai 16i do 16i cirng gay
ISO/IEC ra, doi héi bao tri, bdo dwd'ng hoac stra chira mé-dun mat ma.

19790:2025,

7.11.4

Théng tin bat buéc tir nha cung cap

VE11.12.01 Tai liéu do nha cung cép cung cap phai mé ta bién phap phuc héi cé thé ap dung

dbi véi tivng trang thai 16i vén khong yéu cau bao tri, bao duwéng, hodc stra chiva
mo6-dun mat ma.

VE11.12.02 Tai liéu do nha cung cip cung cp phai mé ta cac trang thai 16i ma tir dé mo-dun
khong thé phuc hdi néu khéng bao tri, bado dwéng, hodc stra chiva moé-dun mat ma.

Quy trinh kiém thir bat buoc

TE11.12.01 T mdi trang thai 16i khéng yéu cau bao tri, bdo dwdng, hodc stra chiva, kiém thor
vién phai xac minh rdng moé-dun mat ma cé thé dwoc dwa vé mot trang thai hoat
déng hoac trang thai khéi tao chdp nhan duwoc. Viéc nay bao gdm hai phan: the
nhét, kiém ther vién phai xac minh rdng md-dun mat ma c6 chi béo khi né & trong
trang thai 16i, va thir hai, rdng mé-dun hoat ddng chinh xac trong trang thai muc tiéu
nay. Kiém tht vién phai bo céo cach thirc yéu cau nay dwoc xac minh (tire 1a thong
qua viéc kiém tra méa lénh hay théng qua viéc dung thdr mé-dun).

TE11.12.02 Kiém thtr vién phai xac minh rang tai liéu do nha cung cép cung cap c6 md ta cac
trang thai 16i ma tr dé mo-dun khodng thé phuc hdi néu khéng bao tri, bao dwéng,
hoac stra chira mo-dun mat ma.

6.11.5 Phat trién
6.11.5.1 Mtrc an toan 1
Bang 357 - VE va TE cta AS11.13

Phat trién - murc 1

AS11.13 Céc yéu cau sau day phai dwoc ap dung dbi véi cac moé-dun mat ma & mée an
ISO/IEC toan 1:

19790:2025,

7.11.5.2

Quy trinh kiém thir bat budc

Khang dinh nay dwoc kiém thlr nhw mét phan ctia AS11.14, AS11.15, AS11.16, AS11.17, AS11.18,
AS11.19 va AS11.20.

Bang 358 - VE va TE cua AS11.14

Phat trién - merc 1, 2, 3va 4

AS11.14 Néu moét mo-dun mat ma cé chira phdn mém hodc phan sun, cac thanh phan sau
ISO/IEC day phai dwoc theo ddi badng hé théng quan Iy ciu hinh: ma ngudn, tai liéu tham
19790:2025, khao ngdn nglr 1ap trinh, cac trinh bién dich, cac phién ban trinh bién dich va cac
7.11.5.2 tiy chon trinh bién dich, trinh lién két va cac tiy chon trinh lién két, cac thw vién

thwe thi va cac cai dat thw vién thwce thi, cac thiét 1ap cu hinh, cac qua trinh va
phwong phap xay dwng, cac tly chon xay dwng, cac bién méi trwéng va moi tai
nguyén khac dwoc st dung dé bién dich va lién két ma ngudn thanh dinh dang
thwec thi.

Théng tin bat buéc ttr nha cung cap
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VE11.14.01

Dbi v&i cac md-dun mat ma cé chira phan mém hodc phan sun, nha cung cap phai
cung cép tai liéu vé ma ngudn, tai liéu tham khdo ngén ngir 1ap trinh, cac trinh bién
dich, cac phién ban trinh bién dich va cac tuy chon trinh bién dich, trinh lién két va
céc tly chon trinh lién két, cac thw vién thwc thi va cai dat thw vién thuc thi, cac
thiét Iap cu hinh, cac qua trinh va phuong phap xay dwng, cac tly chon xay dwng,
cac bién mai trwéng, va moi tai nguyén khac dwoc st dung dé bién dich va lién
két ma ngudn thanh dinh dang thuec thi.

VE11.14.02

DPbi véi mbi thanh phan dwoc lap tai liéu & VE11.14.01, nha cung cap phai cung
cép tai liéu chirng minh rang nhirng thanh phan nay dwoc theo d&i théng qua hé
théng quan ly cAu hinh.

Quy trinh kiém thie

bat budc

TE11.14.01

Dbi v&i cac mbd-dun mat ma cé chira phan mém hoéc phan sun, kiém thir vién phai
xac minh rang nha cung cap c6 cung cép tai liéu vé ma ngudn, tai liéu tham khao
ngbn ngtr lap trinh, cac trinh bién dich, phién ban trinh bién dich va céac tuy chon
trinh bién dich, trinh lién két va céac tuy chon trinh lién két, cac thw vién thyc thi va
cai dat thu vién thuc thi, cac thiét 1ap ciu hinh, qua trinh va phuvong phap xay
dwng, cac tly chon xay dwng, cac bién méi trudng, va moi tai nguyén khac dwoc
st dung dé bién dich va lién két ma nguén thanh dinh dang thyc thi.

TE11.14.02

DPéi véi méi thanh phan dwoc lap tai liéu & VE11.14.01, kiém thdr vién phai xac
minh rang nha cung cip cé cung cap tai liéu chirng minh rang cac thanh phan nay
dworc theo ddi thong qua hé théng quan ly cu hinh.

Bang 359 - VE va TE cua AS11.15

Phéat trién - mc 1, 2, 3va 4

AS11.15 Néu moét mo-dun mat ma c6 chira phan mém hodc phan sun, ma ngudn phai dwoc

ISO/IEC chd thich bang céc binh luan mé ta sy twong (rng gitka phan mém hoadc phan sun

19790:2025, véi thiét ké cia mo-dun.

7.11.5.2

Théng tin bat buéc ttr nha cung cap

VE11.15.01 Nha cung cép phai cung cép danh séch tén cla tat ca cac thanh phan phan mém
va phan sun ndm trong md-dun mat ma.

VE11.15.02 Nha cung cép phai cung cdp mét danh sach ma nguén c6 cha thich dbéi véi méi

thanh phan phan mém va phan sun nam trong mé-dun mat ma.

Quy trinh kiém thie

bat buéc

TE11.15.01

Kiém thlr vién phai s& dung danh sach do nha cung cép cung cép dé xac minh
rang mot danh sach ma ngudn danh cho méi thanh phan phan mém ho&c phan
sun da dwoc bao gdm trong mo-dun.

Bang 360 - VE va TE cua AS11.16

Phat trién - mec 1, 2, 3va 4

AS11.16 Néu mot md-dun mat ma coé chiva phan cing, tai liéu phai quy dinh cac so d6
ISO/IEC nguyén ly hoac ngdn ng® md ta phan cing (HDL), hodc ca hai, néu co thé ap
19790:2025, dung.

7.11.5.2

Théng tin bat buéc tir nha cung cap

VE11.16.01 Nha cung cap phai cung cap danh sach cac thanh phan phan cirng ndm trong mé-

dun méat ma.
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Quy trinh kiém thir

bat buéc

TE11.16.01

Kiém thir vién phai s dung danh sach do nha cung cap cung cap dé xac minh
rang tai liéu c6 bao gdm cac so dd nguyén ly hodc cac danh sach Ngdn ng» mé
td phan cing (HDL), hoac ca hai, dbi v&i cac thanh phan phan cing, néu cé thé
ap dung.

Bang 361 - VE va TE caia AS11.17

Phat trién - mec 1, 2, 3va 4

AS11.17 Néu mot mo-dun mat ma cé chiva phan cirng, va néu HDL dwoc st dung dé quy
ISO/IEC dinh phan ctng d6, HDL phai dwoc chi thich bang cac binh luan mé ta su twong
19790:2025, &ng gitra phan cirng vai thiét ké cia mo-dun.

7.11.5.2

Théng tin bat buéc ttr nha cung cap

VE11.17.01 Nha cung cép phai cung cap mét danh sach HDL ¢6 cha thich déi véi méi thanh

phan phan cirng ndm trong mé-dun mat ma.

Quy trinh kiém thir

bat buéc

TE11.17.01

Kiém ther vién phai s dung danh sach do nha cung cap cung cap dé xac minh
rang mot danh sach HDL danh cho méi thanh phan phan cirng da dwoc bao gébm
trong mo-dun.

Bang 362 - VE va TE cua AS11.18

Phat trién - merc 1, 2, 3va 4

AS11.18
ISO/IEC
19790:2025,
7.11.52

DPéi v&i cdc md-dun mat ma phan mém va phan sun va thanh phan phan mém
hodc phan sun ctia mét mé-dun lai: két qué cta cac ky thuat xac thwe div liéu va
tinh toan ven da phé duyét dwoc quy dinh trong ISO/IEC 19790:2025, 7.5va 7.10
phai dwoc nha cung cép tinh toan va tich hop vao phan mém, phan sun hodc mé-
dun lai trong subt qua trinh phat trién mé-dun.

Théng tin bat buéc

ttr nha cung cap

VE11.18.01

DPéi v&i cdc md-dun mat ma phan mém va phan sun va thanh phan phan mém
ho&c phan sun ctia mét mé-dun lai, nha cung cap phai cung cép tai liéu chirng
minh rang két qua cla cac co ché ky thuat xac thyc va tinh toan ven da phé duyét
dwoc quy dinh trong ISO/IEC 19790:2025, 7.5 va 7.10 phai dwoc nha cung cap
tinh toan va tich hop vao phan mém, phan sun hodc mé-dun lai trong subt qua
trinh phat trién moé-dun.

Quy trinh kiém thep

bat buéc

TE11.18.01

DPbi v&i cac md-dun mat ma phdn mém va phan sun va thanh phan phan mém
ho&c phan sun cla moét mé-dun lai, kiém thr vién phai xac minh rdng nha cung
cép cung cép tai liéu chirng minh rang két qua cla cac co ché ky thuat xac thuc
va tinh toan ven da phé duyét dwoc quy dinh trong ISO/IEC 19790:2025, 7.5 va
7.10 phai dwoc nha cung cép tinh toan va tich hop vao phan mém, phan sun hoéc
mo-dun lai trong subt qua trinh phat trién mé-dun.

Bang 363 - VE va TE ctia AS11.19

Phat trién - mac 1, 2, 3va 4

AS11.19
ISO/IEC
19790:2025,

Péi v&i cac moé-dun mat ma phan mém va phan sun va thanh phan phan mém
ho&c phan sun ctia mot mo-dun lai: tai liéu mé-dun mat ma phai quy dinh trinh bién
dich, céc thiét 1ap céu hinh va cac phwong phap dé bién dich ma ngudn thanh dinh
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7.11.5.2

dang thyec thi.

Quy trinh kiém thir

bat budc

Khéng dinh nay duoc kiém thir nhu moét phan cta AS11.14.

Bang 364 - VE va TE caa AS11.20

Phat trién - mec 1, 2, 3va 4

AS11.20 DPéi v&i cac md-dun mat ma phdn mém va phan sun va thanh phan phan mém

ISO/IEC ho&c phan sun cGa mot mé-dun lai: mé-dun mat ma phai dwoc phét trién bang

19790:2025, cach str dung cac cong cu phat trién cap d6 san xuét (vi du: trinh bién dich).

7.11.5.2

Théng tin bat buéc ttr nha cung cap

VE11.20.01 Nha cung cép phai cung cép tai liéu chirng minh rdng mé-dun mat ma dwoc phat
trién bang cach st dung cac cong cu phat trién cap dod san xuét (vi du: trinh bién
dich).

Quy trinh kiém thir bat buéc

TE11.20.01

Kiém thtr vién phai xac minh rdng tai liéu do nha cung c&p cung cap vé mo-dun
chrng minh mé-dun mat ma da dwoc phat trién bang cach st dung cac cong cu
phét trién cAp dd san xuét (vi du: trinh bién dich).

6.11.5.2 Mdc an toan 2va 3

Bang 365 - VE va TE cua AS11.21

Phat trién - mrc 2, 3va 4

AS11.21
ISO/IEC
19790:2025,
7.1153

Ngoai cac yéu cau dbi véi mirc an toan 1, cac yéu ciu sau day phai dwoc ap dung
cho cac mo-dun mat ma dbi véi mie an toan 2 va 3: {AS11.24 dén AS11.27}.

Quy trinh kiém thir

bat buéc

Khang dinh nay duoc kiém thir nhw mot phan cla AS11.22, AS11.23, AS11.24, AS11.25 va AS11.26.

Bang 366 - VE va TE cua AS11.22

Phat trién - mdrc 2, 3va 4

AS11.22
ISO/IEC
19790:2025,
7.1153

Toan bd phan mém hoac phan sun phai dwoc trién khai bang ngdn ngir 1ap trinh
bac cao, phi déc quyén hoadc {co s& hop ly phai dwoc cung cap dé chirng minh
cho viéc st dung mét ngén ngir 1ap trinh bac thap (vi du: hop nglr hodc vi ma) néu
né thiét yéu déi véi hiéu suét cia md-dun hodc khi ngén ngty 1ap trinh bac cao
khéng c6 san;}

Théng tin bat buédc

ttr nha cung cap

VE11.22.01

Nha cung cép phai cung cép tai liéu chirng minh rang toan bd phan mém hoac
phan sun nam trong mdt md-dun mat ma dwoc trién khai bang ngdn ngir 1ap trinh
bac cao, phi déc quyén.

Quy trinh kiém thep

bat buéc

TE11.22.01

Kiém thir vién phai xac minh rang nha cung cap cung cap tai liéu chirng minh toan
bd phdn mém hodc phan sun nam trong mé-dun mat ma dwoec trién khai bang
ngdn ngi lap trinh bac cao, phi doc quyén.
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Phat trién - mec 2, 3va 4

AS11.23
ISO/IEC
19790:2025,
7.11.5.3

{Toan bo phan mém ho&c phan sun phai dwoc trién khai bang ngdn ngir 1ap trinh
bac cao, phi ddc quyén} hoac co s& hop ly phai dwoc cung cp dé chirng minh
cho viéc str dung ngén ngt¥ 1ap trinh bac thap (vi du: hop ngl hodc vi ma) néu né
thiét yéu dbi véi hiéu suat ciia md-dun hoac khi ngén ngi 1ap trinh bac cao khong
co san.

Théng tin bat buédc

tte nha cung cap

VE11.23.01

Nha cung c4p phai nhan dién méi thanh phan phan mém va phan sun khéng dwoc
viét bang ngén ngl 1ap trinh bac cao va cung cap mét co s& hop ly hoac Ioi giai
thich tai sao thanh phan dé lai dwgc viét bang ngdn ngir bac thap. Co sé hop ly
phai trich dan sw khéng c6 san cia ngon ngl 1ap trinh bac cao hodc sw can thiét
phai tdng cwong hiéu suat déi véi phan mém hodc phan sun do.

Quy trinh kiém thir

bat buéc

TE11.23.01

Kiém thir vién phai xem xét ma ngudn cla tirng thanh phan phan mém hoac phan
sun dé xac minh xem thanh phan ndo dwoc viét bang ngén ngir bac thap. Kiém
thr vién phai xac minh rang khéng cé thanh phan phan mém hodc phan sun nao
duwoc viét bang ngdbn nglr bac thadp ma lai khéng dwoc nha cung cap nhan dién

trong VE11.23.01.

Bang 368 - VE va TE cua AS11.24

Phat trién - mdrc 2, 3va 4

AS11.24 Céac mach tich hop tuy chinh nam trong mé-dun mat ma phai dwoc tao ra bang
ISO/IEC cach sr dung cac phwong phap hd tro sw thau hiéu hoac kha nang phan tich, vi
19790:2025, du: str dung ngdn ngtr md ta phan cirng bac cao (HDL) hodc so dd nguyén ly dbi
7.11.5.3 v&i céc linh kién twong tw.

Théng tin bat buéc ttr nha cung cap

VE11.24.01 Nha cung cép phai cung cép tai liéu vé cac thanh phan phan cirng dwoc trién khai

bang ngdn nglr dic ta bac cao.

Quy trinh kiém thee

bat buéc

TE11.24.01

Kiém th(r vién phai xac minh rang tai liéu ctia nha cung cap cé chira thdng tin quy
dinh tai VE11.24.01.

Bang 369 - VE va TE cua AS11.25

Phat trién - mec 2, 3va 4

AS11.25 Toan bd phan mém hodc phan sun phai duoc thiét ké va trién khai theo céach thirc
ISO/IEC tranh st dung ma lénh, tham sé hoac ky hiéu khdng can thiét cho chirc nang va
19790:2025, qua trinh thyc thi cia mé-dun.

7.11.5.3

Théng tin bat buéc tir nha cung cap

VE11.25.01 Déi v&i toan bé phan mém hodc phan sun, nha cung cap phai cung cép tai liéu

chirng minh phdn mém hodc phan sun dwoc thiét ké va trién khai theo cach thirc
tranh s&r dung ma lénh, tham sé, hoac ky hiéu khéng can thiét cho chirc ndng va
qua trinh thyc thi cia mé-dun.

Quy trinh kiém thie

bat buéc
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TE11.25.01

Déi v&i toan bd phan mém hodc phan sun, kiém thr vién phai xac minh rang nha
cung cap c6 cung cap tai liéu chirng minh phan mém ho&c phan sun dwoc thiét ké
va trién khai theo céch thirc tranh str dung ma lénh, tham sé, hodc ky hiéu khong
can thiét cho chirc ndng va qua trinh thwc thi cia mo-dun.

Bang 370 - VE va TE cua AS11.26

Phat trién - mrc 2, 3va 4

AS11.26 M6-dun phai dwoc thiét ké va trién khai theo cach thirc sir dung cac yéu cau nhw
ISO/IEC duwoc dinh nghia tai ISO/IEC 19790:2025, Phu luc G.

19790:2025,

7.11.5.3

Théng tin bat buéc tir nha cung cap

VE11.26.01 Péi véi toan bé phan mém hodc phan sun, nha cung cap phai cung cap tai liéu

chrng minh phan mém hodc phan sun duoc thiét ké va trién khai theo cach thirc
st dung cac yéu cau nhw dwoc dinh nghia tai ISO/IEC 19790:2025, Phu luc G.

Quy trinh kiém thir

bat buéc

TE11.26.01

Déi v&i toan bd phan mém hodc phan sun, kiém thir vién phai xac minh rang nha
cung cap c6 cung cap tai liéu chirng minh phan mém ho&c phan sun dwoc thiét ké
va trién khai theo cach thirc str dung cac yéu cau nhw dwoc dinh nghia tai ISO/IEC
19790:2025, Phu luc G.

6.11.5.3 Mc an toan 4

Bang 371 - VE va TE caa AS11.27

Phat trién - mc 1, 2, 3va 4

AS11.27
ISO/IEC
19790:2025,
7.11.54

Ngoai cac yéu cau dbi véi mirc an toan 1, 2 va 3, yéu cau sau day phai dwoc ap
dung dbi v&i cac mo-dun mat ma & mirc an toan 4.

Quy trinh kiém thee

bat buéc

Khéng dinh nay duoc kiém thir nhu mét phan ctia AS11.28.

Bang 372 - VE va TE cua AS11.28

Phat trién — Mcrc 4

AS11.28

ISO/IEC 19790:2025,
7.11.5.4

Déi v&i tirng thanh phan phan cirng, phan mém va phan sun cla mé-dun mat
ma, tai liéu phai dwoc chi thich bang cac binh luan quy dinh rd:
a) cac tién diéu kién dwoc yéu cau ngay khi bat diu truy cap vao mdi thanh
phan, chirc nang va thu tuc cia mé-dun nham dadm bao viéc thyc thi dién
ra chinh xac; va

b) céc hau diéu kién dwoc ky vong la dung khi qué trinh thwe thi cia mai

thanh phan, chirc nang, hoac thd tuc ctia md-dun hoan tat.

Théng tin bat buéc tir nha cung cap

VE11.28.01 Cac danh sach ma ngudn dbi véi tat ca cac thanh phan phan cirng, phan mém,
va phan sun phai bao gém céc binh luan trinh bay céc tién diéu kién va hau diéu
kién nhu dwoc yéu cau trong AS11.28.

VE11.28.02 Tai liéu do nha cung cap cung cép phai cung cap mét co s& hop ly hodc Ioi gidi

thich chirng minh ly do tai sao méi tién diéu kién lai dwoc dap (ng, cung v&i cac
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trwdng hop st dung cho phép déi véi mo-dun mat ma.
CHU THICH 1: Céc trwdng hop st dung sé bao gdm viéc cung cap dich vu cho nhiéu
nguwdi van hanh ddng théi mang céc vai tro khac nhau va phat hién sy can thiép vat ly.

VE11.28.03

Néu c6 bét ky tién diéu kién nao khong dwoc dap (ng hoan toan bdi thiét ké cta
mo-dun mat ma, thi tai liéu do nha cung c&p cung cép cling phai dé cap dén thuc
t& d6 va xac dinh xem nhirng thwe thé nao sé chiju trach nhiém cho méi tién diéu
kién. Cac thwc thé nay cé thé la cac mo-dun da duwoc thdm dinh bd sung dwoc
nhang bén trong mo-dun mat ma, hodc la cac thanh phan phan cing dwoc lap
rap trong mo-dun. Néu cac thuc thé ndm ngoai bién mat ma chiu trach nhiém cho
mot tién diéu kién, thi tai liéu huwéng dan quan tri vién phai cung cap tién diéu
kién d6 dwdi dang mot quy téc bat bude ap dung ddi véi viec st dung mo-dun
mat ma.

VE11.28.04

Tai liéu do nha cung cép cung cap phai cung cap mét co s& hop Iy hodc I&i giai
thich chirng minh 1y do tai sao méi hau diéu kién lai dwoc dap rng.

Quy trinh kiém thir b

at buéc

TE11.28.01

Kiém thir vién phai xac minh cac danh sach ma nguén dé dam bao rang théng
tin dwoc quy dinh trong VE11.28.01 da dwoc dwa vao.

TE11.28.02

Kiém thir vién phai kiém tra mé-dun va xem xét tai liéu do nha cung cép cung cap
dé xac minh rang méi tién diéu kién thwc sy da dwoc dap (rng, trong khi xem xét
céac trvong hop st dung cho phép. Trach nhiém chirng minh thudc vé nha cung
cap; néu co bt ky sw khong chac chan hodc mo hd nao, kiém thir vién phai yéu
cau nha cung cap cung cap thém théng tin khi can thiét.

CHU THICH 2: Viéc kiém tra nay sé dwoc thwc hién thong qua viéc xem xét tinh nhéat
quén v&i cac hau didu kién khac da dwoc xac minh hodc bang cach kiém tra ma ngudn,
hoac ca hai.

TE11.28.03

Kiém thir vién phai kiém tra mé-dun va xem xét tai liéu do nha cung cép cung cap
dé xac minh rang méi hau diéu kién thyc sy da dwoc dap (ng, trong khi xem xét
céac tién diéu kién va hau diéu kién khac da dwoc xac minh. Trach nhiém chirng
minh thudc vé nha cung cap; néu co béat ky sw khéng chéc chan hodc mo hé nao,
kiém thir vién phai yéu cau nha cung cap cung cip thém thoéng tin khi can thiét.

TE11.28.04

Néu c6 mét mo-dun da dwoc thAm dinh khac dwoc nhing bén trong mé-dun mat
ma, kiém thd vién phai xac minh rang cac quy tac ap dat Ién viéc st dung mo-
dun da dwoc thdm dinh khac dé thwe sy da dwoc dap tng.

CHU THICH 3: Céc tién diéu kién va hau diéu kién c6 thé dwoc xac dinh bang cach s dung bét ky ky hiéu nao dd
chi tiét dé giai thich mét cach tron ven va rd rang hanh vi cta thanh phan, chirc ndng, thi tuc ctia mé-dun mat ma.

6.11.6 Kiém thor tte
6.11.6.1 Mdrc an toan

phia nha cung cap
lvaz2
Bang 373 - VE va TE cua AS11.29

Kiém thir ttr phia nha cung cap - mirc 1, 2, 3va 4

AS11.29
ISO/IEC
19790:2025,
7.11.6.2

Péi véi mirc an toan 1 va 2, tai liéu phai quy dinh qua trinh kiém thr chiérc nang
dwoc thwe hién trén mé-dun mat ma.

Théng tin bat buéc ttr nha cung cap
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VE11.29.01

Nha cung cap phai cung cép tai liéu quy dinh qua trinh kiém tht chirc ndng dwoc
thwe hién trén md-dun mat méa, cung cap sw ddm bao rang md-dun mat ma hoat
doéng tuéan tha theo chinh sach an toan cia mé-dun va cac dac ta chic nang.

Quy trinh kiém thir

bat budc

TE11.29.01 Kiém thir vién phai xac minh rdng nha cung cép c6 cung cép tai liéu quy dinh qua
trinh kiém thir chire nang dwoc thwe hién trén mo-dun mat ma.
TE11.29.02 Kiém thtr vién phai xac minh rang tai liéu do nha cung cap cung cip mang lai sw

da&m bao rang md-dun mat ma hoat déng tuan tha theo chinh sach an toan cua
mo6-dun va cac dac ta chirc nang.

Bang 374 - VE va TE cia AS11.30

Kiém thir ttr phia nha cung cap - mirc 1, 2, 3va 4

AS11.30 Nha cung cép phai st dung cac cdng cu chan doan an toan tw déng (vi du: phat

ISO/IEC hién tran bd dém) dbi véi cac mo-dun mat ma phan mém hoadc phan sun va thanh

19790:2025, phan phan mém ho&c phan sun ctia mét mé-dun lai, hodc thanh phan phan sun cua|

7.11.6.2 mot mé-dun phan cirng.

Théng tin bat buéc ttr nha cung cap

VE11.30.01 Nha cung c&p phai cung cép tai liéu chirng minh réng cac céng cu chan doan an
toan tw dong hién tai (vi du: phat hién tran bd dém) da dwoc siv dung dé kiém thir
cac md-dun mat ma phan mém hoéac phan sun, thanh phan phan mém hoac phan
sun cta mdt md-dun lai, hodc thanh phan phan sun ctia mét mé-dun phan cing.

VE11.30.02 Tai liéu do nha cung cap cung cap phai xac dinh cac loai sw ¢b, mbi quan ngai hodc
khiém khuyét trong trién khai an toan nao c6 thé dwoc phat hién théng qua viéc sty
dung céc coéng cu chan doan an toan tw déng. Nha cung cép cé thé phan loai cac
loai sw ¢ nay bang céach st dung danh sach Danh muc diém yéu phé bién.

VE11.30.03 Tai liéu do nha cung cap cung cap phai cung cép bang chirng cho thay cac cong
cu chan doéan an toan tw dong da thwc sy dwoc ap dung nham phat hién ra cac
sw ¢d, mbi quan ngai ho&c khiém khuyét trong trién khai an toan.
Vi DU 1: CAu hinh cta cac cong cu chan doan an toan tw dong, cac kich ban kiém thiy
phuc vu cho viéc phan tich ddng, va cac ban ghi chan doan.

VE11.30.04 Tai liéu do nha cung cap cung cap phai cung cap mét ly do chirng minh sy phi hop

cho pham vi bao phi ctia qué trinh chan doan.
Vi DU 2: Tai liéu do nha cung c4p cung cap dwa ra ly do chirng minh cho pham vi bao
ph cha qua trinh chan doan theo tirng dich vu hodc theo tirng thanh phan.

Quy trinh kiém thep

bat buéc

TE11.30.01

Kiém thir vién phai xac minh rdng nha cung cap cung cép tai liéu chirng minh rang
cac cong cu chan doan an toan tw déng hién tai (vi du: phat hién tran bo dém,
v.v.) da dwoc st dung dé kiém thir cac mdé-dun mat ma phan mém hodc phan
sun, thanh phan phan mém hoadc phan sun ctia mét md-dun lai, hodc thanh phan
phan sun ctia mét moé-dun phan cirng.

TE11.30.02

Kiém thr vién phai xac minh réng tai liéu do nha cung cap cung cap c6 xac dinh
ré nhivng loai sy ¢b, mbi quan ngai va khiém khuyét trong trién khai an toan nao
c6 thé dwoc phat hién thong qua viéc sir dung cac cdng cu chan doan an toan ty
dong.

TE11.30.03

Kiém thir vien phai xem xét tai liéu do nha cung cép cung cap dé dam béo réng
théng tin dwoc quy dinh trong VE11.30.04 da dwoc bao gom. Kiém thir vién phai
xac dinh mirc dd chinh x&c ctia moi ly do giai thich do nha cung cap dwa ra. Trach
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nhiém chirng minh thudc vé nha cung cap; néu co bat ky sy khdng chéc chan
ho&c mo hé nao, kiém thir vien phai yéu cau nha cung cip cung cap thém thong
tin khi can thiét.

TE11.30.04

Déi v&i cac mo-dun mat ma phan mém hodc phan sun, thanh phan phan mém
ho&c phan sun cla mot md-dun lai, hodc thanh phan phan sun ctia mét mo-dun
phan cing, kiém thir vién phai kiém tra md-dun va xem xét tai liéu do nha cung
cép cung clp dé xac minh rang cac sy ¢, mdi quan ngai hoac khiém khuyét trong
trién khai an toan da dwoc xac dinh thuc sy da bj loai bé hodc da dwoc giam thiéu
khdi phan mém. Kiém thir vién c6 thé Iap lai quéa trinh chan doan c6 hodc khong
c6 viéc thay ddi cAu hinh chin doan hoac céac kich ban kiém thir, hodc ca hai.

6.11.6.2 Mtrc an toan 3va 4

Bang 375 - VEva TE cua AS11.31

Kiém thir ttr phia nha cung cap - mirc 3 va 4

AS11.31 Ngoai cac yéu cau dbi véi mirc an toan 1 va 2, tai liéu phai quy dinh cac tha tuc
ISO/IEC va két qua cla qua trinh kiém th&r mirc thap dwoc thye hién trén md-dun mat ma.
19790:2025,

7.11.6.3

Théng tin bat buéc ttr nha cung cap

VE11.31.01 Nha cung cap phai cung cAp tai liéu quy dinh cac tha tuc va két qua ctia qué trinh

kiém th&r mirc thap dwoc thue hién trén mo-dun mat ma.

Quy trinh kiém thee

bat budc

TE11.31.01

Kiém thir vién phai xac minh rang nha cung cip c6 cung cép tai liéu quy dinh cac
tha tuc va két qua clGa qua trinh kiém thr mrec thap dwoc thuc hién trén mo-dun
mat ma.

6.11.7 Phan phéi va hoat déng

6.11.7.1 Mdc an toan 1

Bang 376 - VE va TE caa AS11.32

Phan phéi va hoat déng - mec 1, 2, 3va 4

AS11.32 Dbi véi mirc an toan 1, tai liéu phai quy dinh cac tha tuc nham I&p dat, khéi tao,
ISO/IEC va khéi dong an toan cho mé-dun mat ma.

19790:2025,

7.11.7.2

Théng tin bat buéc tir nha cung cap

VE11.32.01 Tai liéu do nha cung cap cung cap phai mé ta cac bwéc can thiét nham I&p dat,

khoi tao, va khéi dong an toan cho moé-dun mat ma.

Quy trinh kiém thee

bat buéc

TE11.32.01 Kiém ther vién phai xac minh tai liéu do nha cung cap cung cép rang né c6 bao
gdm céc thu tuc 18p dat, khdi tao, va khéi ddng mang lai mét cdu hinh an toan.
TE11.32.02 Kiém thir vién phai thwe hién cac thi tuc l1ap dat, khéi tao, va khéi dong an toan

cho mé-dun mat ma va xac minh tinh chinh xac cua chdng.

6.11.7.2 M&rc an toan 2va 3

Bang 377 - VE va TE cua AS11.33
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Phan phéi va hoat déng - mirc 2, 3va 4

AS11.33
ISO/IEC
19790:2025,
7.11.7.3

Ngoai yéu cau dbéi véi mirc an toan 1, tai liéu phai quy dinh cac tha tuc bat budc
nham duy tri an toan trong qué trinh phan phéi, 1&p dat va khéi tao cac phién ban
ctia mdt moé-dun mat ma cho nhirng ngwdi van hanh dwoc Gy quyén.

Théng tin bat buéc tir nha cung cap

VE11.33.01

Tai liéu phan phdi phai md ta cac tha tuc can thiét nham duy tri an toan khi phan
phdi md-dun mat ma cho nhirng ngudi van hanh dwoc Gy quyén.

Quy trinh kiém thir

bat buéc

TE11.33.01

Kiém ther vién phai xac minh tai liéu do nha cung cép cung cdp nham dam bao
rang cac thu tuc bat budc dé duy tri an toan trong qua trinh phan phdi va giao cac
phién ban cla m6-dun mat ma cho nhitng ngwdi van hanh dwoc Gy quyén la
chinh xac.

Bang 378 - VE va TE cua AS11.34

Phan phéi va hoat déng - mirc 2, 3va 4

AS11.34 Cac thu tuc phai quy dinh cach thirc phat hién sw can thiép trong qua trinh phan
ISO/IEC phdi, 1ap dat va khéi tao mé-dun cho nhirng ngwdi van hanh dwoc Gy quyén.
19790:2025,

7.11.7.3

Théng tin bat buéc ttr nha cung cap

VE11.34.01 Nha cung c4p phai cung cap tai liéu quy dinh cac thd tuc vé cach thirc phat hién

sy can thiép trong qua trinh phan phdi, l&p dat va kh&i tao mé-dun cho nhirng
ngwdi van hanh duoc Gy quyén.

Quy trinh kiém thir

bat buéc

TE11.34.01

Kiém thtr vién phai x4c minh rang nha cung cép cung cap tai liéu quy dinh céc tha
tuc vé cach thirc phéat hién sy can thiép trong qué trinh phan phdi, 1ap dat va khéi
tao mo-dun cho nhirng ngwdi van hanh dwoc Gy quyén.

6.11.7.3 M&rc an toan 4

Bang 379 - VE va TE cua AS11.35

Phan phéi va hoat déng - mirc 4

AS11.35

ISO/IEC 19790:2025,
7.11.7.4

Ngoai cac yéu cau clia mirc an toan 1, 2 va 3, cac tha tuc phai yéu cau mo-dun
xac thye ngwdi van hanh dwoc Gy quyén bang di liéu xac thuc riéng cho tirng
ngudi van hanh, do nha cung cap cung cép.

Théng tin bat buéc

tte nha cung cép

VE11.35.01 Nha cung cap phai cung cép tai liéu cho cac thd tuc bat budc ngwdi van hanh
dwoc Gy quyén phai dwoc mo-dun xac thwe bang cach st dung dir liéu xac thuc
do nha cung cép cung cép.

VE11.35.02 Tai liéu do nha cung cép cung cap phai quy dinh cac thi tuc nham tao ra di liéu
xac thyc sao cho no tré thanh thong tin riéng biét cho ttrng ngwoi van hanh.

VE11.35.03 Tai liéu do nha cung cép cung cép phai quy dinh cach thirc di liéu xac thwe dwoc
nha cung cap tao ra mét cach an toan dbi véi mdi ngudi van hanh.

VE11.35.04 Tai liéu do nha cung cép cung cap phai quy dinh cach thirc gri an toan di liéu

xac thuc riéng biét cla ngwdi van hanh dén méi ngwdi van hanh.

Quy trinh kiém thip

bat buéc
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TE11.35.01 Kiém thir vién phai x4c minh rdng nha cung cap c6 cung cép tai liéu cho céc tha
tuc bat budc ngwdi van hanh dwoc Gy quyén phai dwgc md-dun xac thwe bang
cach st dung di¥ liéu xac thwe do nha cung cip cung cép.

TE11.35.02 Kiém ther vién phai xac dinh xem di¥ liéu xac thwe dwoc thiét lap tai nha may hoéc
mac dinh c6 dwoc tao ra sao cho no tré thanh thdng tin riéng biét cho tirng nguoi
van hanh hay khong.

TE11.35.03 Kiém ther vién phai xac dinh xem di¥ liéu xac thwe dwoc thiét lap tai nha may hoac
mac dinh c6 dwoc tao ra mdt cach an toan hay khoéng.

TE11.35.04 Kiém ther vién phai xac dinh xem di¥ liéu xac thuc dwoc thiét lap tai nha may hoac
mac dinh cé dwoc glri mot cach an toan dén ngudi van hanh duoc Gy quyén hay
khong.

6.11.7.4 Chirng thuc
Bang 380 - VE va TE cta AS11.36

Phan phéi va hoat déng - mirc 1, 2, 3va 4

AS11.36 Dich vu chirng thwe phai dwoc thiét ké va trién khai theo cach tuan tha cac tiéu
ISO/IEC chudn va yéu cau ap dung, nhw dwoc dinh nghia trong ISO/IEC 19790:2025, Phu
19790:2025, luc G;

7.11.75

Théng tin bat buéc ttr nha cung cap

VE11.36.01 Nha cung cép phai cung cép tai liéu quy dinh cach thirc md-dun da dwoc thiét ké

va trién khai theo cach thirc tuan thi cac tiéu chuan va yéu ciu ap dung cho dich
vu chirng thye nhw dwoc dinh nghia trong ISO/IEC 19790:2025, Phu luc G.

Quy trinh kiém thir bat buéc

TE11.36.01 Kiém thir vién phai x4c minh rang nha cung cap cung cap tai liéu quy dinh cach
thirc mo-dun da dworc thiét ké va trién khai theo cach thirc tuan tht cac tiéu chuan
va yéu cau 4p dung cho dich vy chirng thie nhw dwoc dinh nghia trong ISO/IEC
19790:2025, Phu luc G.

TE11.36.02 Kiém thir vién phai kiém tra md-dun dé xac minh rang mo-dun trién khai cac tinh
nang cé kha nang dap ng cac muc tiéu chirng thwc clia cac tiéu chuan &p dung.
TE11.36.03 Kiém ther vién phai xac nhan théng qua kiém tra thyc té rang bat ky thay déi nao

ddi véi mo-dun ciing dwoc phan anh vao céc gia tri do hd tro' cho dich vu ching
thwe da dwoc thwe hién.

Bang 381 - VE va TE cua AS11.37

Phan phéi va hoat déng - mirc 1, 2, 3va 4

AS11.37 Chinh sach an toan ctia mé-dun phai cung cap huwéng dan cho ngudi ding vé viéc
ISO/IEC st dung dich vu chirng thwe ctia md-dun bao gdm céach lay bat ky danh tinh mat
19790:2025, ma nao ctia mo-dun dwoc yéu cau va lay cac ban ghi chirng thwe; cach xac minh
7.11.7.5 cac ban ghi; va loai gia tri do dwoc bao gdm trong cac ban ghi do mé-dun tra vé.

Quy trinh kiém thir bat buéc

Khang dinh nay dwoc kiém th&r nhw mét phan ctia ASB.01.

Théng tin bat buéc tir nha cung cap

VE11.37.01 Chinh sé&ch an toan ctia mé-dun do nha cung cép cung cap phai cung cip huwéng
dan cho nguoi dung vé cach lay bat ky danh tinh mat ma nao ctia md-dun duoc
yéu cau, cach lay va xac minh cac ban ghi ching thuc, va loai gia tri do nao dwoc
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bao gdm trong cac ban ghi dé.

TE11.37.01 Kiém thir vién phai xac minh xem chinh sach an toan c6 cung cap huéng dan cho
ngwdi dung vé cach 1y bat ky danh tinh mat ma nao cla mé-dun dwoc yéu cau,
cach 14y va xac minh cac ban ghi chirng thwc, va loai gia tri do nao dwoc bao gdbm
trong cac ban ghi d6 hay khéng.

TE11.37.02 Kiém thr vién phai st dung céc thd tuc dworc lap tai liéu trong chinh sach an toan
dé 14y moét danh tinh tir mé-dun dé dwoc st dung véi dich vu chirng thuc. Néu
kiém thir vien khong thé lay dwoc danh tinh ctia mé-dun, bai kiém thir sé théat bai.

TE11.37.03 Kiém thir vién phai st dung cac thd tuc dworc lap tai liéu trong chinh sach an toan
dé 14y mét ban ghi chirng thue dwoc sinh ra béi dich vu chirng thue ctia mo-dun.
Néu kiém thir vien khong thé 14y dwoc ban ghi ching thuwe, bai kiém thir sé that
bai.

6.11.7.5 Két thic vong doi
6.11.7.5.1 Yéu cau chung vé két thuc vong doi
Bang 382 - VE va TE cia AS11.38

Phan phéi va hoat déng - mic 1, 2, 3va 4

AS11.38 Chinh sé&ch an toan phai lap tai liéu vé cac tha tuc két thic vong ddi, cung cap

ISO/IEC 19790:2025, |mot ban tom tét vé cac tha tuc két thuc vong doi, hodc mét tham chiéu bén ngoai

7.11.7.6.1 c6 san codng khai chi ra noi ¢ thé tim thay cac thu tuc két thic vong ddi ctia mo-
dun.

Théng tin bat buéc ttr nha cung cap

VE11.38.01 Nha cung cép phai cung cép tai liéu quy dinh cac tha tuc cho viéc két thac vong
d&i cta mo-dun mat ma.

Quy trinh kiém thir bat budc

TE11.38.01 Kiém thir vién phai xac minh rang nha cung cép c6 cung cép tai liéu quy dinh
cac tha tuc cho viéc két thic vong doi cia moé-dun mat ma.

6.11.7.5.2 M&rc an toan 1 va 2
Bang 383 - VE va TE caa AS11.39

Phan phéi va hoat déng - mirc 1 va 2

AS11.39 Dbi véi mirc an toan 1 va 2, tai liéu phai quy dinh céc thi tuc dé x6a an toan mo-

ISO/IEC 19790:2025, [dun mat ma.

7.11.7.6.2

Théng tin bat buéc tir nha cung cap

VE11.39.01 Nha cung cap phai cung cép tai liéu quy dinh cac thi tuc dé& x6a an toan mé-dun
mat ma.

Quy trinh kiém thir bat buédc

TE11.39.01 Kiém thir vién phai xac minh rang nha cung cép c6 cung cép tai liéu quy dinh
cac thi tuc dé x6a an toan mé-dun mat ma.

6.11.7.5.3 M&rc an toan 3va 4
Bang 384 - VE va TE cua AS11.40
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Phan phéi va hoat déng - mirc 3 va 4

AS11.40
ISO/IEC 19790:2025,
7.11.7.6.3

Ngoai cac yéu cau déi véi mire an toan 1 va 2, tai liéu phai quy dinh cac tha tuc
can thiét cho viéc pha hiy an toan (vi du: khién cho mé-dun khong thé van hanh
va khéng thé stra chiva dwoc) dbi véi mod-dun.

Théng tin bat buéc ttr nha cung cap

VE11.40.01

Nha cung cép phai cung cép tai liéu quy dinh cac tha tuc can thiét cho viéc pha
hdy an toan mé-dun.

Quy trinh kiém thir bat buoc

TE11.40.01

Kiém thir vién phai xac minh rdng nha cung cép c6 cung cap tai liéu quy dinh
cac thd tuc can thiét cho viéc pha hidy an toan mé-dun.

6.11.8 Tailiéu hwéng dan

Bang 385 - VE va TE cua AS11.41

Tai liéu hwéng dan -

mec 1,2,3va4

AS11.41

ISO/IEC 19790:2025,
7.11.8

Hwéng dan danh cho quan tri vién phai quy dinh:

cac chirc ndng quan tri, cAc sw kién an toan, cac tham sé an toan (va
céc gia tri tham sé, néu phu hop), cac cdng vat ly, va cac giao dién logic
ctia mo-dun mat ma cé sén cho chuyén vién mat ma hoac cac vai tro
qguan tri, hoac ca hai;

a)

b) thong tin va cac tha tuc bat budc déi véi dir liéu xac thue va cac co ché,
chang han nhw cho lan xac thwc dau tién va viéc quan ly cac vai tro,

cling nhu moi hwéng dan khac bat budc dbi véi viéc xac thuc;

céac tha tuc vé cach thirc quan tri md-dun mat ma; va

c)
d) céc gia dinh lién quan dén hanh vi ctia ngudi ding von cé lién quan dén

viéc van hanh an toan ctia mo-dun mat ma.

Théng tin bat buéc ttr nha cung cap

VE11.41.01 Nha cung cip phai cung cép tai liéu bao gdbm cac théng tin dwoc liét ké trong
AS11.41.
VE11.41.02 Hwéng dan phi ddc quyén phai cé sén cho cac quan tri vién phu hop cta mo-

dun.

Quy trinh kiém thir b

at buéc

TE11.41.01

Kiém thtr vién phai xac minh rang nha cung cap cé cung cap tai liéu bao gébm
cac thong tin dworc liét ké trong AS11.41.

Bang 386 - VE va TE cua AS11.42

Tai liéu hwéng dan -

muec 1,2, 3va4

AS11.42
ISO/IEC 19790:2025,
7.11.8

Hwéng dan khéng danh cho quan tri vién phai quy dinh:

a) cac chirc nang an toan da phé duyét va khéng dwoc phé duyét, cac cng
vat ly, va céc giao dién logic c6 s&n cho ngudi ding cia moét mo-dun
mat m&; va

b) tat ca cac trach nhiém cla nguwdi dung can thiét déi véi sy hoat dong

ctia mot moé-dun mat ma.

Théng tin bat buéc ttr nha cung cap

185




TCVN 12211:2026

VE11.42.01

Nha cung cép phai cung cap tai liéu bao gédm danh sach théng tin trong AS11.42.

VE11.42.02

Hwéng dan phi ddc quyén phai cé sén cho nhirng dbi twong khéng phai la quan
tri vién phu hgp cia mé-dun.

Quy trinh kiém thir bat buéc

TE11.42.01

Kiém thir vién phai xac minh rang nha cung cap c6 cung cép tai liéu bao gébm
danh séch thdng tin trong AS11.42.

6.12 Giam thiéu cac tan cong khac

6.12.1 Yéu cau chung vé giam thiéu cac tan cong khac

CHU THICH 1 Sw t6n tai va hoat ddng thich hop cla cac co ché an toan sé dwoc thdm dinh khi cac yéu cau va
céc bai kiém thir lién quan dwoc phat trién.

CHU THICH 2 Chinh s&ch an toan phi doc quyén bao gébm théng tin duwoc yéu cau trong ISO/IEC 19790:2025,

B.2.12.

Bang 387 - VE va TE cua AS12.01

Yéu cau chung vé giam thiéu céc tan cong khac - mirc 1, 2, 3va 4

AS12.01
ISO/IEC
19790:2025,
7121

Tai liéu vé giam thiéu cac tan cong khac dwoc quy dinh trong ISO/IEC 19790:2025,
A.2.11 phai duwgc cung cap.

Théng tin bat buéc ttr nha cung cap

VE12.01.01

Nha cung cap phai cung cip cac yéu cau vé tai lieu nhv dwoc quy dinh trong
ISO/IEC 19790:2025, A.2.11.

Quy trinh kiém thir bat buéc

TE12.01.01

Kiém thir vién phai x4c minh rang nha cung cép c6 cung cép tai liéu nhw quy dinh
trong ISO/IEC 19790:2025, A.2.11.

6.12.2 Mtrc antoanl,2vas3

Bang 388 - VE va TE cua AS12.02

Mc antoan 1,2va3-muwc 1,2,3va4

AS12.02
ISO/IEC
19790:2025,
7.1.2.2

Néu mot mo-dun mat ma duoc thiét ké dé giam thiéu moét hoac nhiéu tan cong cu
thé khéng dwoc dinh nghia trong tiéu chudn nay va dwoc nha cung cap mo-dun
tuyén bd, thi cac tai liéu hd tro ctia md-dun phai liét ké cac tAn cong ma mo-dun
duwoc thiét ké dé giam thiéu.

Théng tin bat buéc tir nha cung cap

VE12.02.01

Nha cung cap phai cung cap tai liéu hd tro liét ké cac tdn cong ma mod-dun duoc
thiét ké dé giam thiéu.

Quy trinh kiém thir bat buéc

TE12.02.01

Kiém thr vién phai xac minh rang nha cung cép c6 cung cap tai liéu hé tro liét ké
cac tan cdng ma mo-dun duoc thiét ké dé giam thiéu.

6.12.3 Mutrc an toan 4

Bang 389 - VE va TE cua AS12.03

Mcrc an toan 4 - mrc 4
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AS12.03
ISO/IEC
19790:2025,
7.1.2.3

Ngoai cac yéu ciu ddi véi mirc an toan 1, 2 va 3, yéu cau sau day phai dwoc ap
dung cho cac m6-dun mat ma & mdc an toan 4:

Quy trinh kiém thir bat buoc

Khang dinh nay dwoc kiém thir nhw mot phan cta AS12.04.

Bang 390 - VE va TE cua AS12.04

Mtrc an toan 4 - mrc 4

AS12.04
ISO/IEC
19790:2025,
7.1.2.3

Néu viéc giam thiéu cac tAn coéng cu thé khéng dwoc dinh nghia trong tiéu chuén
nay dwoc tuyén bb, tai liéu phai quy dinh cac phwong phap dwoc stiv dung dé giam
thiéu cac tAn cong va cac phwong phap dé kiém tht tinh hiéu qua ctia cac kj thuat
giam thiéu nay.

Théng tin bat buéc ttr nha cung cap

VE12.04.01 Nha cung cap phai quy dinh trong tai liéu cac phuwong phap dwoc st dung dé giam
thidu céac tan cong.

VE12.04.02 Nha cung cép phai quy dinh trong tai liéu cac phwong phap kiém thir dwoc st dung
dé kiém tht tinh hiéu qua cla céac ky thuat gidm thiéu.

VE12.04.03 Nha cung cap phai quy dinh trong tai liéu tinh hiéu qua cta cac k§ thuat giam thiéu.

Quy trinh kiém thir bat budc

TE12.04.01 Kiém thir vién phai xac minh rang nha cung cép c6 cung cap tai liéu quy dinh cac
phwong phap dwoc st dung dé gidm thiéu cac tan cong.

TE12.04.02 Kiém thr vién phai xac minh rang nha cung cp c6 cung cap tai liéu quy dinh cac
phwong phap kiém thir dwoc st dung dé kiém thir tinh hiéu qua cta cac ky thuat
giam thiéu.

TE12.04.03 Kiém thir vién phai xac minh rdng nha cung cap c6 cung cap tai liéu quy dinh tinh

hiéu qua cta cac ky thuat gidam thiéu.

7 Céc yéu cau ve tai liéu

7.1 Muc dich

Bang 391 - VE va TE cua ASA.01

Muc dich-mdc 1, 2,3va 4

ASA.01
ISO/IEC
19790:2025, A.1

ISO/IEC 19790:2025, Phu luc A quy dinh céc tai liéu téi thiéu bat budc phai co dbi
v&i mot moé-dun mat ma trai qua qua trinh kiém thir doc 1ap.

Théng tin bat buéc ttr nha cung cap

VEA.01.01

Nha cung cép phai cung cép tai liéu cho mé-dun mat ma dap &ng nhwng khéng
gi¢i han & cac yéu cau vé tai lieu tdi thidu nhw dwoc quy dinh trong ISO/IEC
19790:2025, tr A.2.1 dén A.2.11.

Quy trinh kiém thir bat buédc

TEA.01.01

Kiém thtr vién phai xac minh rang nha cung cép c6 cung cap tai liéu cho mé-dun
mat ma dap &ng nhwng khéng gi¢i han & cac yéu cau vé tai liéu téi thiéu nhu dwoc
quy dinh trong ISO/IEC 19790:2025, t» A.2.1 dén A.2.11.

7.2 Cac hang muc
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7.2.1 bac ta mé-dun mat ma

Bang 392 - VE va TE cua ASA.02

Pac ta mé-dunmatma - mc 1, 2, 3va 4

ASA.02
ISO/IEC
19790:2025, A.2.1

Céc d&c td md-dun mat ma sau day phai duoc lap tai liéu dbi véi mire an toan
1, 2, 3vad4:

a)

b)
c)

d)

9)

h)

K)

d&c ta vé loai mo-dun (phan cing, phan mém, phan sun, mé-dun phan
mém lai ghép hoac mé-dun phan sun lai ghép):

dac ta vé bién mat ma ctia mo-dun;

d&c ta vé cac thanh phan phan cirng, phdn mém va phan sun ctia moé-
dun mat ma, va mo ta vé cau hinh vat ly cia mé-dun;

dac ta vé cac thanh phan phan cing, phan mém hoadc phan sun ctia mé-
dun mat ma dwoc loai triv khdi cac yéu cau an toan clha ISO/IEC
19790:2025, biéu 7 va I&i giai thich vé ly do cla viéc loai trir do;

dac ta vé cac cong vat ly va giao dién logic cia mdt mod-dun mat ma;

dac ta vé cac kiém soat tht cong hoéc logic clia mot md-dun mat ma,
cac chi bao trang thai vat ly hoac logic, va cac dac tinh vat ly, logic, va
dién c6 thé ap dung;

dac ta vé tat ca cac chirc nang an toan, ca da phé duyét va khéng dwoc
phé duyét, dwoc st dung bdi mot moé-dun mat ma va dac ta vé tat ca
cac ché do hoat déng, ca da phé duyét va khéng dwoc phé duyét;

so d6 khdi mo ta tat ca cac thanh phan phan cing chinh ctia mét mo-
dun mat ma va cac két ni gitra cac thanh phan, bao gdm bét ky bo vi
Xt ly ndo, bé dém dau vao/dau ra, bd dém ban rd/ban ma, bo dém kiém
soat, bo Iwu trir khda, bd nhé lam viéc, va bé nhé chwong trinh;

dac ta vé thiét ké cta phan cirng, phan mém va phan sun cta mét mo-
dun mat ma;

d&c ta vé tat ca cac thong tin lién quan dén bao mat, bao gébm céac khoa
mat ma bi mat va riéng tv (ca dang rd va dang ma hoa), di liéu xac thyc
(vi du: mat khau, ma PIN), dir liéu kiém ching, cac CSP, cac PSP, va
céac thong tin dwoc bdo vé khac (vi du: cac sw kién dwoc kiém toan, div
liéu kiém toan) ma viéc tiét 16 hodc stra déi chiing c6 thé 1am tdn hai dén
tinh an toan ciia moé-dun méat ma;

d&c ta vé cach mo-dun hd tro hoat dong suy giam; va

dac td vé moét chinh sach an toan ctia mé-dun mat ma bao gdém cac
hwéng dan bat nguén tir cac yéu ciu clia ISO/IEC 19790:2025, Diéu 7
va cac hwéng dan bat ngudn tlr bat ky yéu cau bd sung nao do nha
cung cap ap dat.

Quy trinh kiém thir bat buéc

Khang dinh nay dwoc kiém th& nhw mét phan ctia ASA.01.

7.2.2 Giao dién mdé-dun mat ma
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Giao dién mé-dun matma-mdec 1, 2, 3va 4

ASA.03 Céc dac td moé-dun mat ma sau day phai dwoc 1ap tai liéu dbi véi mirc an toan

ISO/IEC 19790:2025, 1, 2, 3 va 4.

A2.2 a) dic ta vé giao dién dau vao di liéu, dau ra di liéu, dau vao diéu khién,
dau ra diéu khién, dau ra trang thai va cac giao dién ngudn dién, ca vat
ly va logic; va

b) d&c ta vé cac ngoai lé va co sé& hop ly néu giao dién dau ra diéu khién
khong bi chan trong trang thai 16i.

Quy trinh kiém thir bat buéc

Khang dinh nay dwoc kiém thé nhw mét phan ctia ASA.01.

Bang 394 - VE va TE cua ASA.04

Giao dién mé6-dun mat ma - mac 1, 2, 3va 4

ASA.04 Céc dac td mo-dun mat ma sau day phai dwoc 1ap tai liéu dbi véi mire an toan 3
ISO/IEC 19790:2025,|va 4.
A.2.2 a) dac ta vé giao dién dwong dan tin cay dang rd.

Quy trinh kiém thir bat budc

Khang dinh nay dwoc kiém thé nhw mét phan ctia ASA.01.

7.2.3 Vai tro, dich vu va xac thwc

Bang 395 - VE va TE cua ASA.05

Vai tro, dich vu va xac thwc - mirc 1, 2, 3va 4

ASA.05 ISO/IEC  |Céc dac td mo-dun mat ma sau day phai dwoc 1ap tai liéu dbi véi mre an toan 1,

19790:2025, 2 3vaa:

A.2.3 o . B

a) dac ta ve tat ca cac vai trd dwoc Gy quyén do mot mé-dun mat ma ho tro;

b) dé&c té vé cac dich vy, hoat ddng, hodc chirc ndng do mét mo-dun mat ma
cung cap, ca da phé duyét va khong dwoc phé duyét. Bbi véi méi dich vu,
phai c6 d&c ta vé dau vao dich vy, dau ra dich vu twong &ng, va cac vai trd
dwoc Gy quyén ma theo dé dich vu c6 thé dwoc thue hién;

c) d&c ta vé bét ky dich vu nao do mét mé-dun mat ma cung cap ma nguoi
van hanh khéng bat budéc phai ddm nhan mét vai trd dwoc Gy quyén, va
cach céc dich vu nay khong sira dbi, tiét 16, hodc thay thé cac khda mat
ma va cac CSP khac, hodc ton hai dén tinh an toan ctia mo-dun;

d) d&c ta vé cac dich vu cia mé-dun thwe hién hién thj théng tin phién ban
ctia md-dun, hién thj trang thai, thwc hién tw kiém thiy, thwe hién cac chirc
nang an toan da phé duyét va thyc hién viéc xoa trang;

e) dic ta vé cac co ché bd qua mat ma;

f)  dac ta vé cac co ché nap phan mém hodc phan sun; va

g) dac ta vé cac kiém soat va giao dién bd qua xac thyc lai.

Quy trinh kiém thir bat buéc

Khéng dinh nay duoc kiém thér nhw mét phan cia ASA.01L.

Bang 396 - VE va TE cua ASA.06

|Vai trd, dich vu va xac thwc - mirc 1, 2, 3va 4
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ASA.06 Céc dac td mo-dun mat ma sau day phai dwoc lap tai liéu dbi véi mae an toan 2,
ISO/IEC 19790:2025,3 va 4:
A.2.3 a) dac ta vé cac co ché xac thwc do mot mo-dun mat ma hd tro, cac loai di

liéu kiém chirng bat budc dé trién khai cac co ché xac thuc dwoc hé tro,
cac phuong phap dwoc Gy quyén st dung dé kiém soét truy cap vao mo-
dun 1an dau tién va khdi tao co ché xac thuc, va cac phwong phap gidi
han tdéc dd cla cac co ché xac thwe do md-dun hd tro, bao gém co s&
hop ly hé tro cho viéc st dung nhiéu co' ché xac thuc.

Quy trinh kiém thir bat buéc

Khang dinh nay dwoc kiém thé nhw mét phan ctia ASA.01.

7.2.4 An toan phan mém/phan sun

Bang 397 - VE va TE cua ASA.07

An toan phan mém/phan sun - mc 1, 2, 3va 4

ASA.07 Céc dac td md-dun mat ma sau day phai dwoc lap tai liéu dbi véi mie an toan
ISO/IEC 19790:2025, 1, 2, 3 va 4:
A24 a) dac ta vé cac ky thuat toan ven da phé duyét hodc ma phat hién sai

(EDC) dwoc st dung;

b) dé&c ta vé phwong phap dé& ngwdi van hanh thuc hién bai kiém thir tinh
toan ven theo yéu cau.

Quy trinh kiém thir bat buéc

Khéng dinh nay dwoc kiém thér nhw mot phan ctia ASA.01L.

Bang 398 - VE va TE cua ASA.08

An toan phan mém/phan sun - mic 1, 2, 3va 4

ASA.08 Cac dac td md-dun mat ma sau day phai dwoc 1ap tai liéu ddi véi mire an toan
ISO/IEC 19790:2025,2, 3 va 4:
A2.4 a) dac ta vé dinh dang ctia ma thyec thi.

Quy trinh kiém thir bat budc

Khang dinh nay dwoc kiém thé nhw mét phan ctia ASA.01.

7.2.5 Moi trwong hoat dong
Bang 399 - VE va TE caa ASA.09

MOoi trwong hoat dong - mirc 1, 2, 3va 4

ASA.09 Cac dac td mo-dun mat ma sau day phai dwoc lap tai liéu dbi véi mirc an toan
ISO/IEC 19790:2025,1 va 2:
A25 a) dac td vé moi trudng hoat ddong va quan ly phién ban bao gém, néu co

thé ap dung, hé diéu hanh do mé-dun sl dung;
b) d&c ta vé cac chinh sach an toan, cai dat hoac cac han ché dbi véi cau
hinh cta hé diéu hanh.

Quy trinh kiém thir bat buéc

Khéng dinh nay duoc kiém thér nhw mét phan ciia ASA.01L.

Bang 400 - VE va TE caa ASA.10

Moi trwwong hoat déng - mirc 1, 2, 3va 4
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ASA.10 Cac dac td md-dun mat ma sau day phai dwoc 1ap tai liéu déi véi mire an toan

ISO/IEC 19790:2025, 2:

A25 a) tailiéu hwéng dan quan tri vien dé ciu hinh hé diéu hanh theo cac
yéu cau dac ta va cac phwong phap xac thuc.

Quy trinh kiém thir bat buéc

Khang dinh nay dwoc kiém thé nhw mét phan ctia ASA.01.

7.2.6 An toan vat ly
Bang 401 - VEva TE caa ASA.11

Antoanvatly -moc 1,2, 3va4

ASA.11 Cac dac td mod-dun mat ma sau day phai dwoc 1ap tai liéu déi véi mire an toan
ISO/IEC 19790:2025, 1, 2, 3 va 4:
A.2.6 a) dac ta vé hinh thai vat ly va mdc an toan ma cac co ché an toan vat

ly ctia mot mé-dun mat ma dwoc trién khai. Dac ta vé cac co ché an
toan vat ly dwoc str dung béi mét mo-dun; va

b) néu mét mo-dun mat ma bao gdbm mét vai tro bao tri yéu ciu quyén
truy cap vat ly vao cac néi dung ciia mo-dun hoac néu mo-dun dwoc
thiét ké dé cho phép truy cap vat ly, phai co dic ta vé giao dién bao
tri va cach thirc cling nhw viéc cac SSP nao sé bj xda trang khi giao
dién bao tri dwoc truy cap.

Quy trinh kiém thir bat budc

Khang dinh nay dwoc kiém thé nhw mét phan ctia ASA.01.

Bang 402 - VE va TE cuaa ASA.12

Antoanvatly -mwc 1,2,3va4

ASA.12 Céc dac td mo-dun mat ma bd sung sau day phai dwoc lap tai liéu déi véi mire

ISO/IEC an toan 2, 3va4:

19790:2025, A.2.6 a) dac ta vé tat ca cac duwong dan tin cay dwoc bao vé, néu co, trong cac
mo-dun da chip, va chirc nang mat ma da phé duyét dwoc st dung.

Quy trinh kiém thir bat buéc

Khang dinh nay dwoc kiém thtr nhw mét phan ctia ASA.01.

Bang 403 - VE va TE caa ASA.13

Antoanvatly -muwc 1,2,3va4

ASA.13 Céc dac td mo-dun mat ma bd sung sau day phai dwoc 1ap tai liéu déi véi mire
ISO/IEC 19790:2025, an toan 3:
A.2.6 a) dic ta vé cac dai hoat ddng binh thuwdng ctia mét mo-dun mat ma. Dic ta

vé cac tinh ndng bao vé chéng su cé méi trworng dwoc st dung béi mét
mo-dun mat ma hodc d&c t& vé cac bai kiém thir sy cd moéi trwedng dwoc
thwc hién.

Quy trinh kiém thie bat buéc

Khang dinh nay dwoc kiém thé nhw mét phan ctia ASA.01.

Bang 404 - VE va TE cua ASA.14

Antoanvatly -mdc 1,2, 3va4
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ASA.14
ISO/IEC
19790:2025, A.2.6

Cac dac t&d md-dun mat ma bd sung sau day phai dwoc |ap tai liéu dbi véi mire
an toan 4:

a) dac ta vé cac tinh nang bao vé chdng sy cd méi truéng dwoc sir dung
b&i mot m6-dun mat mé; va
b) dé&c ta vé cac ky thuat gidm thiéu viéc tiém 16i dwoc siv dung.

Quy trinh kiém thir bat buéc

Khang dinh nay dwoc kiém thé nhw mét phan ctia ASA.01.

7.2.7 An toan khéng xam lan

Bang 405 - VE va TE cua ASA.15

An toan khéng xam lan - mirc 1, 2, 3va 4

ASA.15

ISO/IEC 19790:2025,
A.2.7

b)

Céc dac td md-dun mat ma sau day phai duwoc 1ap tai liéu déi véi mire an toan
1,2, 3vad:
a) dac ta vé cac ky thuat gidm thiéu dwoc si dung dé chéng lai cac tan

céng khong xam 1an bao gébm ca nhirng kj thuat dwoc quy dinh trong
ISO/IEC 19790:2025, Phu luc F; va

bang chng vé tinh hiéu qua cta mbi ky thuat gidm thiéu tAn cong dwoc
st dung.

Quy trinh kiém thir bat buéc

Khéng dinh nay dwoc kiém thér nhw mot phan ctia ASA.01L.

7.2.8 Quan ly tham s6 an toan nhay cam

Bang 406 - VE va TE cua ASA.16

Quan ly tham sé an toan nhay cam - mirc 1, 2, 3va 4

ASA.16
ISO/IEC 19790:2025,
A.2.8

a)
b)
©)

d)

9)
h)

Cac dac td mo-dun mat ma sau day phai dwoc 1ap tai liéu dbi véi mire an toan
1,2, 3vad:

d&c ta vé tat ca cac SSP dwoc st dung bdi mot moé-dun mat ma;
dé&c ta vé tat ca cac RBG va viéc st dung ching;

dac ta vé entropy tbi thiéu dwoc yéu ciu bdi md-dun dbi véi méi tham sb
dau vao entropy dwoc nhap vao;

d&c ta vé méi RBG (da phé duyét va khdng dwoc phé duyét clng véi cac
ngudn entropy) dwoc str dung b&i moét moé-dun mat ma;

d&c ta vé diu vao entropy tdi thiéu va phwong phap tao ra lwgng entropy
tbi thiéu nhw dwoc tuyén bd néu dau vao entropy dwoc thu thap tv bén
trong bién mat ma cda mé-dun mat ma;

d&c td vé mbi phwong phap tao SSP ¢c6 sir dung RBG;
d&c td vé mbi phwong phap tao SSP dugc sir dung bdi mét mo-dun;

d&c ta vé méi phwong phap tao khoéa (da phé duyét va khong dwoc phé
duyét) dwoc str dung bédi mét md-dun mat ma;

d&c ta vé cac phwong phap thiét 1ap SSP duoc st dung b&i mot mo-dun
mat ma;
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j) dé&c ta vé cac phwong phap nhap va xuat SSP duoc str dung bdi mét mo-
dun;

k) d&c ta vé cac SSP dworc lwu tri trong cac mo-dun;

) dac td vé cach cac CSP dwoc bdo vé nhdm chéng lai viéc truy cap, s
dung, tiét 16, stra dbi, va thay thé trai phép khi chang dwoc lwu triy trong
mo-dun;

m) d&c ta vé cach cac PSP dwoc bdo vé nham chdng lai sw stra dbéi va thay
thé trai phép khi dwoc lwu triv bén trong mo-dun;

n) dac ta vé cach mo-dun lién két mét PSP dwoc lwu trik trong md-dun véi
thwe thé (ngudi van hanh, vai trd, hodc qua trinh) ma tham sé d6 dwoc
gan cho;

0) dac ta vé cac phwong phap x6a trang dwoc st dung béi mét mé-dun, bao
gdm cd vé mat thi tuc, va co s& hop ly vé cach cac phwong phap dé ngan
chan viéc truy xuét va tai st dung cac gia tri da bi x6a trang; va

p) danh sach cac SSP dwoc tuyén bd mién trir khdi cac yéu ciu xo6a trang,
bao gébm: cac yéu cau xba trédng cu thé khong dwoc thue thi di véi tirng
SSP; ly giai dbi voi trng SSP vé viéc sw tdn hai ctia SSP doé khéng truc
tiép gay tdn hai dén di¥ liéu ngudi dung, quyén riéng tw hodc cac SSP khac
bdo vé di¥ liéu ngwdi ding hodc quyén riéng tw; va cach thirc cac SSP
dwoc mién trir ddng gop vao tinh an toan ctia mé-dun

Quy trinh kiém thir bat budc

Khang dinh nay dwoc kiém thé» nhw mét phan ctia ASA.01.

Bang 407 - VE va TE caa ASA.17

Quan ly tham sé an toan nhay cam - mirc 1, 2, 3va 4

ASA.17 Céc dac td moé-dun mat ma bd sung sau day phai dwoc 1ap tai liéu dbi véi mire
ISO/IEC 19790:2025,an toan 3 va 4:
A.2.8 a) néu cac thl tuc phan chia théng tin dwoc sk dung, tai liéu dwoc cung

cap nham ching minh rang néu yéu cau phai biét vé n thanh phan dé tai
tao lai CSP ban dau, thi viéc biét bat ky sé lwong n-1 thanh phan nao
ciing khéng cung cép théng tin nao vé CSP ban dau ngoai dd dai cla
no; va

b) dé&c ta vé cac thi tuc phan chia théng tin dwoc st dung b&i mét mo-dun.

Quy trinh kiém thir bat buéc

Khéng dinh nay duoc kiém thér nhw mét phan ciia ASA.01L.

7.2.9 Tw kiém thir
Bang 408 - VE va TE caa ASA.18

Tw kiém thor - mtec 1, 2, 3va 4

ASA.18 Cac dac td mo-dun mat ma sau day phai dwoc lap tai liéu dbi véi mirc an toan

ISO/IEC 19790:2025,1, 2, 3va 4:

A.2.9 a) dac ta vé cac qua trinh tw kiém thir dwoc thue hién bdi mot mo-dun mat
ma, bao gébm cac bai kiém thir trwdc khi van hanh va cé diéu kién;
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b)

d)

f)

dac ta vé viéc lieu mot bai tw kiém thtr dang dwoc thwe hién trén di liéu
ndi bd ca mé-dun, hay dir liéu dwoc cung cép tir mot ngudn bén ngoai;

dac ta vé chi bao trang thai that bai ctia bai tw kiém the;

d&c ta vé cAc trang thai 16i ma mot moé-dun mat ma co thé buwéc vao khi
mot bai tw kiém thir that bai, va cac diéu kién cling nhw hanh doéng can
thiét d& thoat khai trang thai 161 do va tiép tuc sw van hanh binh thuong
clia md-dun mat ma (vi du: cé thé bao gdbm viéc bao tri mod-dun, khdi
doéng lai ngudn mé-dun, sw phuc hdi ty déng ctia md-dun, di vao trang
thai van hanh suy gidm ho&c trd mé-dun vé nha cung cap dé bao duéng).
Viéc nay bao gdm ca nhirng diéu kién nao sé kich hoat trang thai 16i khi
bai kiém thtr chirc ndng trong yéu co diéu kién that bai;

dac ta vé tat ca cac chirc ndng an toan mang tinh trong yéu déi véi sy
hoat ddng an toan cta mét md-dun mat ma, ddng thdi xac dinh cac qua
trinh tw kiém thir trwdc khi van hanh va tw kiém thir cé diéu kién c6 thé
ap dung dwoc thye hién b&i mé-dun; va

néu mot moé-dun mat ma trién khai kha ndng bd qua, phai cé dic ta vé
co ché hoac logic chi phéi thi tuc chuyén dbi.

Quy trinh kiém thir bat buéc

Khéng dinh nay dwoc kiém thér nhw mot phan ctia ASA.0L.

7.2.10 BDPam bao vong d&i

Bang 409 - VE va TE cua ASA.19

bam bao vong d&i - marc 1, 2,3va 4

ASA.19 Céc dac td mo-dun mat ma sau day phai dwoc 1ap tai liéu dbi véi mirc an toan
ISO/IEC 19790:2025, 1, 2, 3 va 4:

A.2.10

a) dac ta vé hé théng quan ly cu hinh dwoc st dung cho mé-dun mat
ma;

b) d&c ta vé cac tai liéu hd tro cho viéc phat trién mo-dun mat ma va cac
tai liéu lién quan do hé théng quan ly ciu hinh cung cép;

c) dac ta vé céc tha tuc dé 1ap dat, khdi tao, va khéi ddong an toan cho
mot mo-dun mat méa;

d) dac ta vé su twong irng gilra thiét ké cha cac thanh phan phan cirng
va phan mém ho&c phan sun ctia mét moé-dun mat mé, véi chinh sach
an toan ctia mdé-dun mat ma va moé hinh trang thai hiru han (FSM);

e) néu mot mé-dun mat ma cé chira phan mém, phai cé dic ta vé ma
ngudn cho phan mém dé, dwoc chi thich bang cac binh luan mo ta
mot cach rd rang sy twong (rng cta phan mém vaéi thiét ké cta mo-
dun;

f) néu mét md-dun mat ma cé chira phan cing, phai cé dac ta vé cac

so dd nguyén ly, hodc danh sach HDL, hodc ca hai cho phan cirng
dé néu cé thé &p dung;

g) dac ta vé FSM (hodc twong dwong) bang cach st dung mot biéu dé
chuyén ddi trang thai va bang chuyén dbi trang thai, trong dé bao
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gdm:
1) céc trang thai hoat ddng va trang thai 16i cia mét mé-dun mat
ma;
2) céac qua trinh chuyén déi twong (rng tir trang thai nay sang
trang thai khéc;

3) céc s kién dau vao, bao gdm cac dau vao di liéu va dau vao
diéu khién, vén gay ra sy chuyén dbi tir trang thai nay sang
trang thai khac; va

4) céac su kién dau ra, bao gdm cac diéu kién noi bd ctia mod-dun,
cac dau ra dir liéu, va dau ra trang thai, von la két qua twr viéc
chuyén ddi tlr trang thai nay sang trang thai khac;

h) dac tad vé ma ngudn ctia phan mém hodc phan sun;

) d&c ta vé cac tiéu chuan chirng thwe dwoc md-dun dap ng;
j) ddi véi hwéng dan danh cho quan trj vién, déc ta vé:

1) céac chirc nang quan tri, sy kién an toan, tham sé an toan (va
cac gia tri tham sé, néu phu hop), céng vat ly, va giao dién
logic ctia m6-dun mat ma c6 san cho chuyén vién mat ma ;

2) céc tha tuc vé cach thire quan tri md-dun mat ma moét cach an
toan; va

3) céc gia dinh lién quan dén hanh vi nguwdi dung vén lién quan
dén sy van hanh an toan clia mod-dun mat ma;
k) dbi véi hwéng dan khdng danh cho quan tri vién, dic ta vé:

1) céc chirc ndng an toan da phé duyét, cong vat ly, va giao dién
logic c6 s8n cho nhirng ngudi dung ctia mé-dun mat ma; va

2) tht ca cac trach nhiém clta nguwoi ding can thiét déi voi sw
hoat doéng an toan ctia mo-dun.

Quy trinh kiém thir bat budc

Khang dinh nay dwoc kiém thé nhw mét phan ctia ASA.01.

Bang 410 - VE va TE caa ASA.20

bam bao vong d&i - mirc 1, 2, 3va 4

ASA.20
ISO/IEC 19790:2025,
A.2.10

Cac dac td mod-dun mat ma bd sung sau day phai dwoc |ap tai liéu dbi véi mirc
an toan 2, 3va 4:

a)

b)

d&c ta vé mot dic ta chirc nang md ta khong chinh thirc md-dun mat ma,
chirc ndng ctia mo-dun mat ma, cac cdng vat Iy bén ngoai va giao dién
logic cila mo-dun mat ma, cling nhw muc dich cla cac céng vat ly va
giao dién logic do; va

d&c ta vé cac thi tuc nham duy tri an toan trong qué trinh phan phéi va
giao cac phién ban cia mét mo-dun mat ma cho nhirng ngwdi van hanh
dwoc Gy quyeén.
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Quy trinh kiém thir bat buéc

Khang dinh nay dwoc kiém thé nhw mét phan ctia ASA.01.

Bang 411 - VEva TE cha ASA.21

bam bao vong d&i - murc 1, 2,3va 4

ASA.21 Cac dac td mo-dun mat ma bd sung sau day phai dwoc 1ap tai liéu dbéi véi mire
ISO/IEC 19790:2025, an toan 3 va 4:
A.2.10 a) dac ta vé thiét ké chi tiét mo ta chirc nang bén trong ctia cac thanh phan

chinh yéu thuéc mé-dun mat ma, cac giao dién ndi bo gitra cac thanh
phan, muc dich clia cac giao dién dé, va ludng thdng tin ndi bo (bén trong
toan bd bién mat ma ciing nhw bén trong tirng thanh phan chinh yéu).

Quy trinh kiém thir bat buodc

Khéng dinh nay dwoc kiém thér nhw mot phan ciia ASA.01L.

Bang 412 - VE va TE cua ASA.22

Pam bao vong d&i - mirc 1, 2, 3va 4

ASA.22 Céc dac td mo-dun mat ma bd sung sau day phai dwoc 1ap tai liéu dbi véi mire an

ISO/IEC toan 4.

19790:2025, A.2.10| &) dac ta vé (bao gdbm cac tién diéu kién va hau diéu kién) sy twong trng gitra
thiét ké clia mo-dun mat ma va dac ta chirc nang; va

b) dbéi véi méi thanh phan phan cirng va phan mém, viéc chi thich ma ngudn
bang cac binh luan phai quy dinh rd (1) cac tién diéu kién dwoc yéu cau ngay
khi bat dau truy cap vao thanh phan, chirc nang hodc thd tuc cla mé-dun
nham dam bao viéc thuc thi dién ra chinh xac va (2) cac hau diéu kién duoc
ky vong la dang khi qua trinh thuc thi ctia thanh phan, chirc nang, hoac tha
tuc cla mod-dun hoan tat.

Quy trinh kiém thir bat budc

Khang dinh nay dwoc kiém thé nhw mét phan ctia ASA.01.

7.2.11 Giam thiéu cac tan cdng khac

Bang 413 - VE va TE cua ASA.23

Giam thiéu cac tan céng khac - mec 1, 2, 3va 4

ASA.23 Céc dac td mo-dun mat ma sau day phai dwoc 1ap tai liéu dbi véi mire an toan
ISO/IEC 19790:2025,(1, 2 va 3:
A.2.11

a) néu moét mo-dun mat ma duoc thiét ké dé gidm thiéu mot hodc nhiéu
cudc tan cong cu thé khéng dwoc dinh nghia trong ISO/IEC 19790:2025,
Diéu 7, tai liéu cia mé-dun phai liét ké cac co ché an toan dwoc stv dung
b&i mo-dun mat ma nham giam thiéu cac cudc tan cong do.

Quy trinh kiém thir bat buéc

Khéng dinh nay duoc kiém thér nhw mét phan ciia ASA.01L.

Bang 414 - VEva TE cua ASA.24

Giam thiéu cac tan céng khac - mlrc 1, 2, 3 va 4

ASA.24 Céc dac td mo-dun mat ma sau day phai dwoc 1ap tai liéu déi véi mire an toan
ISO/IEC 19790:2025, 4:
A.2.10 a) néu mot mé-dun mat ma dwoc thiét ké dé gidam thiéu mot hodc nhiéu
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cudc tAn cong cu thé khéng dwoc dinh nghia trong ISO/IEC 19790:2025,
Diéu 7, tai liéu cha mo-dun phai liét ké cac co ché an toan dwoc siv dung
b&i m6-dun mat ma nham gidm thiéu cac cudc tn cong do; va

b) néu mo6t mé-dun mat ma dwoc thiét ké dé gidm thiéu mot hodc nhiéu
cudc tAn cong cu thé khéng dwoc dinh nghia trong ISO/IEC 19790:2025,
Diéu 7, tai liéu phai ghi lai cac phwong phap dwoc siv dung dé gidm thiéu
cac cudc tAn cong cling cac phwong phap dé kiém thiy tinh hiéu qua cta
cac ky thuat giam thidu do.

Quy trinh kiém thir bat buoc

Khéng dinh nay dwoc kiém thér nhw moét phan ctia ASA.01L.

8 Chinh sach an toan cho m6-dun mat ma
8.1 Quy dinh chung

CHU THICH: ISO/IEC 19790:2025, Phu luc B quy dinh céc yéu cau tdi thiéu cia mét chinh sach an toan cho mé-
dun mat ma.

Bang 415 - VE va TE cua ASB.01

Quy dinh chung -mdrc 1, 2,3va 4

ASB.01 ISO/IEC 19790:2025, Phu luc B tédm tat cac yéu cau bat budc phai dwoc dap tng
ISO/IEC trong chinh sach an toan phi déc quyeén.
19790:2025, B.1

Théng tin bat buéc ttr nha cung cap

VEB.01.01 Nha cung cip phai cung cdp mét chinh sach an toan cho mé-dun mat ma phi doc
quyén dap (rng nhung khéng gi¢i han & cac yéu cau téi thiéu vé chinh sach an toan
nhw dwoc quy dinh trong ISO/IEC 19790:2025, tir B.2.1 dén B.2.12.

Quy trinh kiém thir bat buéc

TEB.01.01 Kiém thr vién phai xac minh rang nha cung cép cé cung cap mét chinh sach an toan
cho mé-dun mat ma phi déc quyén dap (rng nhwng khong gi¢i han & cac yéu cau toi
thiéu vé chinh sach an toan nhw dwoc quy dinh trong ISO/IEC 19790:2025, tir B.2.1
dén B.2.12.

Bang 416 - VE va TE caa ASB.02

Quy dinh chung -mdrc 1, 2,3va 4

ASB.02 Dinh dang cua chinh sach an toan phai dwoc trinh bay theo trinh ty dwgc chi dinh
ISO/IEC trong phu luc nay hodc theo quy dinh ctia mét td chirc chirng nhan.
19790:2025, B.1

Théng tin bat buéc ttr nha cung cap

VEB.02.01 Nha cung cip phai cung cdp mét chinh sach an toan cho mé-dun mat ma phi doc
quyén dwoc trinh bay theo trinh tw dwoc quy dinh trong ISO/IEC 19790:2025, tr B.2.1
dén B.2.12 ho&c theo quy dinh ctia mét té chirc chirng nhan.

Quy trinh kiém thir bat buéc

TEB.02.01 Kiém tht vién phai xac minh rang nha cung cap cung cdp mét chinh sach an toan
cho md-dun mat ma phi ddoc quyén duwoc trinh bay theo trinh tw quy dinh trong
ISO/IEC 19790:2025, tir B.2.1 dén B.2.12 hoac theo quy dinh ciia mét té chirc chirng
nhan.
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Bang 417 - VE va TE cua ASB.03

Quy dinh chung -mdrc 1, 2,3va 4

ASB.03
ISO/IEC
19790:2025, B.1

Chinh sach an toan khéng dwoc danh dau la doc quyén hodc cé ban quyén ma khéng
kém theo tuyén bd cho phép sao chép ho&c phan phéi.

Théng tin bat buéc ttr nha cung cap

VEB.03.01 Nha cung cép phai cung cdp mét chinh sach an toan khéng dwoc danh dau la déc
quyén hodc c6 ban quyén.
VEB.03.02 Néu chinh s&ch an toan do nha cung cap cung cap dwoc danh dau la c6 ban quyén,

thi n6 phai bao gom mét tuyén bd cho phép sao chép hodc phan phéi.

Quy trinh kiém thir bat buéc

TEB.03.01 Kiém thr viéen phai xac minh réng chinh sach an toan do nha cung cap cung cép
khéng dwoc danh dau 1a ddc quyén hodc c6 ban quyén.
TEB.03.02 Néu chinh sach an toan do nha cung cap cung cap dwoc danh dau la c6 ban quyén,

thi kiém thr vién phai xac minh rdng né c6 bao gdm mot tuyén bé cho phép sao chép
ho&c phan phéi.

8.2 Cac hang muc
8.2.1 Quy dinh chung

Bang 418 - VE va TE cua ASB.04

Quy dinh chung -mtrc 1, 2, 3va 4

ASB.04 Noi dung sau day phai dwoc bao gdbm trong chinh sach an toan:
ISO/IEC 19790:2025, a) mot bang chi ra cac mérc an toan cla cac Iinh v riéng 1€ va, néu co thé
B.2.1 ap dung, mirc xép hang an toan téng thé ctia mé-dun.

Quy trinh kiém thir bat budc

Khang dinh nay dwoc kiém th& nhw mét phan ctia ASB.O1.

8.2.2 bac ta m6-dun mat ma

Bang 419 - VE va TE caa ASB.05

Pac ta mé6-dun matma - muc 1, 2, 3va 4

ASB.05 Noi dung sau day phai duwgc bao gdm trong chinh sach an toan:
ISO/IEC19790:2025, a) muc dich hodc muc tiéu st dung ctia md-dun bao gébm c& méi trwdng
B.2.2 st dung dw kién;

b) so dd minh hoa, so dd mach dién hoac hinh anh ctia mé-dun. Mét hinh
anh duoc bao gdm ddi véi cac mo-dun phan cirng. Néu chinh sach an
toan bao gébm nhiéu phién ban ctia mé-dun, méi phién ban duoc biéu
di&n riéng biét hodc dwoc chu thich sao cho phan hinh &nh minh hoa
cho t4t c& cac phién ban. Di véi moét mé-dun mat ma phan mém hoac
phan sun, chinh sach an toan bao gdm mét so dé khdi minh hoa:

1) vj tri d6i twong logic ctia mé-dun phan mém hodc phan sun so véi
hé diéu hanh, cac ng dung hd tro khac va bién mat ma sao cho
tat ca cac 16p logic va vat ly gitra ddi twong logic va bién mat ma
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d)

€)

Q)
h)

)
)
K)

déu dwoc dinh nghia ré rang; va

2) cac twong tac clta déi twong logic cia mé-dun phan mém hoac
phan sun véi hé diéu hanh va cac &ng dung hé trg khac ndm bén
trong bién mat ma.

mo ta vé cac mo-dun:

1) phién ban hodc dinh danh ctia cac mé-dun va tat ca cac thanh phan
(phan cing, phdn mém hoac phan sun).

sw chi dinh phan cirng, phdn mém, phan sun, hoac lai:

1) ddivdicac mo-dun mat ma phan mém, phan sun va lai, cac hé diéu
hanh trén d6 mo-dun da dwoc kiém thir va cac hé diéu hanh ma
nha cung cap khang dinh rang c6 thé dwoc mé-dun st dung.

dinh nghta chinh xac vé cac bién mat ma cta mé-dun:

1) phan cirng, phan mém hodc phan sun ndm trong cac bién mat ma
vdn dwoc loai trir khdi cac yéu cau cla tiéu chuan nay va dwoc quy
dinh trong chinh sach an toan.

cac ché do hoat dong va cach thirc chuyén vaolra tivng ché dd. Chinh
sach an toan md t& mbi ché do hoat dong dworc trién khai trong mé-dun
mat ma va cach thirc mdi ché dd dwoc cau hinh;

mé ta vé hoat déng suy giam:;

bang liét ké tat ca cac chirc ndng an toan, kém theo cac mirc dé manh
ctia khoa cu thé dwoc str dung cho céc dich vu da phé duyét, ciing nhw
cac ché do hoat ddng dworc trién khai (vi du: CBC, CCM), néu phu hop;

so dd khdi, néu cé thé ap dung;
thiét ké an toan téng thé va cac quy tac hoat dong; va

cac yéu cau khai tao, néu cé thé ap dung.

Quy trinh kiém thir bat budc

Khéng dinh nay duoc kiém thir nhw mét phan ctia ASB.O1.

8.2.3 Giao dién mé-dun mat ma

Bang 420 - VE va TE cua ASB.06

Giao dién mé6-dun mat ma - mic 1, 2, 3va 4

ASB.06 Noi dung sau day phai dwoc bao gbm trong chinh séach an toan:

ISO/IEC 19790:2025, a)
B.2.3 )
c)
d)
€)

bang liét ké tat ca cac cong va giao dién (vat ly va logic);
d&c ta vé thong tin truyén qua nam giao dién logic;

d&c ta vé cac cdng vat ly va dir liéu truyén qua ching;
d&c ta vé dwong dan tin cay dang r; va

d&c ta vé cac ngoai 1& va co s& hop ly néu giao dién dau ra diéu khién
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khong bi chan trong trang thai 16i.

Quy trinh kiém thir bat buoc

Khéng dinh nay dwoc kiém thér nhw moét phan ctia ASB.O1.

8.2.4 Vai tro, dich vu va xac thuwec

Bang 421 - VE va TE cua ASB.07

Vai tro, dich vu va xac thwec - mirc 1, 2, 3va 4

ASB.07
ISO/IEC 19790:2025,
B.2.4

Noi dung sau day phai dwgc bao gdbm trong chinh sach an toan

a)
b)

c)

d)

9)

h)

)

dac ta vé tat ca cac vai tro;
bang céc vai trd, cling cac lénh dich vu twong (rng cé dau vao va dau ra;

dac ta vé trng phwong phap xac thwe va liéu phwong phap dé dwa trén
danh tinh hay dwa trén vai tro;

mé t& vé cach thirc dap (rng yéu cau vé dd manh cua viéc xac thwe (vi du:
mo t& cac phwong phap gi¢i han téc dd dwoc st dung);

néu mod-dun bj khéa sau mot sé l1an thir xac thwe, mod ta vé cach thirc nd
dwoc mé khoa;

néu c6 kha nang bd qua mat ma, mé ta vé hai hanh déng doc lap va cach
thire trang thai dworc kiém tra;

néu c6 kha nang bd qua xac thuc lai, mé ta vé hai hanh déng doc lap va
cach thire trang thai dwoc thé hién. D&c ta vé nhivng hoat dong mat ma
nao va cac chirc nang an toan da phé duyét khac hoac céac ky thuat quan
ly SSP nao c6 thé dwoc truy cap ma khéng can tai xac thwe khi tinh néng
bd qua dang dwoc st dung;

néu c6 phan mém hodc phan sun bén ngoai dwoc nap vao, dac ta vé cac
kiém soat déi v&i viec nap va sw co 1ap ma Iénh nham ngan chan truy cap
va str dung mo-dun trai phép;

cac danh sach riéng biét dbi véi cac dich vu an toan va phi an toan, ca da
phé duyét va khong dwoc phé duyét;
dbi vai méi dich vu:

1) téndich vy,

2) modt mo t& ngan gon vé muc dich hodc ng dung cla dich vu

(trong mét sé trwdng hop, chi riéng tén dich vu ciing c6 thé cung
cap théng tin nay),

3) danh sach cac chirc nang an toan da phé duyét dwgc st dung
b&i, hodc dworc trién khai théng qua, viéc goi dich vu,

4) danh sach cac SSP lién két v&i dich vu hodc véi cac chire nang
an toan da phé duyét ma né st dung va chi bao diu ra ma né st
dung dé chi ra liéu mét dich vu c6 thye thi mét qua trinh hay chire
nang dich vu da phé duyét hay khong.

5) Dbi véi mbi vai trd ngudi van hanh dwoc Gy quyén st dung dich
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vu:
6) thong tin mo ta quyén truy cap riéng lé déi voi tat ca cac SSP;

7) thong tin md t& phwong phap dwoc str dung dé xac thwc tirng vai
tro

k) néu mo-dun mat ma c6 kha nang nap cac thanh phan phan mém hoac phan

sun ctia né tr mdt ngudn bén ngoai, phai cé van ban quy dinh rang chi co
phan mém hodc phan sun da dwoc thdm dinh bdi té chirc chirng nhan méi
dwoc nguwdi van hanh nap vao, nhdm duy tri tinh hop |é cGa qué trinh thdm
dinh.

Quy trinh kiém thir bat budc

Khéng dinh nay dwoc kiém th&r nhw mét phan ctia ASB.01.

8.2.5 An toan phan mém/phan sun

Bang 422 - VE va TE cua ASB.08

An toan phan mém/phan sun - mc 1, 2, 3va 4

ASB.08

ISO/IEC 19790:2025,
B.2.5

Noi dung sau day phai dwgc bao gdm trong chinh sach an toan:

a)

b)

c)

d)

dac td vé cac ky thuat toan ven da phé duyét hodc ma EDC dwoc st
dung;

d&c ta vé cach ngudi van hanh co thé kich hoat qué trinh kiém tra tinh
toan ven theo yéu cau;

d&c ta vé hinh thire va tirng thanh phan cta ma thue thi dwoc cung cap;
va

néu moé-dun 1a ma nguén mé, d&c ta vé cac trinh bién dich va cac tham
sb kiém soat bat budc nham bién dich ma ngudn thanh dinh dang thuwc
thi.

Quy trinh kiém thir bat budc

Khang dinh nay dwoc kiém thé nhw mét phan ctia ASB.O1.

8.2.6 Moi trwong hoat dong

Bang 423 - VE va TE cua ASB.09

Méi trwong hoat dong - mirc 1, 2, 3va 4

ASB.09

ISO/IEC 19790:2025,
B.2.6

Noi dung sau day phai dwoc bao gbm trong chinh séach an toan:

a)

b)

©)

d)

d&c diém nhan dién ctia mdi trwérng hoat dong (vi du: khéng thé stra dbi,
bi gi¢i han, hodc cé thé stra ddi);

d&c diém nhan dién cha cac hé diéu hanh va cac nén tang duoc kiém
thiv;

ddi véi trng mire c6 thé ap dung dwoc, giai thich vé cach thire dap trng
cac yéu cau;

nhirng tuyén bd ctia nha cung cap lién quan dén viéc chuyén ddi mo-dun
sang cac hé diéu hanh khac (OS) chwa dwoc kiém thir cu thé, nhung
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nha cung cap van khang dinh rdng mé-dun sé hoat déng chinh xac;

e) dac ta vé cac quy tic an toan, cac cai dat hoac cac gi¢i han dbi véi cau
hinh cda hé diéu hanh; va

f) dac ta vé bat ky gi¢i han nao dbi véi cau hinh cta hé diéu hanh.

Quy trinh kiém thir bat buéc

Khéng dinh nay dwoc kiém thér nhw moét phan ctia ASB.O1.

8.2.7 An toan vat ly

Bang 424 - VE va TE cua ASB.10

An toan vat ly - mdrc

1,2,3va4

ASB.10
ISO/IEC 19790:2025,
B.2.7

Noi dung sau day phai duwgc bao gdbm trong chinh sach an toan:

a) dac ta vé hinh thai vat ly (don chip hodc da chip);

b) dé&c ta vé cac co ché an toan vat ly dwoc trién khai trong mé-dun (vi du:
niém phong chdng can thiép, khoa bao vé, cdng tac xoa trdng va phan
héi can thiép, va bao dong);

c) dé&c td vé cac hanh dong bat budc déi véi cac ngwdi van hanh dé dam
bdo rang an toan vat ly dwoc duy tri (vi du: kiém tra dinh ky cac niém
phong chéng can thiép ho&c thir nghiém cac cong tac xd6a trang va phan
héi can thiép):

1)

2)

3)

4)

Quy dinh r& li&u md-dun c6 yéu cau ngudi van hanh dan/lap niém
phong chéng can thiép ho&c thiét bi an toan hay khéng, va néu
6, nhirng niém phong/thiét bi nay sé dwoc ngwdi van hanh ap
dung hoac thay déi nhw thé nao trong subt vong doi ctia mé-dun.
Hinh anh hodc hinh minh hoa tham khao dwoc yéu cau trong
ISO/IEC 19790:2025, B.2.2 sé& phan anh mé-dun dwoc cau hinh
ho&c c4u tao theo quy dinh. Cac hinh anh/hinh minh hoa bd sung
c6 thé dwoc cung cap dé phan anh cac cau hinh khéc;

néu cac tdm che |a bat budc dé che day cac khe cdm hoéc 16 hdng
chwa dwoc st dung nham dap (rng cac yéu cau vé doé mo, can
thé hién cac tAm che d6 trong hinh &nh hodc hinh minh hoa, kém
theo niém phong chéng can thiép da dwoc dan 1én cac tAm che.
Céc tAm che nay sé duoc liét ké trong danh sach cac bo phan;

hinh anh ho&c hinh minh hoa chi ra vi tri chinh xac cla bat ky
niém phong chéng can thiép hodc thiét bi an toan nao bat budc
dé dap wng cac yéu ciu vé an toan vat ly;

quy dinh téng s lwong niém phong chéng can thiép hodc thiét bj
an toan bat budc (vi du: nd&m niém phong chéng can thiép va hai
man hinh duc). Hinh &nh hoac hinh minh hoa dung dé hwéng dan
vé vi tri chinh xac phai danh sé tirng hang muc trong anh hoac
hinh minh hoa, va s lwgng hang muc duoc danh s phai khép
véi téng sb lwong da quy dinh (ban than niém phong chéng can
thiép thuwc t& hoac thiét bi an toan thi khéng bat budc phai danh
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5)

6)

7

sb):

néu niém phong chéng can thiép hoac thiét bi an toan la cac bo
phan c6 thé dat hang lai tr nha cung c&p mé-dun, can chi ra s
hiéu linh kién cGia nha cung cAp mé-dun déi véi niém phong, thiét
bi an toan ho&c bd céng cu an toan twong &ng. Sau khi ciu hinh
lai, ngw®i van hanh mo-dun cé thé dwoc yéu cau phai g& bd va
dwa vao cac niém phong chéng can thiép hodc thiét bi an toan
maoi;

d&c ta vé vai trd ngudi van hanh chiju trach nhiém vé viéc bao vé
va kiém soat tai moi thoi diém moi niém phong chuwa dwoc s
dung, cling nhu tryc tiép kiém soat va quan sat bat ky thay ddi
nao ddi véi md-dun chang han nhw viéc ciu hinh lai noi ma niém
phong chéng can thiép hoac thiét bj an toan bj g& bé hoac I&p dét,
nham dam bao rang tinh an toan ctia mé-dun dwoc duy tri trong
sudt nhirng thay déi dé va moé-dun dwoc dwa tré lai hoat dong; va

néu niém phong chéng can thiép ho&c thiét bj an toan c6 thé dwoc
gd bd hodc lap dat, phai co cac huwéng dan ré rang lién quan dén
céach thirc chuan bj bé mat hoac thiét bj dé dan/lap dat niém phong
chdng can thiép hoac thiét bj an toan méi.

d) d&c ta vé dai nhiét d hoat dong ctia mo-dun;
e) dac ta vé dai dién &p hoat ddng ctia md-dun, néu co; va

f) dac td vé cac phwong phap gidm thiéu viéc tiém I6i dworc trién khai

Quy trinh kiém thir bat buéc

Khang dinh nay dwoc kiém thtr nhw mét phan ctia ASB.01.

8.2.8 An toan khdng xam |an

Bang 425 - VEva TE cua ASB.11

An toan khéng xam lan - mirc 1, 2, 3 va 4

ASB.11 ISO/IEC|N&i dung sau day phai duwoc bao gdm trong chinh sach an toan:

19790:2025, B.2.8

a) dac ta vé tat ca cac ky thuat gidm thiéu tAn cong khdng xam lan dwoc tham
chiéu trong ISO/IEC 19790:2025, Phu luc F, vén dwoc st dung béi mo-dun
dé bao vé cac CSP ctia mé-dun khdi cac cudc tan cdng khéng xam lan; va

b) mo ta vé tinh hiéu qua cta cac k¥ thuat gidm thiéu tAn cong khong xam 14n nam trong
ISO/IEC 19790:2025, Phu luc F, vén dwoc st dung bdi mo-dun dé bao vé cac CSP
ctia mo-dun khdi cac cudc tAn cong khong xam I&n. Mirc do chi tiét trong ban mo ta
nay duoc ky vong 1a twong tw nhw nhivng gi dwoc tim thay trong tai liéu tiép
thi bén ngoai.

Quy trinh kiém thir bat budc

Khang dinh nay dwoc kiém th& nhw mét phan ctia ASB.O1.

8.2.9 Quan ly tham sé an toan nhay cam
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Bang 426 - VE va TE cua ASB.12

Quan ly tham sé an toan nhay cam - mirc 1, 2, 3va 4

ASB.12
ISO/IEC
19790:2025, B.2.9

Noi dung sau day phai dwoc bao gdbm trong chinh sach an toan:

a)

)

K)

bang khoa quy dinh: cac loai khéa; d6 manh tinh béng bit; cac chrc nang
an toan; sé chirng nhan chirc ndng an toan; noi va cach thirc tao khoa;
viéc khéa dwoc nhap hay xuat; phwong phap tao va thiét 1ap SSP dwoc
st dung; va cac khoa lién quan (néu co);

bang cac SSP khac va cach thirc chung dworc tao;

dac ta vé cac bo tao bit ngdu nhién (RBG) da phé duyét va khong dwoc
phé duyét;

mo t& vé muc dich s dung cac dau ra cia RBG;

dac ta vé cac ngudn dau vao entropy cla RBG;

dac ta vé cac phwong phap I/0 dién t&r va thu tuc thi céng ctia SSP;

dac ta vé cac ky thuat lwu tri SSP;

d&c ta vé cac phwong phap xda trang SSP va co s& hop ly, cuing kha ndng
kh&i tao cia ngwdi van hanh;

cac huwéng dan vé qua trinh x6a tréng theo quy trinh tha tuc, néu co;

dac ta vé cac SSP va bét ky dir liéu nao khac sé bj xda trang khi thao tac
x6a trang dwo'c goi;

dac ta vé cac khoang thoi gian chuyén dbi hoac khung thoi gian co thé &p
dung noi ma moét thuat toan hoac dé dai khéa chuyén ti trang thai da phé
duyét sang khéng dwoc phé duyét; va

d&c ta vé viéc cac SSP nao dwoc mién trir khdi qué trinh xda trang va déi
v&i mbi SSP, phai liét k& nhirng yéu cau x6a trang nao khong bi bat budc
thi hanh

Quy trinh kiém thir bat buéc

Khéng dinh nay duoc kiém thér nhw mét phan cia ASB.O1.

8.2.10 Tw kiém thir

Bang 427 - VE va TE cua ASB.13

Tw kiém thor - mrc 1, 2, 3va 4

ASB.13
ISO/IEC
19790:2025, B.2.10

Noi dung sau day phai dwoc bao gdm trong chinh sach an toan:

a)

b)

c)

danh sach céac bai tw kiém thir trwde khi van hanh va cac bai tw kiém thi
c6 diéu kién véi cac tham sb dwoc xac dinh cung danh sach cac diéu kién
ma theo dé cac bai kiém thir dwoc thwe hién;

dac ta vé khoang thdi gian va chinh sach lién quan dén moi diéu kién co6
thé dan dén viéc gian doan cac hoat dong clia mo-dun trong khoadng thoi
gian nham |&p lai cac bai tw kiém ther dinh ky;

Néu cac bai tw kiém thr dinh ky khéng bat budc vi khoang thoi gian hoat
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d)

e)

f)

déng ctia mo-dun gitra cac 1an thiét 1ap lai, khéi dong lai hodc chu ky ngudn
dd ngan, thi can néu rd: khoang thdi gian hoat dong dy kién cia md-dun;
va tuyén bé rang cac tw kiém thir dinh ky la khéng bat budc;

mo ta vé tat ca cac trang thai 16i va cac chi bao trang théi;

dac ta vé cac hanh dong dwoc thwe hién déi véi cac bai kiém thir chire
nang trong yéu sau khi phét hién 16i; va

mo ta vé qua trinh khéi tao hoat ddng, néu co.

Quy trinh kiém thir bat buodc

Khéng dinh nay dwoc kiém thér nhw moét phan ctia ASB.O1.

8.2.11 Pam bao vong doi

Bang 428 - VE va TE cua ASB.14

Pam bao vong d&i - mirc 1, 2, 3va 4

ASB.14
ISO/IEC 19790:2025,
B.2.11

Noi dung sau day phai dwoc bao gém trong chinh sach an toan:

a)

b)
c)

d)

dac ta vé cac thi tuc dé 1&p dat, khéi tao, khéi dong va van hanh an toan
mo-dun;

dac ta vé bét ky yéu cau bao tri nao;

hwéng dan cho quan tri vién va ngwdi ding khéng phai quan tri vién (cé
thé 1a mot tai liéu riéng);

Néu mo-dun mat ma hd tro chirng thwe va tinh ndng nay da dwoc xem

xét 1a tuan tha cac yéu cau dat ra trong ISO/IEC 19790:2025, Phu luc G,
can cé cac huwéng dan vé cach:

1) l4y béat ky danh tinh mat ma nao cta mé-dun dwoc yéu cau;
2) lay céc ban ghi chirng thyc; va
3) xac minh cac ban ghi.

mot dac ta vé cac tha tuc két thic vong doi kém theo ban tém tat cac tha
tuc két thic vong doi, hoac mot déc ta vé mét tham chiéu bén ngoai co
sén cdng khai chi ra noi cé thé tim thay céc tha tuc két thic vong ddi cla
mo-dun.

Quy trinh kiém thir bat buédc

Khang dinh nay dwoc kiém th& nhw mét phan ctia ASB.O1.

8.2.12 Giam thiéu céac tan coéng khéac

Bang 429 - VE va TE cua ASB.15

Giam thiéu céac tan cdng khac - murc 1, 2, 3va 4

ASB.15
ISO/IEC 19790:2025,
B.2.12

Noi dung sau day phai duwgc bao gdm trong chinh sach an toan:

a)
b)

d&c ta vé nhirng tan cong khac nao dwoc gidm thiéu;

mo ta vé tinh hiéu qua cla cac ky thuat giam thiéu dwoc liét ké. Mdc do
chi tiét trong mé ta nay dwoc ky vong la twong tw nhw nhirng gi dwoc
tim thay trong tai liéu tiép thi bén ngoai; va
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c) danh sach cac hwéng dan va rang budc lién quan dén an toan.

Quy trinh kiém thir bat buoc

Khéng dinh nay dwoc kiém thér nhw moét phan ctia ASB.O1.
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